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 ، ،  NPVفایروال صنعتی سایبان دارای موتور یکپارچه برای بازرسی عمیق ترافیک ارتباطات صنعتی  صنعتی

SPI  ی از نفوذ( و ی و جلوگیر  طور جامع  ها بوده و به پذیری های آسیبIrutangiSصنعتی )سیستم پیشگیر

ل صنعتی محافظت می  .کند از شبکه سیستم کنیی

ی محافظت کنیداز سیستم   ل خود در برابر تهدیدات سایتر  کنتر
 

ل نیازمند اعتماد و قابلیت اطمینان هستند، اما این شبکه شبکه  ها در برابر مسائل روزمره امنیتی بسیار  های کنیی

 نشده، های شخصی وصله نشده برای ورود به شبکه، رایانه پذیرند. توپولوژی ضعیف شبکه، نقاط محافظت آسیب

 PLPتوجه تولید و حتی موارد ایمتی شوند.  توانند منجر به تلفات قابل پذیر و خطاهای انسانی می یبهای آس 

ی را  شده است که به حل امنیت توزی    ع فایروال صنعتی سایبان یک راه ین هزینه، حفاظت ساییر  سرعت و با کمیی

ل پیاده  امنیت نقاط حساس شبکه صنعتی  پذیر سایبان امکان افزایش کند. ساختار انعطاف سازی می در شبکه کنیی

ل محافظت شود.  ها را فراهم می و مدیریت آن  کند تا از اجزای مهم سیستم در سراسر شبکه کنیی

 را برآورده  SI4 6 SIP / SSIو استانداردهای  VICP PSPکند تا الزامات  فایروال صنعتی سایبان به شما کمک می

 .کنید

 های محصول قابلیت
 PriS aNN 6 V4a 6 NPV 6 CRgnSi؛ همه در یک دستگاه 

  سی از راه دور با  افزاری با سرعت بالا ایمن و رمزنگاری سخت NPVدسیی

  قابلیتIPS های صنعتی شامل  روی پروتکلURR/gC aPP6CaM ،cPP PNaCCrO ،cPP M4 ،IVPI ،SIP CES ، 

IrSsStC IS  وIn/SitSn6SP 

 های صنعتی موردنیاز در  قابلیت افزودن پروتکلPris aiSهای بعدی 

  تشخیص هوشمند پروتکل صنعتی از روی ترافیک عبوری و ایجادPRNrOP روی آن به 
ی

 ها سادگ

  قابلیتPRin LrttauS  وPRin 4uuiSuanrRt 

  پشتیبانی ازyru/ 4aarNa/rNrnP 

 شده و عمومی برای ایجاد  تعریف های صنعتی ازپیش پشتیبانی از انواع پروتکلPRNrOP 

  دارایSPI6SII مندقدرت 

 های صنعتی  بازرسی دقیق و عمیق پروتکل 

 اندازی آسان  راهV4a 

  دارای فناوریPRin BPtaCCشوند و  بودن فایروال، دو پورت مانند یک سوئیچ به هم متصل می ؛ هنگام خاموش 

 شود.  راحتی از مدار خارج می فایروال به

  پشتیبانی ازNL4V 

  گراد + درجه سانتی ۷۵تا  -۴۰دامنه دمای کاری از 
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 های صنعتر و دارای گرید نظامی سازگار با محیط
 

 های  شود. فایروال ارائه می CaOt-sRgtnSRو  aiaOt-sRgtnSRفایروال صنعتی سایبان در دو نوع 

ی  CaOt-sRgtnSRصنعتی   تری قرار دارند  از نظر دما، رطوبت و مقاومت در برابر گردوغبار در درجه پاییر

ی   دارای فن هستند. به همیر
ً

ل یا محیط دلیل، در مکان و عموما ایط  هانی مانند اتاق مانیتورینگ و کنیی  هانی با سرر

ند و داخل رک نصب می مناسب دما و رطوبت قرار می   aiaOt-sRgtnSRهای صنعتی  شوند. فایروال گیر
ً

 معمولا

 دره توان آن مقاومت بالانی در برابر دما، رطوبت و گردوغبار دارند و بدون فن هستند؛ بنابراین می
ً

 ا را مستقیما

0RtS Eروی خط تولید یا داخل تابلو برق نصب کرد ،. 

 
 

 SURYCهای محیطی فایروال صنعتر  ویژگ
 

  :ایط محیطی  های بسیار گرم و سرد فایروال صنعتی سایبان قابلیت کار در محیط حفاظت در برابر شر
ه + درجه سانتی ۷۵تا  -۴۰دمای کارکرد آن از را دارد.    + درجه ۸۰تا  -۴۰ازی از س گراد، دمای ذخیر

 درصد بدون چگالش است.  ۹۵تا  ۵تحمل آن  رطوبت قابل گراد و  سانتی 
 

  :عنوان محافظ  فلزی است که هم به فایروال صنعتی سایبان دارای پوسته تمام حفاظت در برابر نفوذ 
به و هم بهدر برابر   توانند به  میی نمی میلی ۱تر از  کند. اجسام با قطر بزرگ کننده عمل می عنوان خنک ضی

ایط محیط SPSEدستگاه دارای استاندارد  داخل آن نفوذ کنند.   های صنعتی سازگاری دارد.  است و با سرر
 

  :های صنعتی سایبان دارای دو پاور  فایروال قابلیت اطمینانCSRgtRatn  هستند. پورتBPtaCC  ی در  نیر
 صورت کند. عملکرد دستگاه به کردن آن فراهم می موشکردن فایروال از مدار را با خا مواقع لازم امکان خارج

 InanSigN ParNRaSi دهد قابلیت اطمینان عملیانی را افزایش می. 

 وجهی دفاع در عمق سه
 

  اتصالات فایروال صنعتی سایبان ازIn/SitSn  وISiraN توان آن را در کنند؛ بنابراین می پشتیبانی می 

 0RtS .های مختلف صنعتی نصب کرد 

 ل صنعتی سایبان از سه لایه شبکه صنعتی و فایرواVRRSتواند کند. این فایروال می های کلیدی پشتیبانی می 

ی از  ی محافظت کند. همچنیر  شبکه مدیریت، شبکه مانیتورینگ و شبکه خطوط تولید در برابر حملات ساییر

ی، لایهتواند  می  یه از یکدیگر ایزوله کند. لا  به خطوط مختلف شبکه صنعتی را بر اساس منطقه و محل قرارگیر

د. IturtSSirtu InanrRtCهای مهندسی ) و ایستگاه PLPتواند میان  فایروال صنعتی سایبان می ی قرار بگیر  ( نیر

 های  های آن در بخش توان از قابلیت شده، می بنابراین، با توجه به طراحی شبکه صنعتی و ساختار دفاعی تعریف

 .مختلف صنعتی بهره گرفت
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 های امنیتر  پذیر قابلیت سازی انعطاف فارشر ترکیب و س
 

ل و مانیتورینگ متنوعی از برندهای مختلف تشکیل شده  از محصولات کنیی
ً

 اند و از  خطوط تولید صنعتی معمولا

ات می های گوناگون استفاده میPRinها و SPها،  پروتکل ی  بر  تواند زمان کنند. تنظیم و پیکربندی امنیتی این تجهیر

های متنوعی بر اساس و پیچیده باشد   های صنعتی دارد و  و پروتکل PRin ،SP. فایروال صنعتی سایبان فیلیی

 زمان پیکربندی و راه محصولات برندهای مختلف را شناسانی می
ی

 دهد.  اندازی فایروال را کاهش می کند. این ویژگ

ی ایجاد فیلیی بر اساس پروتکل  .ندک های موجود را ساده می رابط کاربری تحت وب نیر

 های صنعتر  حفاظت از پروتکل
 

 های صنعتی را بر اساس شناسه  فایروال صنعتی سایبان پروتکلIn/SiaPtS  کند.  شناسانی می ۲در لایه 

 ها تنظیم، ایجاد و های موردنیاز را بر اساس آنPRNrOPتوان در فایروال تعریف کرد و  ها را می شناسهاین  

 اعمال کرد.  

ی فایروال صنعتی سایبا  ( است که از پیشSPIIنوع پروتکل صنعتی ) ۱۰ن قادر به شناسانی بیش از همچنیر

 های عبوری را شناسانی کرد و از عملکرد  توان پروتکل اند. با انتخاب هر پروتکل می درون فایروال تعریف شده 

 گرفت.   LRuها  آن

 ت، از جمله: های صنعتی اس هانی برای تحلیل و فیلیی عمیق پروتکل فایروال صنعتی دارای ماژول 

 URR/gC aPP6CaM 

 cPP I4 

 cPP M4 

 In/SitSn6SP 

 IVPI 

 SIP CES 

 IrSsStC IS 
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NCA-4220 1U 19” Rackmount Appliance Powered by Intel® 

Xeon® E/Core™/Pentium®/Celeron® Processors 

(Codenamed Coffee Lake)

Specifications

• Intel® Xeon® E, Core™ i7/i5/i3, Pentium® or Celeron® CPU 

   with C246/Q370/H310 Chipset

• 8x or 6x GbE RJ45 i210, 1x NIC Module

• 3x Pairs of Gen 3 LAN Bypass

• 2x 288-pin DIMM DDR4 2666MHz (Max. 32GB)

• 2x USB 3.0 Ports, 2x 2.5” HDD/SSD Intel Drive Bays (15 mm Height)

• 1x PCIe*8 FH/HL (Optional), 1x Mini-PCIe (PCIe/USB2.0)

• 3x or 2x Smart Fans (By SKU)

Platform

Form Factor 1U 19” Rackmount

Processor Options
Intel® Xeon® E, Core™ i7/i5/i3, 

Pentium® or Celeron® CPU (Coffee Lake)

CPU Socket 1x LGA1151

Chipset Intel® C246/Q370/H310

Security Acceleration N/A

BIOS AMI SPI Flash BIOS

System Memory

Technology
DDR4 up to 2666 UDIMM 8/16GB; 

ECC DIMM 8/16GB (SKU A Only)

Max. Capacity 32GB 

Socket 2 x 288-pin DIMM

Networking

Ethernet Ports 8 x or 6 x GbE RJ45 Intel® i210

Bypass 3 Pairs Gen3

NIC Module Slot 1

LOM

IO Interface N/A

OPMA Slot N/A

I/O Interface

Reset Button 1 

LED Power/Status/Storage

Power Button 1 x ATX Power Switch

Console 1 x RJ45

USB 2 x USB 3.0

LCD Module
2 x 20 Character LCM

4 x Keypads

Display From Mini-PCIe Slot (Optional)

Power Input AC Power Inlet on PSU

Storage

HDD/SSD Support 2 x 2.5” Intel Bays (15 mm Height)

Onboard Slots 1 x M.2 (SATA), 1 x M.2 (NVME)

Expansion

PCIe 1x PCIe*8 FH/HL (Optional)

mini-PCIe 1x Mini-PCIe (PCIe/USB2.0)

Miscellaneous

Watchdog Yes

Internal RTC with Li Battery Yes

TPM Yes (Optional)

Cooling

Processor Passive CPU Heatsink

System 3 x or 2 x Cooling Fans with Smart Fan

Environmental Parameters

Temperature
0~40ºC Operating

-20~70ºC Non-Operating

Humidity (RH)
5~90% Operating

5~95% Non-Operating

System Dimensions

(WxDxH) 438 x 321 x 44 mm

Weight 7.5 kg

Package Dimensions

(WxDxH) 540 x 500 x 230 mm

Weight 8.5 kg

Power

Type / Watts 220W ATX Single PSU

Input AC 100~240V @50~60 Hz

Cert ication

Approvals and Compliance RoHS, CE/FCC Class A, UL
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Features

lmages are for refernce only. See ordering information for SKU details.
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NCA-4220A
Intel Coffee Lake, Coffee Lake-S Processor, PCH C246, 2x DDR4 U-DIMM/ECC-DIMM (by CPU), 8x Gbe RJ45, with 3 Pairs of Bypass, 1x 
RJ45 Console 1x NIC Module Slots (1x PCIE*8 or 2x PCIE*4), 1x LCM, 1x 220W Single PSU

NCA-4220B
Intel Coffee Lake, Coffee Lake-S Processor, PCH Q370, 2x DDR4 U-DIMM (by CPU), 8x Gbe RJ45, with 3 Pairs of Bypass, 1x RJ45 Console 
1x NIC Module Slots (1x PCIE*8 or 2x PCIE*4), 1x LCM, 1x 220W Single PSU

NCA-4220C
Intel Coffee Lake, Coffee Lake-S Processor, PCH H310, 2x DDR4 U-DIMM (by CPU), 6x Gbe RJ45, with 3 Pairs of Bypass, 1x RJ45 Console 
1x NIC Module Slots (PCIEX8 only), 1x LCM, 1x 220W Single PSU

Product I/O View

Dimensions (WxDxH) 438 x 321 x 44 mm

Ordering Information

N
C

A
-4

2
2
0

A LED

B LCM & Keys

C Reset Button

D Console Port

F LAN Ports

E USB 3.0

H PCIe Slot (SKU A&B)

G NIC Slot

G

H  I

lmages are for refernce only. See ordering information for SKU details.

A B

C

ED F

 K J

 I Cooling Fans

 K PSU

 J Power On/Off

Edge Intelligent Enterprise


