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ی در صنعت برق .1 ورت امنیت سایبر  ضر

......................................................................................................................................... 

‌در‌صنعت‌برق،‌ستون‌فقرات‌عملیات‌تولید‌و‌توزی    ع‌انرژی‌محسوب‌می‌شبکه ل‌صنعتر ‌شوند.‌هرگونه‌‌های‌کنتر

ی‌به‌این‌شبکه ده‌ها‌می‌اختلال‌یا‌حمله‌سایتر ‌ای‌از‌جمله‌توقف‌تولید،‌کاهش‌کیفیت‌خدمات،‌‌تواند‌پیامدهای‌گستر

ی‌در‌صنعت‌برق‌نه‌‌خسارت ‌دلیل،‌امنیت‌سایتر ی ‌افراد‌به‌دنبال‌داشته‌باشد.‌به‌همی  ‌تهدید‌ایمتی ‌های‌مالی‌و‌حتر

‌است ورت‌حیاتر ‌.یک‌گزینه،‌بلکه‌یک‌ضی

 

ات‌را‌بر‌عهده‌دارند،‌با‌شبکه OT (Operational Technology) های‌شبکه ی ل‌فرآیندها‌و‌تجهت 
‌ IT های‌که‌کنتر

‌حال‌در‌‌قابلیت اطمینان بالا، تأخبر کم و عملکرد مداومها‌نیازمند‌‌متفاوت‌هستند.‌این‌شبکه ی ‌هستند،‌اما‌در‌عی 

ی‌بسیار‌آسیب ‌پذیرند.‌عواملی‌مانند‌توپولوژی‌ضعیف‌شبکه،‌نقاط‌ورود‌بدون‌محافظ،‌‌برابر‌تهدیدات‌سایتر

ات‌آسیب ی ‌می‌،‌رایانهRTU و PLC پذیر‌مانند‌تجهت  ‌توانند‌راه‌نفوذ‌هکرها‌‌های‌شخصی‌وصله‌نشده‌و‌خطاهای‌انساتی

‌.یا‌بدافزارها‌را‌هموار‌کنند

 

‌و‌تنوع
ی

‌و‌ارتباط‌میان‌لایه‌پروتکل‌افزون‌بر‌این،‌پیچیدگ ‌کند.‌‌های‌مختلف‌شبکه،‌خطرات‌را‌دوچندان‌می‌های‌صنعتر

ات‌می ی ‌در‌رفتار‌تجهت 
‌ناگهاتی منتظره‌یا‌تغیت  ‌یک‌دستور‌غت  ‌منجر‌شود.‌‌حتر ‌تواند‌به‌توقف‌فرآیندها‌و‌اختلال‌در‌ایمتی

ل‌دستورا‌بنابراین،‌مدیریت‌و‌حفاظت‌همه ‌و‌کنتر ‌‌ت،‌بهجانبه‌از‌ترافیک‌صنعتر ی ‌عنوان‌یک‌نیاز‌اساسی‌برای‌تضمی 

وری‌است ،‌ضی ‌و‌ایمتی ‌.تداوم‌عملیاتر

 

‌معمول ‌به‌این‌تهدیدات‌نیستند،‌زیرا‌این‌سیستم IT راهکارهای‌امنیتر ‌ها‌را‌‌و‌پورت IP ها‌فقط‌قادر‌به‌پاسخگوتی

‌عاجزند.‌از‌سوی‌دیگر،‌یک‌راهکا‌تحلیل‌می ات‌صنعتر ی ‌با‌ OT ر‌تخصصی‌برایکنند‌و‌از‌درک‌رفتار‌واقعی‌تجهت 

ی‌از‌‌بهره ‌واقعی‌پروتکل‌صنعت   IDS/IPS های سیستمو‌ (DPI) ها بازرسی عمیق بستهگت  ی ‌ها‌را‌‌قادر‌است‌فرامی 

ل‌نماید.‌این‌قابلیت،‌پایه ‌و‌کنتر عادی‌را‌شناساتی ‌ای‌برای‌محافظت‌هوشمند،‌فعال‌و‌قابل‌‌تحلیل‌کرده‌و‌رفتار‌غت 

‌.های‌برق‌است‌دفاع‌شبکه

‌

ی از نفوذو‌ (IDS) تشخیص نفوذهای‌‌در‌این‌میان،‌سامانه ‌‌در‌شبکه (IPS) جلوگبر ‌صنعت‌برق،‌نقش  ‌های‌عملیاتر

‌متداول‌ایفا‌می ‌و‌‌ها‌با‌تمرکز‌بر‌تحلیل‌رفتار‌واقعی‌پروتکل‌کنند.‌این‌سامانه‌فراتر‌از‌ابزارهای‌امنیتر ‌های‌صنعتر

لی،‌قادرند‌تهدیدات‌پنهان،‌دستورا‌فرمان ‌های‌کنتر مجاز‌و‌حملات‌هدفمند‌را‌پیش‌از‌ایجاد‌اختلال‌عملیاتر ‌ت‌غت 

‌و‌مهار‌نمایند  .شناساتی

ات‌‌ IDS/IPSدر‌شبکه‌برق،‌ ی ‌تجهت  ‌برای‌حفظ‌پایداری‌شبکه،‌ایمتی
،‌بلکه‌یک‌سازوکار‌حیاتر ‌یک‌راهکار‌فتی

ً
‌نه‌ضفا

‌ ی‌از‌خاموسی  ده‌محسوب‌می‌و‌جلوگت  ‌.شود‌های‌گستر

 

‌گذاری‌د‌در‌نتیجه،‌سرمایه ی‌کمک‌می‌نه‌تنها‌به‌کاهش‌ریسک OT ر‌یک‌راهکار‌امنیتر  اعتماد کند،‌بلکه‌‌های‌سایتر

‌می‌وری شبکه و ایمتر عملیات   برداران، بهره بهره ی ‌سازد‌الزامات‌استانداردهای‌‌نماید‌و‌سازمان‌را‌قادر‌می‌را‌تضمی 

ی‌ ‌برآورده‌کند‌المللی‌و‌ملی‌را‌به‌بی 
ی

‌.سادگ
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 راهکار فایروال  .2
ر
 صنعت  بومیمعرف

......................................................................................................................................... 

‌ ‌صنعت‌برق‌طراحی‌شده‌‌طور‌ویژه‌برای‌شبکه‌بههوشمند‌پویان،‌ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر ل‌صنعتر ‌های‌کنتر

ات‌سخت ی ‌از‌تجهت  ی‌را‌به‌صورت‌جامع‌و‌فعال‌فراهم‌کند.‌این‌راهکار،‌ترکیتر ‌افزاری‌مقاوم‌در‌‌است‌تا‌امنیت‌سایتر

‌و‌نرم‌محیط فته‌است‌که‌به‌شما‌امکان‌می‌های‌صنعتر ‌را‌با‌دقت‌بالا‌ OT دهد‌شبکه‌افزار‌تحلیل‌ترافیک‌پیش 

‌.محافظت‌نمایید

 

ی‌از‌‌با‌بهره ‌ها‌و‌‌،‌این‌راهکار‌قادر‌است‌محتوای‌فرمان(Deep Packet Inspection) ها بازرسی عمیق بستهگت 

‌نماید.‌‌پروتکل مجاز‌یا‌تهدیدات‌بالقوه‌را‌شناساتی عادی،‌دستورات‌غت  ‌را‌تحلیل‌کرده‌و‌هرگونه‌رفتار‌غت  ‌های‌صنعتر

ات‌و‌فر‌‌عمل‌می IT های‌این‌توانمندی‌فراتر‌از‌فایروال ی ‌بر‌رفتار‌تجهت 
ل‌دقیقر ‌شبکه‌فراهم‌میکند‌و‌کنتر ی ‌.آورد‌امی 

 

‌ ‌دهد:‌‌های‌متعددی‌را‌در‌یک‌دستگاه‌یکپارچه‌ارائه‌می‌قابلیتهوشمند‌پویان،‌ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر

‌با‌رمزنگاری‌سخت NAT‌،VPNمدیریت‌ترافیک‌شبکه،‌ ی‌از‌نفوذ‌صنعتر ،‌ .‌(IPS) افزاری،‌و‌سیستم‌پیشگت  ی ‌همچنی 

‌شاملهای‌متد‌این‌راهکار‌از‌پروتکل ‌،‌UA ‌‌،DNP3‌،IEC104 و Modbus TCP/RTU‌، OPC Classic ‌اول‌صنعتر

S7زیمنس‌و‌ Ethernet/IP می‌ ‌‌های‌جدید‌در‌به‌کند‌و‌امکان‌افزودن‌پروتکل‌پشتیباتی ‌فراهم‌است‌روزرساتی ‌.های‌آتر

 

‌مهم‌دیگر،‌
ی

‌است.‌با‌تشخیص‌هوشمند‌‌های امنیت   در پیکربندی و مدیریت سیاست پذیری انعطافویژگ

،‌امکان‌ایجاد‌پروتکل ‌های‌دقیق‌و‌ساده‌برای‌هر‌بخش‌از‌شبکه‌فراهم‌شده‌است،‌بدون‌آنکه‌Policy های‌صنعتر

‌
ی

‌زیاد‌باشد.‌این‌قابلیت‌باعث‌کاهش‌زمان‌راه‌نیاز‌به‌پیچیدگ ‌می‌های‌فتی ‌.شود‌اندازی‌و‌بهبود‌قابلیت‌اطمینان‌عملیاتر

 

‌، ‌از‌لحاظ‌زیرساختر ‌ Rack-mounted و Track-mounted در‌دو‌نوع‌‌هوشمند‌پویان،ناوک‌‌بومی‌فایروال‌صنعتر

ل‌و‌‌شود‌که‌امکان‌نصب‌در‌محیط‌عرضه‌می ،‌از‌داخل‌تابلو‌برق‌روی‌خط‌تولید‌تا‌اتاق‌کنتر ‌های‌مختلف‌صنعتر

‌از‌پاورکند.‌مقاومت‌بالا‌در‌برابر‌دما،‌رطوبت‌و‌گرد‌و‌خاک،‌‌مانیتورینگ‌را‌فراهم‌می ‌و‌امکان Redundant پشتیباتی

 Bypass می‌ ی وری،‌تضمی  ‌بدون‌وقفه‌‌کردن‌فایروال‌در‌مواقع‌ضی ،‌فرآیند‌صنعتر ایط‌بحراتی ‌در‌سر  ‌کند‌که‌حتر

‌.ادامه‌یابد

 

، مدیریت متمرکز  افزار صنعت  مقاوم، تحلیل هوشمند پروتکل سختدر‌مجموع،‌این‌راهکار‌با‌ترکیب‌  های صنعت 

‌قابل‌اعتماد،‌هوشمند‌و‌فعال‌برای‌شبکهمنیت  و قابلیت اطمینان بالاهای ا سیاست ‌های‌برق‌‌،‌یک‌لایه‌حفاظتر

ی‌‌کند‌و‌پایه‌ایجاد‌می ی‌ای‌محکم‌برای‌برآورده‌کردن‌الزامات‌استانداردهای‌بی  ‌ OT المللی‌و‌ملی‌در‌حوزه‌امنیت‌سایتر

 .سازد‌فراهم‌می
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 OT های چالش ها و تهدیدات شبکه .3

......................................................................................................................................... 

‌در‌صنعت‌برق‌با‌چالش‌شبکه ل‌صنعتر ‌توانند‌‌های‌خاصی‌مواجه‌هستند‌که‌بدون‌محافظت‌مناسب‌می‌های‌کنتر
‌ ‌و‌ایمتی  عملکرد پایدار، ،‌نیازمند‌IT های‌ها‌برخلاف‌شبکه‌جدی‌به‌همراه‌داشته‌باشند.‌این‌شبکه‌پیامدهای‌عملیاتر
ی‌بسیار‌آسیب‌تأخبر کم و اطمینان بالا ‌حال‌در‌برابر‌تهدیدات‌سایتر ی  .پذیرند‌هستند،‌اما‌در‌عی 

 : OT های ها و نقاط ضعف شبکه ترین چالش مهم

ات قدیمی سیستم .1 ر  : (Legacy Systems) ها و تجهبر
ات‌شبکه،‌فاقد‌بهRTUها،‌PLC بسیاری‌از ی ‌‌ها‌و‌تجهت  ‌می‌روزرساتی ‌هستند‌و‌به‌راحتر  توانند‌‌های‌امنیتر

ند  .مورد‌حمله‌قرار‌گت 
 :توپولوژی ضعیف و نقاط ورودی بدون محافظ .2

سی ات‌و‌شبکه‌دستر ی ‌تجهت  ی مجاز‌یا‌ارتباطات‌ناامن‌بی  ‌را‌باز‌ک‌،‌میIT های‌های‌غت  ی  .ندتواند‌راه‌نفوذ‌مهاجمی 
 :خطای انساتر و مدیریت ناصحیح .3

مجاز‌به‌شبکه،‌تهدیدات‌‌تنظیمات‌نادرست،‌استفاده‌از‌رمز‌عبور‌ضعیف،‌یا‌اتصال‌دستگاه  های‌غت 
ی‌را‌افزایش‌می  .دهد‌سایتر

سی از راه دور و رایانه .4  :های وصله نشده دسب 
ل‌و‌رمزنگاری‌منا ‌بدون‌کنتر ات‌خارحیر ی های‌اصلی‌اتصال‌مهندسان،‌پیمانکاران‌یا‌تجهت   سب،‌یکی‌از‌مست 

 .نفوذ‌است
 پروتکل .5

 
 :های صنعت   تنوع و پیچیدگ

 و‌تحلیل (Modbus, OPC, DNP3, IEC104, S7) کنند‌های‌متنوعی‌استفاده‌می‌های‌برق‌از‌پروتکل‌شبکه
ل‌صحیح‌ترافیک‌بدون‌ابزار‌تخصصی‌دشوار‌است‌  .و‌کنتر

 :پذیری در برابر حملات عملیات  و ایمتر  آسیب .6
ات‌می ی عادی‌تجهت  مجاز‌یا‌رفتار‌غت  ‌‌یک‌دستور‌غت  ‌یا‌‌تواند‌به‌توقف‌خطوط‌تولید،‌خاموسی   های‌ناگهاتی

‌.خطر‌برای‌پرسنل‌منجر‌شود
‌

ورت استقرار فایروال صنعت  و  های مرزی در پست IDS/IPS ضر
لی‌مستقر‌در‌مناطق‌مرزی‌هست‌یکی‌از‌نقاط‌پرریسک‌در‌شبکه‌برق‌کشور،‌پست ‌دلیل‌‌ند.‌این‌نقاط‌بهها‌و‌مراکز‌کنتر

های‌تبادل‌داده،‌بیش‌از‌سایر‌بخش ‌و‌مست  ،‌نزدیکی‌جغرافیاتی
ی‌‌ارتباطات‌مخابراتر ‌ها‌در‌معرض‌حملات‌سایتر
 .فرامرزی‌قرار‌دارند

‌مجهز‌به عادی‌و‌در‌این‌پست IDS/IPS استقرار‌فایروال‌صنعتر ‌رفتارهای‌غت  ل‌دقیق‌ترافیک،‌شناساتی ‌ها،‌امکان‌کنتر
ی‌از‌نفوذ‌هدفمند‌را‌فراهم‌می ‌کند‌و‌نقش‌مهمی‌در‌حفاظت‌از‌شبکه‌سراسری‌برق‌و‌امنیت‌انرژی‌کشور‌ایفا‌‌جلوگت 

‌.نماید‌می
‌

ی برق   کشورهای مورد هدف قرارگرفته حملات سایبر
ی‌ ی‌سازمان‌دهد‌که‌شبکه‌المللی‌نشان‌می‌تجربیات‌بی  ‌قرار‌‌یافته‌های‌برق‌در‌کشورهای‌مختلف‌هدف‌حملات‌سایتر

‌‌اند.‌از‌جمله‌می‌گرفته ی‌در‌اوکراین،‌تلاش‌برای‌نفوذ‌توان‌به‌خاموسی  ‌از‌حملات‌سایتر ده‌ناسی  ‌به‌‌های‌گستر
ی‌در‌شبکه‌برق‌‌شده‌به‌شبکه‌های‌برق‌ایالات‌متحده،‌حملات‌ثبت‌زیرساخت ‌های‌انرژی‌در‌آلمان‌و‌اختلالات‌سایتر

دی‌در‌د‌ها‌نشان‌می‌مناطق‌مرزی‌هند‌اشاره‌کرد.‌این‌نمونه ‌هد‌که‌حمله‌به‌شبکه‌برق،‌به‌یکی‌از‌ابزارهای‌فشار‌راهتر
ی‌‌سطح‌منطقه  .المللی‌تبدیل‌شده‌است‌ای‌و‌بی 

 :پیام کلیدی
‌عمل‌میراهکار امنیت  تخصصیبدون‌ OT های‌شبکه ‌ابزارهای‌استاندارد‌،‌تنها‌به‌صورت‌واکنش  ‌قادر‌ IT کنند‌و‌حتر

‌نیستند.‌برای‌حفاظت‌واقعی،‌ ات‌صنعتر ی ‌تهدیدات‌خاص‌تجهت   ها و نظارت فعال، تحلیل رفتار پروتکلبه‌شناساتی
ل دقیق فرمان وری‌است‌های صنعت   کنب   .ضی
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 های برق مناطق مرزی کشور در پست IDS/IPS لزوم استقرار فایروال صنعت  و .4

......................................................................................................................................... 

 های برق مناطق مرزی تهدیدات خاص پست

،‌در‌معرض‌تهدیدات‌س‌های‌برق‌واقع‌در‌مناطق‌مرزی‌به‌پست ‌و‌عملیاتر ایط‌جغرافیاتی
ی‌نسبتدلیل‌سر  ی‌بیشتر  ایتر

 :به‌مناطق‌داخلی‌قرار‌دارند،‌از‌جمله

 مرزی‌ها‌یا‌پیمانکاران‌برون‌ارتباط‌با‌شبکه 

 یکی‌یا‌موقت‌مهاجمان ی سی‌فت 
 افزایش‌احتمال‌دستر

 های‌ارتباطی‌کم لی‌از‌مست 
 تر‌امن‌عبور‌ترافیک‌کنتر

ایط،‌پست �� ی نقاط ورودی بالقوه برای حملات هدفمند های‌مرزی‌را‌به‌‌این‌سر   .کند‌تبدیل‌می‌سایبر

 

 نقش فایروال صنعت  در حفاظت شبکه برق

‌به‌فایروال  :اند‌و‌نقش‌کلیدی‌در‌موارد‌زیر‌دارند‌طراحی‌شده OT/ICS های‌طور‌خاص‌برای‌محیط‌های‌صنعتر

 مجاز ل‌و‌محدودسازی‌ترافیک‌غت   کنتر

 بر‌پروتکل‌اعمال‌سیاست‌ ‌‌های‌امنیتر  (IEC 61850‌،DNP3‌،Modbus )های‌صنعتر

 شبکه‌  (Network Segmentation) تفکیک‌منطقر

 کاهش‌سطح‌حمله (Attack Surface) 

 :تواند‌منجر‌به‌می‌عدم استفاده از فایروال صنعت   ��

 لی‌اسکن‌و‌سوءاستفاده‌از‌پروتکل  های‌کنتر

 اختلال‌در‌فرمان‌‌  ها‌و‌فرآیندهای‌حیاتر

 لی‌شود مجاز‌دستورات‌کنتر ‌غت   .قطع‌سرویس‌یا‌تغیت 

 

ی از حملات IDS/IPS نقش  در تشخیص و جلوگبر

  IDS صادر‌‌ ‌کرده‌و‌هشدارهای‌امنیتر عادی‌و‌مشکوک‌را‌شناساتی  با‌پایش‌مداوم‌ترافیک،‌رفتارهای‌غت 

 .کند‌می

 IPS ش‌آن‌علاوه‌بر‌تشخیص،‌به‌ ی‌می‌صورت‌فعال‌حملات‌را‌مسدود‌و‌از‌گستر  .کند‌ها‌جلوگت 

 :ها‌در‌مقابله‌با‌این‌سامانه ��

 جعل‌فرمانحملات‌ 

 حملات‌انکار‌سرویس (DoS) 

 انتشار‌بدافزار‌در‌شبکه OT 

‌دارند  .نقش‌حیاتر

 

 های برق مرزی اهمیت ویژه استقرار در پست

 :تواند‌،‌هرگونه‌اختلال‌در‌آن‌می(CII) های حیات  کشور زیرساختعنوان‌یکی‌از‌‌شبکه‌برق‌به

 قرار‌دهد‌ ‌را‌تحت‌تأثت   خدمات‌عمومی‌حیاتر

 ده‌ایجاد‌کند‌خسارات‌اقتصادی ‌گستر  و‌امنیتر

ل ‌افزایش‌یافته‌و‌نبود‌کنتر های‌خارحیر ی‌از‌مست  ‌مناسب‌می‌در‌مناطق‌مرزی،‌احتمال‌حملات‌سایتر ‌تواند‌‌های‌امنیتر

 .کل‌شبکه‌برق‌کشور‌را‌در‌معرض‌خطر‌قرار‌دهد
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 (Defense in Depth)  دفاع چندلایه

‌با ‌ IDS/IPS ترکیب‌فایروال‌صنعتر  :کند‌چندلایه‌ایجاد‌مییک‌معماری‌امنیتر

 سی→‌فایروال‌ ل‌و‌محدودسازی‌دستر  کنتر

 IDS → تهدیدات‌  شناساتی

 IPS → ی‌فعال‌از‌حملات  جلوگت 

فته‌می‌این‌ساختار‌باعث‌افزایش‌تاب ��  .شود‌آوری‌شبکه‌در‌برابر‌حملات‌پیش 

 

 انطباق با استانداردها

‌ ‌نظت  ‌کامل‌داشته‌و‌عدم‌پیاده‌ NERC CIPو‌ IEC 62443 این‌رویکرد‌با‌الزامات‌استانداردهاتی ‌سازی‌آن‌‌همخواتی

‌جدی‌شود‌تواند‌منجر‌به‌عدم‌انطباق‌و‌ریسک‌می ‌.های‌عملیاتر

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

‌

 

‌
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 IEC 62443معماری امنیت صنعت  مبتتر بر  .5

......................................................................................................................................... 

وع‌نمی‌امنیت‌شبکه ‌با‌ابزار‌سر  ل‌صنعتر ‌‌های حفاظت   معماری صحیح شبکه و تفکیک لایهشود؛‌بلکه‌‌های‌کنتر
ی‌اساس‌کار‌است.‌ ‌دهد‌که‌‌ارائه‌می OT یک‌چارچوب‌مرجع‌برای‌طراحی‌معماری‌امن IEC 62443 المللی‌استاندارد‌بی 

ل‌و‌مانیتورینگ‌شبکه‌را‌به‌صورت‌لایهZones & Conduitsبا‌استفاده‌از‌مفهوم‌  .سازد‌لایه‌ممکن‌می‌به‌،‌کنتر

 ساختار معماری مرجع

 Field Zone 
‌PLC شامل ات‌خط‌تولید‌است.‌دستر ی لها‌و‌تجهت  عادی‌فرمان‌سی‌محدود‌و‌کنتر  ها‌شده،‌تشخیص‌رفتار‌غت 

سی‌به Whitelisting و‌ ین‌دستر وری‌است.‌این‌لایه‌کمتر ‌ضی ی ‌را‌دارد‌و‌‌و‌شبکه IT فرامی  ‌های‌مدیریتر
 .شود‌عملیات‌اصلی‌تولید‌در‌آن‌انجام‌می

 Control Zone 
‌و SCADA‌،HMI ‌شامل ات‌مهندسی‌است.‌فایروال‌صنعتر ی  سازی‌‌در‌این‌لایه‌پیاده IDS/IPS و‌تجهت 
ل‌شود.‌احراز‌هویت‌کاربران،‌محدود‌کردن‌نرخ‌فرمان‌می ‌کنتر ‌ها‌و‌نظارت‌فعال،‌از‌‌شوند‌تا‌ترافیک‌صنعتر

‌
ی

 .های‌این‌لایه‌است‌ویژگ
 DMZ (Demilitarized Zone)  

 های‌‌تمو‌سایر‌سیس Jump Server‌،Historian است‌و‌شامل IT و OT این‌لایه‌واسط‌میان‌شبکه
ل‌ترافیک‌در‌آن‌به‌دقت‌ IT ها‌به‌شبکه‌شود.‌این‌بخش‌برای‌انتقال‌داده‌مانیتورینگ‌می ‌امن‌شده‌و‌کنتر

د‌انجام‌می  .گت 
 IT Zone 

سی‌به‌شبکهERP های‌شامل‌سیستم نت‌است.‌دستر ‌تحت‌ OT ،‌ایمیل‌و‌اینتر
ً
 از‌این‌لایه‌محدود‌و‌کاملا

‌.شود‌میانجام‌ IPS های‌نظارت‌فایروال‌و‌سیستم
 

 

 سه لایه دفاعی
‌  :کند‌را‌فراهم‌می‌وجهی دفاع در عمق سهسازی‌‌امکان‌پیادههوشمند‌پویان،‌ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر

 حفاظت‌از‌شبکه‌مدیریت،‌شبکه‌مانیتورینگ‌و‌شبکه‌خطوط‌تولید‌به‌ :های مختلف صنعت   شبکه .1
 .صورت‌جداگانه‌و‌ایزوله

ات زیرساخت .2 ر ی‌امکان‌ :های تجهبر ی‌فایروال‌بی  ل‌فرمان PLC قرارگت   .ها‌و‌ایستگاه‌مهندسی‌برای‌کنتر
عادی :ها ترافیک پروتکل .3 ‌حملات‌احتمالی‌یا‌عملکرد‌غت  ‌برای‌شناساتی

‌صنعتر ی ل‌رفتار‌فرامی 
 .تحلیل‌و‌کنتر

یدهد‌تا‌هر‌بخش‌از‌شبکه‌بر‌اساس‌‌این‌ساختار‌امکان‌می ‌،‌محافظت‌شده‌و‌سطح حساسیت و محل قرارگبر
‌دقیق‌اعمال‌گردد.‌‌سیاست ‌های‌امنیتر
 امنیت پایدار، عملکرد بدون اختلال و انطباق با استانداردهای کند‌تا‌‌به‌سازمان‌کمک‌می IEC 62443 معماری

ر   .را‌به‌طور‌همزمان‌داشته‌باشد‌المللی بیر
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 IDS/IPSتحلیل رفتار پروتکل های صنعت  و  .6

......................................................................................................................................... 

‌یکی‌از‌نقاط‌قوت‌کلیدی‌ ‌‌هوشمند‌پویان،‌ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر  تشخیص و تحلیل رفتار تواناتی
 ‌است.‌‌های صنعت   پروتکل

‌قادر‌است‌محتوای‌واقعی‌ IDS/IPS کنند،‌سیستم‌و‌پورت‌تمرکز‌می IP که‌تنها‌بر IT برخلاف‌راهکارهای  صنعتر
ات‌را‌تحلیل‌نماید‌و‌فعالیت‌ها‌و‌دستورالعمل‌فرمان ی ‌کند‌های‌تجهت  عادی‌را‌شناساتی  .های‌غت 

 :کند بررسی می IDS/IPS آنچه

 ی‌‌ :نوع دستور  Control و Read‌، Write ‌فرامی 
 ات ر  RTU و PLC :آدرس تجهبر
 Register / Object Address 
 عادی فرمان   نرخ غبر

 ها و تغیبر وضعیت ناگهاتر
 حملات Replay یا Spoofing  
 های خطرناک مانند فرمان STOP یا  RESET 

‌بر‌  تکیهشده‌‌های‌شناختهSignature است‌و‌تنها‌به (Behavior-based) رفتار واقعی فرایندهااین‌تحلیل‌مبتتی
‌هستند‌ ‌قابل‌شناساتی

ی ‌تهدیدات‌ناشناخته‌نت   .ندارد،‌بنابراین‌حتر
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  و پروتکل DPI های قابلیت
ر
 :شده های پشتیبات

 Modbus TCP/RTU ‌‌:‌  Replay و‌ Write Register‌،Force Coil شناساتی
  IEC 101/104: Command Injection و False Data 
 DNP3 :مجاز‌و‌دستکاری‌زمان ل‌غت 

 کنتر
  PROFINET و S7 زیمنس: ‌‌  ARP Poisoning ‌و Device Spoofing شناساتی

ات صنعت  Policyتواند‌‌با‌این‌قابلیت،‌مدیر‌شبکه‌می ر ‌ایجاد‌کرده‌و‌ترافیک‌شبکه‌های دقیق بر اساس رفتار تجهبر
ل‌کند،‌بدون‌آنکه‌عملکرد‌تولید‌دچار‌اختلال‌شود‌  .را‌به‌صورت‌فعال‌کنتر

 

 :پیام کلیدی

 یها‌باعث‌‌تحلیل‌رفتار‌پروتکل  و سایبر
 شود‌می‌کاهش خطرات عملیات 

 سیستم IDS/IPS فعال‌و‌هوشمند‌را‌ایجاد‌می‌ ،‌یک‌لایه‌حفاظتر  کند‌صنعتر
 ترکیب‌این‌تحلیل‌با‌معماری‌امن‌ IEC 62443های‌،‌یک‌راهکار‌جامع‌و‌مقاوم‌برای‌حفاظت‌از‌شبکه  

OT کند‌ایجاد‌می 
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ل فعال ترافیک  .7  با فایروال صنعت   OTکنب 

......................................................................................................................................... 

‌ ‌مح‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر ل کند،‌بلکه‌‌افظت‌مینه‌تنها‌شبکه‌را‌از‌تهدیدات‌خارحیر  کنب 

‌به‌های صنعت   فعال فرمان ی ‌دهد‌که‌ترافیک‌واقعی‌‌آورد.‌این‌قابلیت‌به‌شما‌اجازه‌می‌طور‌مستقیم‌فراهم‌می‌را‌نت 

‌را‌تحلیل‌و‌مدیریت‌کنید‌و‌از‌اجرای‌دستورالعمل‌پروتکل ی‌نمایید‌های‌صنعتر مجاز‌جلوگت   .های‌غت 

 
 
ل فعال ویژگ  :های کنب 

1. Allow / Block  بر اساس فرمان واقعی: 

‌‌در‌پروتکل Function Code امکان‌مسدودسازی‌یا‌اجازه‌عبور‌دستورهای‌مشخص‌بر‌اساس  های‌صنعتر

 .فراهم‌است‌

2. Passive Mode  برای بررسی بدون اختلال: 

‌نماید‌سیستم‌می ‌بر‌عملکرد‌شبکه،‌ترافیک‌را‌تحلیل‌کند‌و‌تهدیدات‌احتمالی‌را‌شناساتی  .تواند‌بدون‌تأثت 

3. Fail-Safe  و Bypass: 

،‌فایروال‌می  تواند‌از‌مدار‌خارج‌شود‌بدون‌اینکه‌جریان‌تولید‌متوقف‌گردد،‌تا‌تداوم‌‌در‌مواقع‌بحراتی

‌شود ی  .عملیات‌تضمی 

 :های دقیقPolicy  پیکربندی .4

‌بر های‌مبتتی ‌و‌با‌ IP‌،Port ایجاد‌فیلتر
ی

‌برای‌مدیریت‌هر‌بخش‌از‌شبکه‌به‌سادگ  و‌پروتکل‌صنعتر

ین‌زمان  .کمتر

عادی .5 ی از رفتار غبر  :شناساتی و جلوگبر

ات‌و‌فرمان IDS/IPS سیستم ی ،‌رفتار‌تجهت  منتظره‌یا‌‌های‌عبوری‌را‌پایش‌می‌صنعتر ‌غت   کند‌و‌هر‌تغیت 

‌.سازد‌فعالیت‌مشکوک‌را‌ثبت‌و‌متوقف‌می

‌

 

 :پیام کلیدی

 ل‌فعال‌فرمان  کند‌را‌ایجاد‌می‌لایه حفاظت  عملیات  و هوشمندها،‌‌کنتر

 ‌ ات‌و‌خطرات‌ایمتی ی  کاهش‌خطر‌توقف‌خطوط‌تولید،‌آسیب‌به‌تجهت 

 در‌سراسر‌شبکه‌امکان‌مدیریت‌متمرکز‌سیاست‌  OT های‌های‌امنیتر
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 حفاظت از پروتکل های صنعت  صنعت برق .8

......................................................................................................................................... 

ل‌و‌مانیتورینگ‌هستند.‌هرگونه‌‌صنعت‌برق،‌پروتکل OT های‌در‌شبکه ات‌کنتر ی ‌ستون‌ارتباطات‌تجهت  ‌های‌صنعتر

مجاز‌در‌این‌پروتکل ات و تهدیدات ایمتر تواند‌به‌‌ها‌می‌نفوذ‌یا‌رفتار‌غت  ر ‌منجر‌شود.‌‌اختلال تولید، آسیب به تجهبر

‌  بازرسی عمیق و‌‌رفتار ترافیک صنعت  با‌تمرکز‌بر‌تحلیل‌‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر

 .آورد‌،‌حفاظت‌فعال‌و‌هوشمند‌را‌فراهم‌می(DPI) ها بسته

 ها به صورت عمیق و رفتارمحور تحلیل پروتکل

 :داخلی‌قادر‌است IDS/IPS سیستم

 از‌جمله :شناساتی دقیق دستورات هر پروتکل‌ Read/Write‌، Control و System Command s 

 ردیاتر و ثبت Address ات ر سی (PLC/RTU) تجهبر مجاز‌برای‌تشخیص‌دستر  های‌غت 

 تحلیل Register / Object Addressعادی‌یا‌دستورات‌ها ات‌غت  ‌تغیت   Replay/Spoofing ‌و‌شناساتی

 ات پایش نرخ فرمان  داخلی DoS برای‌تشخیص‌اختلالات‌یا‌حملات State ها و تغیبر

 ل فرمان ی‌از‌اجرای‌ناخواسته‌آن (STOP, RESET) های بحراتر  کنب   ها‌و‌جلوگت 

 های صنعت  تحت پوشش پروتکل

  :Modbus TCP/RTU تشخیص Write Register‌،Force Coil و Replay Attack 

  IEC 101/104 و DNP3 ‌:ی‌از  Time Manipulation و Command Injection جلوگت 

  OPC Classic / OPC UA و Ethernet/IP : ‌  ARP Poisoning و Device Spoofing شناساتی

  Siemens S7 و: PROFINETعادی‌ ل‌دقیق‌دستورات‌و‌پایش‌رفتار‌غت  اتکنتر ی  تجهت 

  مزیت
 
 های عملیات

  :Behavior-based IDS/IPS کند‌و‌تنها‌به‌سیستم‌به‌رفتار‌واقعی‌فرایندها‌نگاه‌می Signatureهای‌ 

 شده‌محدود‌نیست‌شناخته

 Policy  بر :سازی های دقیق و قابل سفارسی‌ های‌مبتتی ‌برای‌هر IP‌،Port ایجاد‌فیلتر  و‌پروتکل‌صنعتر

 Segment شبکه 

 ل‌فعال‌فرمان :داخلی و خارجر  های کاهش ریسک  ها‌باعث‌کاهش‌خطر‌توقف‌خطوط‌تولید‌و‌‌کنتر

‌می  شود‌اختلال‌عملیاتر

 سازگاری با استاندارد: IEC 62443  سازی‌در‌چارچوب‌معماری‌امن‌و‌تفکیک‌امکان‌پیاده 

 Zones & Conduits 

 پیام کلیدی

‌ ل فعال فرمان تحلیل عمیق پروتکلبا‌ترکیب‌‌‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر  ها و  ها، کنب 
فته و هوشمند،‌یک‌های متمرکز امنیت   سیاست  کند.‌این‌قابلیت،‌‌های‌برق‌ایجاد‌می‌برای‌شبکه‌لایه حفاظت  پیش 

ات‌آسیب‌اطمینان‌می ی ‌در‌حضور‌حملات‌پیچیده‌یا‌تجهت  ‌به‌صورت‌پایدار،‌امن‌و‌‌دهد‌که‌حتر  پذیر،‌شبکه‌صنعتر
‌بماندقابل‌اعتما  .د‌باقر
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 پروتکل صنعت  
 قابلیت
DPI 

 تهدیدات قابل شناساتی 
ل  قابلیت کنب 

ها فرمان  
 توضیحات تکمیلی

Modbus 
TCP/RTU 

 بسیار‌بالا
Write Register‌،Force Coil‌،
Replay Attack 

 فعال
ل‌دقیق‌دستورات‌خواندن‌و‌ کنتر

،‌ثبت‌وقایع ی  نوشیر

IEC 101/104 بسیار‌بالا 
Command Injection‌،False 
Data 

 فعال
‌حملات‌تزریق‌فرمان،‌ شناساتی

‌  مدیریت‌دستورات‌بحراتی

DNP3 عالی 
Unauthorized Control‌،
Time Manipulation 

 فعال
ل‌‌پایش‌زمان بندی‌و‌کنتر
سی مجاز‌دستر های‌غت   

PROFINET بالا 
Device Spoofing‌،ARP 
Poisoning 

 فعال
ات‌جعلی‌و‌ ی ‌تجهت  شناساتی

‌ LAN محافظت‌از‌شبکه  صنعتر

OPC Classic / 
OPC UA 

 بالا
Unauthorized Read/Write‌،
Replay 

 فعال
ی‌‌پایش‌ترافیک‌داده های‌بی   

SCADA ات ی  و‌تجهت 

Siemens S7 بالا 
Unauthorized Access‌،
Malformed Command 

 فعال
مجاز‌و‌‌ ‌دستورات‌غت  شناساتی

ل‌رفتار  PLC کنتر
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 صنعت  مورد استفاده سخت افزارهای .9

......................................................................................................................................... 

‌ ‌طراحی‌شده‌‌افزارهای قدرتمند و مقاوم صنعت   سختبر‌اساس‌‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر
‌فراهم‌آورد.‌سخت‌را‌در‌محیط OT های‌است‌تا‌بتواند‌حفاظت‌جامع‌از‌شبکه ‌افزارها‌‌های‌حساس‌و‌سخت‌صنعتر

 از پروتکلRedundant  های قابلیتبا‌
ر
ایط محیطی و پشتیبات ‌،‌ستون‌فقرات‌های صنعت   ، مقاومت در برابر ش 

 .دهند‌این‌راهکار‌را‌تشکیل‌می
‌  باشد.‌‌می‌Rack-mountedو‌‌Track-mountedشامل‌دو‌نوع‌‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر

‌‌یها‌روالیفا ی‌از‌لحاظ‌دما‌و‌رطوبت‌و‌مقاومت‌در‌برابر‌گرد‌و‌خاک‌در‌درجه‌پا‌‌Rack-mountedصنعتر  قرار‌دارند‌‌یی 
ی‌به‌هم‌باشند‌‌فن‌می‌یو‌عموما‌دارا ‌ها‌در‌مکان‌لیدل‌ی  ل‌‌‌نگ،یتور‌یمانند‌اتاق‌مان‌تی ‌ها‌مکان‌ا‌ی‌وکنتر ا‌یکه‌دارا‌‌تی  ‌طیسر 

‌گ‌مناسب‌دما‌و‌رطوبت‌باشند‌قرار‌می ‌‌یها‌روالی.‌فاشوند‌‌و‌در‌داخل‌رک‌نصب‌می‌ند‌ت   ‌‌Track-mountedصنعتر
‌معمولا‌مقاومت‌بالا  مایرا‌دارند‌که‌مستق‌تیقابل‌نیو‌ا‌باشند‌‌در‌برابر‌دما،‌رطوبت‌و‌گرد‌و‌خاک‌دارند‌و‌بدون‌فن‌می‌تی

 داخل‌تابلو‌برق‌قرار‌گرفته‌و‌نصب‌شوند.‌‌ا‌یو‌‌د‌یخط‌تول‌یبر‌رو‌‌ZONE 0در‌‌

LEC-6032 

 

 نوع دستگاه  :Track-mounted  
 ها پورت : 

            5 ‌Combo Ethernet (10/100/1000 BaseT(X ‌‌100/1000ای(‌ Base SFP+) 

 ای های شبکه قابلیت  :Firewall‌،NAT‌،VPN‌،Router همه‌در‌یک‌دستگاه‌ 
  

 
 :صنعت  های  ویژگ
o ‌:75تا‌+‌40-دمای‌کاری‌‌  گراد‌درجه‌سانتر
o ه ‌‌80تا‌+‌40-سازی:‌‌دمای‌ذخت   گراد‌درجه‌سانتر
o ‌:درصد‌بدون‌چگالش‌95تا‌‌5رطوبت 
o پوسته‌تمام‌فلزی‌با‌استاندارد IP40  

 پاور :قابلیت اطمینان Redundantتکنولوژی‌، Port Bypass و Stateful Failover 
 پروتکل :سازگاری‌‌  Ethernet/IP و Modbus, OPC, DNP3, IEC104, S7 های‌صنعتر
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NCA-4220 

 
 نوع دستگاه: Rack-mounted ل‌و‌مانیتورینگ  برای‌اتاق‌کنتر

  
 

 :های کلیدی ویژگ

o ها‌پردازنده‌قدرتمند‌با‌توان‌پردازش‌بالای‌بسته 

o از‌  High Availability پشتیباتی

o قابلیت‌مدیریت‌متمرکز‌و‌هماهنگ‌با LEC-6032 

  
 

 :محیطیهای  ویژگ

o ل‌و‌رک‌مقاومت‌مناسب‌در‌برابر‌دما‌و‌رطوبت‌)مکان ‌‌های‌کنتر  )های‌صنعتر

o در‌محیط‌فن‌برای‌خنک‌
ی

 های‌بسته‌کنندگ

 های لایهمناسب‌برای‌‌ :کاربرد Control Zone و DMZ در‌معماری‌ IEC 62443‌

 

FW-7585 

 
  :نوع دستگاه‌‌ ‌صنعتر  Rack-mounted ‌پلتفرم‌پردازسی 

  :شبکه‌جایگاه در معماری‌  و‌مراکز‌دیسپاچینگ‌‌ OT‌،DMZ هسته‌امنیتر

 :ها قابلیت 

o و‌توان‌پردازش‌بالا‌برای‌اجرای‌هم‌  IDS/IPS زمان‌فایروال‌صنعتر

o از‌  Redundant و‌سناریوهای High Availability پشتیباتی

o ده،‌چندسایته‌و‌پروژه‌مناسب‌برای‌شبکه  ای‌های‌منطقه‌های‌گستر

 :کاربرد

o برقتجمیع‌امنیت‌چند‌پست‌ 

o متمرکز‌سازی‌سیاست‌پیاده‌  های‌امنیتر

o حفاظت‌از‌ارتباط OT و IT در‌مقیاس‌کلان 

 :پیام کلیدی

 انتخاب‌سخت‌  هستند‌مقاوم، قابل اعتماد و با توان عملیات  بالاشده‌‌افزارهای‌صنعتر

 از‌‌  شود‌باعث‌تداوم‌عملیات‌بدون‌اختلال‌می Port Bypass و  Redundancyپشتیباتی

 یک‌‌های‌نرم‌افزارها‌با‌قابلیت‌ترکیب‌این‌سخت‌،  برای‌‌راهکار جامع، امن و عملیات  افزاری‌فایروال‌صنعتر

‌کند‌فراهم‌می OT های‌شبکه
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 انطباق با استانداردها و الزامات امنیت   .11

......................................................................................................................................... 

ی‌ ،‌انطباق‌با‌استانداردهای‌بی  ی‌صنعتر ‌عنوان‌یک‌الزام‌اساسی‌در‌طراحی،‌‌المللی‌به‌در‌این‌راهکار‌امنیت‌سایتر

‌که‌علاوه‌بر‌است‌‌ای‌تدوین‌شده‌‌گونه‌برداری‌در‌نظر‌گرفته‌شده‌است.‌ساختار‌کلی‌راهکار‌به‌رهسازی‌و‌به‌پیاده

ی‌محیط‌پاسخ ‌به‌تهدیدات‌سایتر ‌صنعت‌برق،‌با‌چارچوب‌گوتی ‌در‌‌ها‌و‌الزامات‌پذیرفته‌های‌عملیاتر ‌شده‌جهاتی

‌هم‌حوزه‌امنیت‌زیرساخت  .راستا‌باشد‌های‌حیاتر

 IEC 62443  انطباق با استاندارد

‌ ‌طور‌تخصصی‌برای‌حفاظت‌از‌‌طراحی‌شده‌است‌که‌به‌ IEC 62443این‌راهکار‌منطبق‌بر‌چارچوب‌امنیتر

‌‌سیستم ل‌صنعتر  .توسعه‌یافته‌است OT های‌و‌زیرساخت (ICS) های‌کنتر

ر نواج،‌(Zones) تفکیک نواج امنیت  در‌این‌چارچوب،‌مفاهیمی‌مانند‌ ل ارتباطات بیر
 اصل،‌(Conduits) کنب 

سی  سی مبتتر بر نقشو‌ (Least Privilege) حداقل دسب  ‌پیاده‌به‌مدیریت سطح دسب  ‌سازی‌صورت‌عملیاتر

 .اند‌شده‌

لی‌و‌مانیتورینگ‌صنعت‌برق‌تنها‌در‌چارچوب‌این‌انطباق‌باعث‌می ،‌کنتر ات‌حفاظتر ی ‌تجهت  ی ‌شود‌ارتباطات‌بی 

 .شده‌و‌تأییدشده‌مجاز‌باشد‌های‌تعریف‌سیاست

 NERC CIP  ستانداردراستاتی با ا هم

‌برق،‌الزامات‌‌های‌مرتبط‌با‌زیرساخت‌در‌محیط ی‌ایفا‌ NERC CIP های‌حیاتر  نقش‌مهمی‌در‌مدیریت‌ریسک‌سایتر

 .کنند‌می

،‌جداسازی‌شبکه سی،‌ثبت‌وقایع‌امنیتر ل‌دستر لی‌از‌شبکه‌این‌راهکار‌با‌تمرکز‌بر‌کنتر ‌و‌پایش‌‌های‌کنتر  های‌سازماتی

‌فراهم‌می‌پیادهمداوم‌ترافیک،‌امکان‌  .کند‌سازی‌الزامات‌کلیدی‌این‌استاندارد‌را‌در‌سطح‌شبکه‌عملیاتر

‌و‌کاهش‌احتمال‌نفوذ‌یا‌اختلال‌در‌سامانه ‌برق‌است‌نتیجه‌این‌رویکرد،‌افزایش‌شفافیت‌امنیتر  .های‌حیاتر

 ISO/IEC 27001  تطابق با چارچوب مدیریت امنیت اطلاعات

‌و‌فرآیندی،‌این‌ ‌دارد‌هم‌ ISO/IEC 27001راهکار‌با‌اصول‌در‌لایه‌مدیریتر  .خواتی

‌از‌سیاست سی‌کاربران،‌و‌پشتیباتی ل‌دستر ات،‌کنتر ‌های‌امنیت‌اطلاعات،‌به‌‌امکان‌ثبت‌رویدادها،‌مدیریت‌تغیت 

ی‌ها‌کمک‌می‌سازمان  .صورت‌یکپارچه‌مدیریت‌نمایند‌،‌بهIT را‌در‌کنار‌امنیت OT کند‌تا‌امنیت‌سایتر

 

 امنیت  ملی و گواهی افتا انطباق با الزامات

 

ی‌ دی افتا  تأییدیه‌والمللی،‌دارای‌‌این‌راهکار‌علاوه‌بر‌انطباق‌با‌استانداردهای‌بی   ‌گواهی امنیت  از مرکز مدیریت راهبر

 .باشد‌می

‌مصوب‌کشور‌برای‌استفاده‌در‌‌وجود‌این‌گواهی‌نشان ،  زیرساختدهنده‌انطباق‌راهکار‌با‌الزامات‌امنیتر  های حیات 

دی صنعت برق های صنعت  حساس و سامانه شبکه  .است‌های راهبر

کت‌،‌امکان‌استفاده‌از‌این‌راهکار‌را‌در‌پروژهدارا بودن گواهی افتا ،‌سر  و،‌پست‌های‌دولتر  ها‌و‌‌های‌تابعه‌وزارت‌نت 

وگاه ‌کارفرما‌را‌به‌نت  ‌و‌امنیتر  .دهد‌طور‌قابل‌توجهی‌کاهش‌می‌ها‌فراهم‌کرده‌و‌ریسک‌حقوقر
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  Defense in Depth سازی رویکرد هپیاد

 .است (Defense in Depth) دفاع در عمقسازی‌‌یکی‌از‌ارکان‌اصلی‌این‌راهکار،‌پیاده

ل‌به ‌از‌کنتر ،‌ترکیتر ،‌بازرسی‌عمیق‌پروتکل‌های‌شبکه‌جای‌اتکا‌به‌یک‌لایه‌امنیتر  ها،‌محدودسازی‌‌ای،‌فایروال‌صنعتر

لی‌و‌مانیتورینگ‌پیوسته‌‌فرمان  .کار‌گرفته‌شده‌است‌بههای‌کنتر

‌در‌صورت‌عبور‌تهدید‌از‌یک‌لایه،‌لایه‌این‌رویکرد‌باعث‌می گذاری‌آن‌بر‌فرآیندهای‌‌شود‌حتر  های‌بعدی‌مانع‌از‌تأثت 

‌صنعت‌برق‌شوند  .حیاتر

ی و پروژه ر  برای ممبر
 
  آمادگ

ر
 های سازمات

،‌سیاست‌گونه‌طراحی‌این‌راهکار‌به ‌و‌‌ای‌است‌که‌مستندات‌فتی  سازی‌آن‌قابلیت‌ارائه‌در‌ساختار‌پیادههای‌امنیتر

ی‌ ر ، پروژه ممبر  .را‌داشته‌باشد‌ای صنعت برق های توسعه ، مناقصات و طرحEPC  های های امنیت 

،‌راهکار‌را‌به‌گزینه
ی

کت‌های‌بهره‌ای‌قابل‌اتکا‌برای‌سازمان‌این‌ویژگ  های‌پیمانکار‌و‌نهادهای‌ناظر‌تبدیل‌‌بردار،‌سر 

‌.باشد‌می‌دارای گواهی افتاو‌از‌نظر‌الزامات‌بومی‌و‌مقررات‌ملی،‌‌.کند‌می
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 های محیطی و قابلیت اطمینان  .11
 

 ویژگ

......................................................................................................................................... 

‌راهکار‌ ایط محیطی سخت و صنایع با‌هدف‌‌هوشمند‌پویان،ناوک‌‌بومی‌فایروال‌صنعتر  عملکرد پایدار در ش 

‌ NCA-4220 و LEC-6032 افزارهای‌طراحی‌شده‌است.‌سخت‌حساس
ی

‌بالا،‌دارای‌ویژگ ‌های‌علاوه‌بر‌توان‌عملیاتر

‌می‌محیطی‌و‌قابلیت‌اطمینان‌ویژه‌هستند‌که‌امنیت‌و‌استمرار‌عملیات‌شبکه‌ ی ‌برق‌را‌تضمی   .کنند‌های‌صنعتر

 
 
 های محیطی ویژگ

 ده ‌‌75تا‌+‌40-از‌ :دامنه دمای کاری گسب  ‌‌گراد،‌مناسب‌محیط‌درجه‌سانتر  های‌گرم‌و‌سرد‌صنعتر

 ه ‌‌80تا‌+‌40-از‌ :سازی دمای ذخبر  گراد‌درجه‌سانتر

  رطوبت 
 
 درصد‌بدون‌چگالش‌95تا‌ :5 عملیات

 به  ،‌مقاوم‌در‌برابر‌نفوذ‌اجسام‌IP40 پوسته‌تمام‌فلزی‌با‌استاندارد : حفاظت در برابر گرد و غبار و ضر

‌از‌ ‌‌1بزرگتر  میلیمتر

 های سازگاری با محیط Zone 0 ل صنعت   و رک  برای‌خطوط‌تولید،‌ Track-mounted :های کنب 

 Rack-mounted لبرای‌اتاق‌‌  کنتر

 قابلیت اطمینان

 Redundant Power ‌‌:‌ ‌تداوم‌عملیاتر ی  دو‌منبع‌تغذیه‌مستقل‌برای‌تضمی 

  Port Bypass و :Stateful Failover امکان‌خروج‌فایروال‌از‌مدار‌بدون‌توقف‌فرایند‌و‌حفظ‌ 

 وضعیت‌شبکه

 High Availability (HA) :از‌ساختار‌فعال‌‌ ی‌از‌قطعی‌-فعال‌یا‌فعال-پشتیباتی فعال‌برای‌جلوگت   غت 

 شبکه

 ات ر ل دقیق تجهبر
‌‌امکان‌پایش‌و‌مدیریت‌عملکرد‌سخت :کنب  گذاری‌‌افزار‌و‌تشخیص‌خراتر  ها‌پیش‌از‌تأثت 

 روی‌تولید

 

 پیام کلیدی

 میمقاومت محیطی و قابلیت اطمینان عملیات  ترکیب‌‌ ی ایط‌ OT های‌کند‌که‌شبکه‌،‌تضمی  ‌در‌سر   حتر

‌و‌محیط  بمانندهای‌سخت،‌‌بحراتی
 
 امن و پایدار باف

 ‌
ی

‌ناوک‌را‌برای‌پروژه‌این‌ویژگ وگاه‌ها،‌راهکار‌فایروال‌صنعتر  های‌‌ها‌و‌شبکه‌های‌حساس‌صنعت‌برق،‌نت 

‌، ل‌بحراتی  سازد‌می‌آل و قابل اعتماد یک گزینه ایدهکنتر
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 (Use Caseسناریوهای کاربردی )  .12

......................................................................................................................................... 

‌ ل فعال  افزار مقاوم، تحلیل پروتکل سختبا‌ترکیب‌‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر  ها و کنب 

‌برق‌را‌دارد.‌این‌سناریوها‌نمونه‌های‌مختلف‌شبکه‌سازی‌در‌محیط‌پیاده،‌قابلیت‌ها فرمان ‌از‌نحوه‌های‌صنعتر ‌هاتی

  حفاظت شبکه، افزایش امنیت و کاهش ریسک‌
 
 .دهند‌را‌نمایش‌می‌های عملیات

 

 (Field Zone) حفاظت از شبکه خطوط تولید: ۱سناریوی 

 مجاز‌به :چالش سی‌غت 
ات‌میدانPLC دستر ی  ها‌و‌تجهت 

 نصب :راهکار LEC-6032 Track-mounted روی‌خطوط‌تولید‌با DPI فعال‌برای Modbus, 

 PROFINET, S7 

 ات :نتیجه ی مجاز،‌کاهش‌ریسک‌توقف‌تولید‌و‌آسیب‌تجهت  ی‌از‌دستورات‌خطرناک‌و‌غت  ‌و‌جلوگت   شناساتی

ل و: ۲سناریوی   SCADA (Control Zone) امنیت شبکه کنب 

 از‌‌ :چالش‌ ات‌مهندسیتهدیدات‌ناسی  ی  (Engineering Station) کاربر‌یا‌تجهت 

 راهکار: NCA-4220 Rack-mounted با Policyل‌فرمان سی VPNها،‌‌های‌دقیق‌و‌کنتر  امن‌برای‌دستر

 از‌راه‌دور‌

 حفاظت‌از :نتیجه SCADA و HMI در‌برابر Command Injection و Replay Attackل‌فعالیت  ،‌کنتر

ات‌‌ ی  کاربران‌و‌تجهت 

 و شبکه مدیریت DMZ حفاظت از: ۳سناریوی 

 شبکه :چالش‌ ی ‌ IT و OT انتقال‌داده‌بی   بدون‌ایجاد‌آسیب‌امنیتر

 در :راهکار‌ ل‌دستورات،‌مدیریت‌متمرکز‌گزارش DPI با DMZ فایروال‌صنعتر  Logging ها‌و‌و‌کنتر

 های‌جداسازی‌امن‌شبکه :نتیجه OT و ITی‌و‌حفاظت‌از‌اطلاعات‌حسا  س،‌کاهش‌ریسک‌حملات‌سایتر

وگاهی و مراکز حساس پروژه: ۴سناریوی   های بزرگ نبر

 ات‌متنوع‌و‌پراکنده‌شبکه :چالش ی ده‌با‌تجهت 
 های‌گستر

 ترکیب :راهکار LEC-6032 و NCA-4220 با‌قابلیت HA و Redundant Powerنصب‌در‌، ZONEهای 

 مختلف‌

 ل‌فعال‌فرمان :نتیجه ات‌و‌انطباق‌با‌‌استمرار‌عملیات،‌کنتر ی ‌تجهت    IEC 62443 استانداردهای‌ها،‌ایمتی

 NERC CIP و

 

 پیام کلیدی

 ناوک‌‌  های‌برق‌از‌خطوط‌تواند‌در‌انواع‌شبکه‌است‌و‌می‌پذیر پذیر و مقیاس انعطافراهکار‌فایروال‌صنعتر

وگاه‌ ده‌پیاده‌تولید‌کوچک‌تا‌نت   سازی‌شود‌های‌گستر

 ل فعال فرمان تحلیل هوشمند پروتکل   های‌محافظت‌جامع‌از‌شبکه‌،‌امکانها و معماری امن ها، کنب 

OT کند‌را‌فراهم‌می.‌



 

19 
 

 جمع بندی و ارزش پیشنهادی راهکار  .13

......................................................................................................................................... 

‌ ی برای شبکه راهیک‌‌پویان،هوشمند‌ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر  در صنعت OT های حل جامع امنیت سایبر

ی‌‌است‌که‌با‌تمرکز‌بر‌واقعیت‌برق  ‌و‌الزامات‌استانداردهای‌بی  ،‌نیازهای‌فتی
‌المللی‌طراحی‌شده‌است.‌‌های‌عملیاتر

‌از‌‌ ‌نیست،‌بلکه‌بخش  ‌های‌‌ختبرای‌حفاظت‌از‌زیرسا‌معماری دفاعی پایداراین‌راهکار‌تنها‌یک‌ابزار‌امنیتر

‌به  .رود‌شمار‌می‌حیاتر

 بندی فتر راهکار جمع

‌را‌به‌های‌کلیدی‌زیر،‌امنیت‌شبکه‌این‌راهکار‌با‌ترکیب‌مؤلفه ‌می‌های‌صنعتر ی  :کند‌صورت‌یکپارچه‌تأمی 

 های صنعت   تحلیل عمیق و رفتارمحور پروتکل (DPI & IDS/IPS) 

ل‌فرمان ‌و‌کنتر ‌به‌جای‌‌شناساتی ات‌صنعتر ی  Port و IP تکیه‌ضف‌برهای‌واقعی‌تجهت 

 ل فعال فرمان  (OT Firewall) های صنعت   کنب 

عادی‌بدون‌ایجاد‌اختلال‌در‌فرایند‌تولید مجاز،‌خطرناک‌یا‌غت  ی‌از‌اجرای‌دستورات‌غت   جلوگت 

 افزار صنعت  مقاوم و قابل اعتماد سخت 

ایط‌محیطی‌سخت،‌ ‌با‌قابلیت‌کار‌در‌سر  ات‌صنعتر ی ‌بر‌تجهت   High Availability و‌ Redundancyمبتتی

  ر  المللی انطباق با معماری و استانداردهای بیر

‌صنعت‌برق،‌قابل‌استفاده‌در‌پروژه IEC 62443 طراحی‌منطبق‌با  های‌حساس‌و‌بزرگ‌و‌الزامات‌امنیتر

 ر  انطباق هم ‌و‌زیرساخت‌برای‌پروژه دارای گواهی افتاالمللی و  زمان با استانداردهای بیر ‌‌های‌دولتر  های‌حیاتر

 (Value Proposition) ارزش پیشنهادی

‌ ‌های‌کلیدی‌زیر‌را‌‌های‌فعال‌در‌صنعت‌برق،‌ارزش‌برای‌سازمان‌هوشمند‌پویان،ناوک‌‌بومی‌راهکار‌فایروال‌صنعتر

 :کند‌ایجاد‌می

   کاهش ریسک توقف تولید و خسارت عملیات 

ل‌فعال‌فرمان ی‌هدفمند‌با‌کنتر ی‌از‌حملات‌سایتر  ها‌و‌جلوگت 

  ات و فرایندهاافزایش ایمتر ر  تجهبر

ی‌از‌دستورات‌خطرناک‌که‌می یکی‌یا‌حادثه‌شود‌جلوگت  ی  تواند‌منجر‌به‌آسیب‌فت 

 پذیر سازی تدریجر و مقیاس قابلیت پیاده 

ده‌زیرساختZONE امکان‌استقرار‌در ات‌گستر  های‌مختلف‌شبکه‌بدون‌نیاز‌به‌تغیت 

 ی و پروژه ر  برای ممبر
 

 های رسمی آمادگ

 های‌ملی‌و‌حساس‌انطباق‌با‌استانداردها‌برای‌پروژه‌و‌ Logging مستندسازی،‌

 محور پذیر و پروژه یک راهکار بومی 

‌صنعت‌برق‌کشور‌و‌نیازهای‌واقعی‌بهره ایط‌عملیاتر  برداران‌متناسب‌با‌سر 

 ی کاهش می صورت قابل اندازه این راهکار ریسک توقف ناگهاتر شبکه برق را به  .دهد گبر

 پیام نهاتی 

‌راهکار‌فایروال‌ ی، پایداری عملیات  و استانداردهای جهاتر پلی‌میان‌‌هوشمند‌پویان،ناوک‌‌بومی‌صنعتر  ‌امنیت سایبر

‌و‌مهندسی کند.‌این‌ایجاد‌می  ‌خود‌را‌به OT های‌سازد‌تا‌شبکه‌ها‌را‌قادر‌می‌شده،‌سازمان‌راهکار‌با‌رویکردی‌عملیاتر

‌شوند‌محافظت‌کنند‌و‌با‌اطمینان‌وارد‌پروژه‌نگر ایمن، قابل اعتماد و آیندهصورت‌ ‌.های‌بزرگ‌و‌حیاتر
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ات دارای گواهی ز ی پست IEC 61850-3 نقش تجهی   های برق هوشمند در ارتقای امنیت ساییر

......................................................................................................................................... 

ات صنعتی دارای گواهیدهد استفاده ا المللی نشان می تجربیات بی     ، نقش کلیدی در تضمی   IEC 61850-3 ز تجهی  
ی پست  های بدون اپراتور  ویژه در محیط کند. این رویکرد به های برق اتوماتیک ایفا می پایداری عملیاتی و امنیت ساییر

 .شود عنوان یک الزام فت  شناخته می و مناطق حساس، به

 
ی در پستIEC 61850-3  کامپیوترهای دارای گواهی  های برق خودکار ، توانمندساز امنیت ساییر

 

 
 

 زمینه پیش

ی در پست  های کلیدی در  عنوان گره ها به های برق از اهمیت حیاتی برخوردار است؛ چرا که این پست امنیت ساییر

یکی به بخش ، مراکز تجاری و  شبکه برق، وظیفه توزی    ع انرژی الکیی  خدمات  های مختلف از جمله مناطق مسکوت 

 تنها منجر به اختلال در تأمی   برق  تواند نه های برق می حیاتی را بر عهده دارند. هرگونه نفوذ یا ضعف امنیتی در پست

یکی احتمالی است که  شود، بلکه خطرات ایمت  جدی نی   به همراه داشته باشد. این خطرات شامل آسیب  های فی  

وی انسات  و حتی عموم  می  .مردم را تهدید کندتواند سلامت نی 

ی را به پذیری و دیجیتالی افزایش اتصال ده ناشی از حملات ساییر  شدت  شدن شبکه برق، ریسک بروز اختلالات گسیی

ات امنیت شبکه صنعتی در سطح سرور  افزایش داده است. در این میان، تجهی  

 (Server-grade Industrial Network Security Appliances) ی  با بهره  های  از ترکیتر از قابلیتگی 

فته، امنیت شبکه پست افزاری و نرم سخت ات به های برق را تضمی   می افزاری پیشی  طور خاص برای  کنند. این تجهی  

انه محیط گوتی به الزامات سخت پاسخ  .اند های برق طراحی شده های صنعتی حساس مانند پست گی 

 

 (Requirements) الزامات

ق آسیا که در حوزه اتوماسیون پستسازا یکی از یکپارچه و در جنوب سری  های  کرد، با چالش های برق فعالیت می ن پیشی

ی مواجه شد. هرچند استفاده از  به های حیاتی خود در برابر تهدیدات رو  جدی در حفاظت از زیرساخت  رشد ساییر

ل شده بود، اما در عی   حال وری و به های برق این مجموعه باعث افزایش بهره های دیجیتال در پست فناوری
بود کنیی

د هاتی را نی   ایجاد کرده بود که می پذیری آسیب ی قرار گی   .توانست مورد سوءاستفاده مهاجمان ساییر

ی مبتت  بر سخت ها، این یکپارچه برای مقابله با این چالش  افزارهای  ساز تصمیم گرفت یک راهکار جامع امنیت ساییر

کت   :کرد د. این راهکار باید الزامات زیر را برآورده میسازی کن پیاده لیز  سری
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 IEEE 1613 و IEC 61850-3 های نامه گواهی

ایط سختی دارند؛ از جمله نوسانات ناگهات  دمای محیط، شوک و ارتعاشات  محیط  سری
ً
 های زیرساخت حیاتی معمولا

ات مورد استفاده د . به همی   دلیل، تجهی    های ها باید دارای گواهی ر این محیطمکانیکی و سایر عوامل خارحیر

 IEC 61850-3   و IEEE 1613 های برق را تضمی    باشند تا استحکام و قابلیت اطمینان لازم برای استفاده در پست 

 .کنند

 

ده  دامنه دمای کاری گسیر

، سیستم با توجه به دماهای بسیار بالا یا پایی   در محیط  اوم باید قادر باشند های محاسباتی صنعتی مق های زیرساختی

ایط محیطی سخت به بدون کاهش ایمت  عملکرد یا بهره  .صورت پایدار کار کنند وری، در سری

 

 از ورودی/خروجر 
ز
 (Multiple I/O) های متنوع پشتیبان

 نی   ها پشتیبات  کند و همچ برای اتصال به کنتورها و رله I/O افزاری مورد نظر باید از تعداد زیادی رابط پلتفرم سخت

ات  دارای پورت  .باشد IEC 61850 مبتنز بر استاندارد  IEDهای اترنت مناسب برای ارتباط با تجهی  

 

ده از حافظه  پشتیبانز گسیر

ات سخت  حجم بالاتی از داده تولید می افزاری در پست تجهی  
ً
 داده های برق معمولا

ی
 ها،  کنند. برای تضمی   یکپارچکی

وری است. این نوع حافظه با تصحیح خطاهای حافظه،   ECC (Error-Correcting Code)استفاده از حافظه   ض 

 .دهد طور قابل توجهی افزایش می های حساس پست برق به قابلیت اطمینان سیستم را در محیط

 

 های امنینر  فناوری

یکی در های رمزنگاری امن و ایجاد مقاومت در برابر دستک داخلی برای انجام پردازش  TPM 2.0وجود ماژول   اری فی  

 .افزار، یکی از الزامات اصلی این راهکار امنیتی است سطح سخت

 

 (Redundant Power Supply) منبع تغذیه افزونه

س ات مورد استفاده در صنعت برق، دسیی  پذیری بالا و سهولت نگهداری اهمیت زیادی دارد. بنابراین،  برای تجهی  

ات یا بروز اختلال  (DC  یا ورودی دوگانه AC+DC ) باشدسیستم باید به منبع تغذیه پشتیبان مجهز   تا در زمان تعمی 

ی شود در برق ورودی، عملکرد سیستم بدون وقفه ادامه یابد و از قطعی سرویس  .های شبکه جلوگی 

 



 

3 
 

 رله حفاظنر مجازی؛ گامی کلیدی در نوسازی و هوشمندسازی شبکه برق

......................................................................................................................................... 

، به افزارمحور و مجازی سوی حفاظت نرم های نوین شبکه برق، حرکت به در معماری  عنوان  سازی عملکردهای حفاظتی
ل پذیری، امکان پیاده ضمن افزایش انعطافشود. این رویکرد  سازی شناخته می یکی از ارکان اصلی مدرن  های  سازی کنیی

فته و یکپارچه با زیرساخت  .کند را فراهم می OT امنیتی پیشی

 
 رله حفاظنر مجازی برای نوسازی شبکه برق

 

 زمینه پیش

، افزایش تقاضای انرژی و بالا رفیی  هزینه  تر  مندانهها، بیش از پیش بخش برق را به سمت استفاده هوش رشد شهرنشیت 

ی که به تحول پست های سیستم و کارآمدتر از ظرفیت یکی سوق داده است؛ مسی   های برق سنتی به  های الکیی

 :شود. نوسازی شبکه برق با سه چالش اصلی همراه است های هوشمند منتهی می پست

ات اقلیمی .1 ایط آب  تغیی   .دهد قرار می وهواتی شدید، پایداری شبکه برق را تحت تأثی   که با ایجاد سری

ی .2  .های شبکه برق علیه زیرساخت افزایش ریسک حملات ساییر

 .شود های توان در شبکه می تر شدن جریان که موجب پیچیده  نفوذ بالای منابع انرژی تجدیدپذیر .3

 یکی از اجزای کلیدی در نوسازی شبکه برق به  (Virtual Protection Relay – VPR) رله حفاظنر مجازیمفهوم 

 دهد. این مفهوم با  های توزی    ع برق با ساختارهای پیچیده ارائه می رود و راهکاری نوین برای حفاظت از پست شمار می

ی از معماری بهره  سازی عملکردهای حیاتی حفاظت  سازی، امکان پیاده های مجازی افزار و پلتفرم های مبتت  بر نرم گی 

، کاهش هزینهسازی مدیری کند. همچنی   با ساده مدار را فراهم می ات، موجب افزایش کاراتی  های  ت چرخه عمر تجهی  

 آور را برای آینده تضمی    اعتماد و تاب شود و در نهایت، تأمی   برق قابل های نگهداری می و هزینه (CAPEX) ای سرمایه

 .کند می

 

 الزامات

 زیرساخت پست برق، هزینه می VPR راهکار
ی

یکی و پیچیدگ  ای را کاهش داده و در  های سرمایه تواند با کاهش ابعاد فی  

 های اتوماسیون را افزایش دهد؛ امری که به بهبود  سازی توابع حفاظتی و الگوریتم پذیری در پیاده عی   حال انعطاف

 بوده و شامل   IEC 61850شود. این راهکار مبتت  بر استاندارد  های تعمی  و نگهداری منجر می عملکرد و کاهش هزینه

 :لیدی زیر استالزامات ک

 های صنعنر مبتنز بر گواهی IEC 

ات شبکه باید مطابق با استانداردهای  ایط سخت   IEEE 1613و   IEC 61850-3تجهی    باشند تا بتوانند سری

 .های برق طراحی شده باشند طور ویژه برای پست های حیاتی را تحمل کنند و به زیرساخت
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 س  (High Availability) پذیری بالا دسیر

ورت اساش است. وجود مسی  تغذیه برق افزونهتأم  امکان  (Redundant Power) ی   برق پایدار یک ض 

س بودن سیستم را برای دوره  .کند های طولات  فراهم می تداوم عملکرد و افزایش زمان در دسیی

 پذیری مقیاس 

ده ورودی/خروحیر  برخورداری از قابلیت  گوتی  فیت برای پاسخ، امکان توسعه و افزایش ظر (I/O) های گسیی

 برای  PCIe های های درایو قابل تعویض، اسلات به نیازهای رو به رشد، از جمله پشتیبات  از محفظه

وری است (NIC) های شبکه صنعتی  سازی زمات  و کارت زمان های هم کارت  .ض 

 افزاری چندلایه امنیت سخت 

 کاری در  من و ایجاد مقاومت در برابر دستهای رمزنگاری ا برای انجام پردازش داخلی TPMوجود ماژول 

 .شود افزار، یکی از الزامات مهم امنیتی این راهکار محسوب می سطح سخت

 

 

 

 

 

 



 

5 
 

 با امنیت چندلایه OT و IIoT های حفاظت شبکه

......................................................................................................................................... 

  امنیت چند لایهباید  (،IIoT های برق و مثل شبکه) OT های دهد برای محافظت کامل شبکه این مقاله توضیح می

فته خنتی شوند ی پیشی  .برقرار شود تا تهدیدات ساییر

ی ابزارهای تخصصی مثل دیوا و به OT و IT در این دیدگاه، ترکیب امنیت  رآتش صنعتی و سامانه تحلیل ترافیک کارگی 

وری است پروتکل ات حساس ض   .ها برای محافظت از تجهی  

 

ی در شبکه  صنعنر  IIoT های خطر تهدیدات ساییر

 

 
 

ی در شبکه  مانند  IIoT های صنعتی با سرعتی تاریخ  افزایش یافته است، زیرا برنامه IIoT های خطر تهدیدات ساییر

 های شبکه  به کمک پروتکل (Smart Grid) های هوشمند برق ونقل هوشمند و شبکه لهای هوشمند، حم کارخانه

 ، Stuxnet  های اند، از جمله کرم ای ویرانگرتر شده طور فزاینده شوند. حملات مخرب به معمولی متصل می

های مختلف ب های نفوذ دیگر که می ها و روش افزارها، تروجان ، باجDDoS  حملات   IIoT  های ه شبکهتوانند از مسی 

 ).های عملیاتی  فناوری OT (فناوری اطلاعات( و هم در زیرساخت شبکه IT (نفوذ کنند، هم در زیرساخت شبکه

فته، لازم است حفاظت IIoT های همگرا برای حفاظت کامل شبکه  ای برقرار  های چندلایه در برابر بدافزارهای پیشی

 :از جملهرا پوشش دهد،  OT و IT شود که هر دو شبکه

 ۳تا  ۰لایه  – (Industrial Zone) لایه صنعنر 

لرها و سیستم LAN این لایه شامل باس ابزار دقیق، شبکه  .نظارتی است SCADA و HMI های کنیی

 ۳.۵لایه  – (Industrial DMZ Zone) صنعنر  DMZ لایه

 .های کاربردی برنامه شود، از جمله سرور ایمیل و سرورهای ها را شامل می این لایه شبکه تبادل داده

 ۵تا  ۴لایه  – (Enterprise Zone) لایه سازمانز 

د که شامل سرور وب، سرور ایمیل، سرور این لایه شبکه سازمات  را در بر می  .و سرورهای سازمات  است FTP گی 
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 های صنعنر در حوزه برق و انرژی امنیت شبکه

......................................................................................................................................... 

 کنه و صحبت می OT و IT ترکیب و همگرانی امنیتاین مقاله تخصصی در حوزه صنعت برق و انرژی هست و درباره 

ل ترافیک اشاره می LAN کانفیگهای صنعتی با   به نیاز به ابزار امنیت شبکه از جمله فایروال  .کند و پشتیبات  از کنیی

 و همگرانی شبکه
ی صنعنر ز امنیت ساییر  OT و IT های تضمی 

 

 زمینه پس
کت تولیدکننده نیمه ، بزرگ۲۰۱۸حدود اوت   ها در تایوان مجبور شد به دلیل انتشار  ها و پردازنده هادی ترین سری

ده یک ویروس کامپیوتری، کارخانه  تولید خود را تعطیل کند. این تولیدکننده گزارش داد که برحی  از  های گسیی

 افزاری که در  اند؛ باج آلوده شده (WannaCry) شده ویروس واناکرای های ساخت آن به نسخه مشتق سیستم

کت ۲۰۱۷سال   .شدت آسیب رساند ها و مؤسسات را به بسیاری از سری

کت بزرگ نیمه  پذیری در  شناخته شده بود، آسیب IT های امنیت هادی به دلیل رعایت شدید پروتکل اگرچه این سری

کت کشف شد. این بخش در واقع با ارزش (OT) فناوری عملیانر حوزه   های تولید چیپ است، زیرا  ترین بخش سری

ات میلیون دلاری می شامل داراتی  وری است، زیرا این بخش تولید و  OT از شود. بنابراین حفاظت ها و تجهی    ض 

 .کند خروحیر محصولات را ایجاد می

 ها نیازمندی

 
ی صنعتی در منطقه و در امنیت ساییر کت پیشی کت لی    به همراه EMEA یک سری  ای از راهکارهای نظارت ، مجموعهسری

ک باید سیستمتوسعه دادند. این راهکار مش OT و IT و مدیریت شبکه را برای پر کردن شکاف بی     های مستقر در  یی

ل صنعنر  سیستم) ICS و SCADA ، PLCهای  محیط ش و  (های کنیر ل کند تا از دسیی  را مدیریت، نظارت و کنیی

ی شود. بنابراین، این  ی جلوگی  ی صنعنر  گیتویدستکاری تهدیدات ساییر   فوقهای  باید دارای قابلیت امنیت ساییر

 :باشد
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 های سخت محیط برای IEC/IEEE مطابقت با

 

 در محیط زیرساخت
ً
 های دیگر قرار  های دورافتاده و بدون نگهبان با نوسانات برق یا عدم قطعیت های حیاتی معمولا

 مطابقت داشته باشد تا اطمینان از پایداری  IEEE1613 و  IEC61850-3شده باید با  دارند. بنابراین، راهکار ارائه

 .فراهم شود

 

 (DPI) اه بازرسی عمیق بسته

 DPI وری برای امنیت م نه ICS یکی از عناض ض   کند، بلکه اطلاعات های شبکه را بررش می تنها بسته است. این مکانی  

 .کند استخراج می OT های ها( را برای نظارت بر شبکه ها و متاداده مفید )داده 

 

 توان پردازسی  

ی ممکن است با حجم بالای داده  مواجه شود. بنابراین، راهکار مورد نیاز باید با  DPI ها و توپولوژی هوش ساییر

 .ساخته شود با کارانی بالا و مصرف کم انرژیهای  پردازنده

 

 پذیر غنز و انعطاف LAN پیکربندی

، پیکربندی  پذیر  غت  و انعطاف LAN و پهنای باند حیاتی است. بنابراین، داشیی  پیکربندی LAN برای فایروال صنعتی

 .آل است ایده SFP LAN های برای مدیریت و پورت GbE RJ45 ورتمانند چندین پ

 

م ز  LAN Bypass  مکانی 

 LAN Bypass وری، به م تحمل خطا ض   های دورافتاده و بدون  های مستقر در محیط ویژه برای سیستم یک مکانی  

 اری ترافیک شبکه تضمی   یکپارچه شود تا پاید LAN Bypass نگهبان است. راهکار مورد نیاز باید با آخرین فناوری

 .شود

 

ش سیستم  گسیر

شتواند پیچیده باشد. بنابراین، ارائه امکان  کند می را به هم متصل می OT و IT های زیرساخت شبکه که حوزه  گسیر

 .آل است برای افزایش پهنای باند و سایر عملکردهای مرتبط ایده NIC ماژول 

 

 دامنه دمای عملیانر وسیع

 های حیاتی رخ دهد. بنابراین، راهکار باید از محدوده وسیع دمای  ممکن است در زیرساختدمای محیطی شدید 

 .پشتیبات  کند ۷۵ºCتا  ۴۰ºC-عملیاتی 

 

 و جداسازی مغناطیسی ESD/Surge محافظت در برابر

 مورد  گیتویهای حیاتی بدون نگهبان،   های مرتبط با برق و میدان مغناطیسی در زیرساخت با توجه به عدم قطعیت

 باشد تا اختلالات احتمالی به  KV ۱.۵جداسازی مغناطیسی و همچنی    ESD/surge محافظتنیاز باید مجهز به 

 .حداقل برسد

 

 LED پذیر برنامه 

LED دهد. این صورت بصری ارائه می های وضعیت سیستم را به پذیر به اپراتورها پیام برنامه LED های دارای پیام 

 .های خاص تنظیم شوند ریزی کنند تا پیام توانند آن را برنامه مهندسی   حاض  در محل می فرض است، اما  پیش 
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  و حفاظت از دارانی  ICS/SCADA امنیت
ر
 های حیان

......................................................................................................................................... 

ل صنعتی مثل این مقاله توضیح می ات کنیی  هم متصل به OT های در شبکه HMI و PLC ،SCADA  دهد که وقتی تجهی  

ی ایجاد می گیتویشوند،  می  ها را محافظت و باید با راهکارهای تخصصی امنیتی آن شود های زیادی برای حملات ساییر

 .کرد

ل صنعنر  امنیت سیستم  شما  برای دارانی های کنیر
ر
 های حیان

 
ی در زیرساخت ، دولت پس از وقوع چندین حادثه بزرگ امنیت ساییر کت های حیاتی  بردار از این  های بهره ها و سری

  Stuxnet ،WannaCryافزارهاتی مانند  وضوح، بدافزارها و باج اند. به افزارها را جدی گرفته امکانات، بدافزارها و باج

، آسیب Crash Override و ل صنعتی  و سیستم SCADA های پذیری شبکه در چند سال اخی   در  (ICS) های کنیی

 های حیاتی را  های نفتی و سایر زیرساخت های ریلی، خطوط لوله گاز طبیعی، سایت اتوماسیون شبکه برق، سیستم

 .اند آشکار کرده

 

 OT+IT امنیت همگرای

 :حیاتی  های در محیط دیجیتالی متداول برای زیرساخت

 OT ( ل و مدیریت   ،)فناوری عملیانر  را برعهده دارد، مانند باس ابزار دقیق، Area Zone و  Cell Zoneکنیی

 LAN لر و سیستم  .نظارتی  SCADA و HMI های کنیی

 IT (فناوری اطلاعات،) های  نظارت و احراز هویت را بر بخشEnterprise  و DMZ سرورها،  مانند وب 

 .دهد و سرورهای سازمات  انجام می FTPسرورهای ایمیل، 

فته  های خارحیر مستقر  عنوان لایه اضاف  حفاظت در برابر سرویس به  Industrial Zoneتر، یک  در یک مدل پیشی

 .شود می

 آمریکا تأمی   می۲۰۲۱اوایل سال 
فی ده باج ، یک خط لوله حیاتی که برای سواحل سری  افزاری  کرد، پس از حمله گسیی

ی، تهدیدی روزافزون هستند و به طور موقت به  های  ویژه برای زیرساخت تعطیل شد. چنی   حوادث امنیت ساییر

، دولت  های صنعتی  های جدید برای تقویت امنیت شبکه ها را وادار به اجرای مقررات و دستورالعمل عمومی حیاتی

 .اند کرده

 

 OT/IT های امنینر  دستگاه

ک، ICS/OT های برای حفاظت از شبکه  دهد که برای ارائه می OT/IT ای مخصوص های امنیت شبکه دستگاه ت لی  سری

ل سیستم  هاتی  ها قابلیت اند. این دستگاه های حیاتی طراحی شده زیرساخت SCADA و ICS های مدیریت، نظارت و کنیی

ینگ پروتکلمانند   .نندک را ارائه می ها، فهرست سفید و نظارت بر ترافیک شبکه ها، بازرسی بسته فیلیر

 نوسانات برق، اند تا مشکلاتی مانند  طراحی شده مهندسی مکانیکی و حرارنر های صنعتی از طریق ترکیتر از  این رایانه

س بودن بالا، دمای شدید و استانداردهای صنعنر   .را پوشش دهند در دسیر
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 و نقش فایروال صنعنر  OT دیاگرام شبکه

......................................................................................................................................... 

 بندی شبکه و انتقال  زونکند تا  به مدیران کمک می تخصصی صنعنر  Firewall در این مقاله اشاره شده که یک 

ز بخش ل کنند های مختلف فقط ترافیک مجاز بی   .را کنیی

 

  IT/OT های همگرا برای شبکه Defense-in-Depth و Zero Trust یامنیت ساییر 
 

 
( در حال همگراتی با یکدیگر هستند و در صورت پیاده) OT فناوری اطلاعات( و) IT دنیای

 سازی  فناوری عملیاتی

ی بهره توانند به صحیح، می   نند و گردشها را کم ک وری را افزایش دهند، خطاها را کاهش دهند، هزینه طور چشمگی 

کت  برای صنایع تولیدی، سری
ی

 ونقل،  های آب و برق و انرژی، حمل کارها را بهبود بخشند. این همگراتی مزایای بزرگ

، پزشکی و ارتباطات به همراه دارد. با این حال، علاوه بر مزایا، این همگراتی  خرده
 را در معرض طیف  OT فروشی

فته ده و پیشی ی گسیی  .دهد قرار می ای از تهدیدات ساییر

 شوند، زیرا  های مهم محسوب می های حیاتی و سایر سامانه ها تهدیدی رو به رشد برای زیرساخت پذیری این آسیب

 های اعتباری تواند خسارات جدی ایجاد کند و حتی به آسیب اختلال در عملیات و ایمت  می

 (Reputational Damage) ازی کامل محیطس های متعددی برای ایمن منجر شود. چالش OT  وجود دارد و پیش 

، باید رویکردها و معماری  ترین  های مختلف امنیتی با دقت بررش شوند. دو مورد از رایج از اتخاذ تصمیم نهاتی

 .هستند  Defense-in-Depthو   Zero Trustهای امنیتی مورد استفاده، رویکردهای  معماری

 

 Defense-in-Depth و Zero Trust امنیت

انه برای هر فرد و هر دستگاهی است  یک رویکرد جامع است که نیازمند احراز هویت سخت Zero Trust امنیت  گی 

ش از داخل شبکه باشد و چه از خارج از محدوده شبکه ش به منابع شبکه را دارد؛ چه این دسیی  .که قصد دسیی

 ها و اطلاعات  است که برای حفاظت از دادههای دفاعی  ای از لایه شامل مجموعه Defense-in-Depth رویکرد

  کار گرفته می ارزشمند به
ی

 های هدفمند، امنیت کلی سیستم را  شوند. این رویکرد چندلایه با در نظر گرفیی  افزونکی

های مختلف حمله را پوشش می افزایش می  ای برای  دهد و در صورت شکست لایه اول، فرصت دوباره دهد، مسی 

 .کند ختلف فراهم میحفاظت از نواحی م

 عنوان پایه ایجاد کرده و  توانند یک معماری امنیتی با چندین لایه حفاظتی به ها می با ترکیب این دو رویکرد، سازمان

م ش را در تمامی سطوح بهZero Trust  های سپس با استفاده از مکانی   ل دسیی انه اعمال کنند صورت سخت ، کنیی  .گی 
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 یارتقای آگاهی امنیت ساییر 

ی در تمامی سطوح سازمان است.   یکی دیگر از رویکردهای کلیدی، درک اهمیت ارتقای آگاهی و نگرش امنیت ساییر

 همه اعضای تیم باید تشویق شوند تا علاوه بر رعایت الزامات فت  امنیت، مزایای آن را درک کنند. این موضوع شامل 

 در واکنش
ی

، پایش و مدیریت شبکه، هماهنکی  و اطمینان از وجود فرآیندهای قوی بازیاتر و پاسخ به حوادث های امنیتی

ند ها می ها و شبکه است؛ با این فرض ذهت  که همه دستگاه  .توانند مورد نفوذ قرار گی 

 

 سازی احراز هویت قوی پیاده

 برند.  بهره می Zero Trust هاتی است که از معماری استفاده از احراز هویت قوی یکی دیگر از اقدامات حیاتی در شبکه

ش دستگاه ل دسیی  های اعتماد برای  ها، احراز هویت و مجوزدهی کاربران، و تعریف لیست این موضوع باید شامل کنیی

 .های سرویس باشد و پورت IP های آدرس

 

 (Network Segmentation) بندی شبکه استفاده از بخش

ش تهدیدات ناشی ا بندی مناسب شبکه می بخش  های راه دور و همچنی   تهدیدات داخلی به کل  ز اتصالتواند از دسیی

ی کند. بخش  ها، مانع از حرکت جانتر تهدیدات مخرب  بندی در سطح بالا، مانند استفاده از فایروال شبکه جلوگی 

 .شود در سراسر شبکه می

 ه و فقط ترافیک مجاز رامختلف  را در شبکه تعریف کرد (Zones) کنند تا نواحی ها به مدیران شبکه کمک می فایروال

، مانند محدودسازی آدرس بی   این نواحی عبور دهند. با افزودن سیاست   و مجاز دانسیی   IP های ها و قوانی   امنیتی

 تر تقسیم کرد تا فقط ترافیک  مدیریت تر و قابل های کوچک توان شبکه را به بخش های مورد استفاده، می تنها پورت

وری اجازه عبور داشته   .باشدض 

ی  پشتیبات  می (Micro-Segmentation) بندی بخش ریز از  Zero Trust مدل  کند که از طریق سیستم جلوگی 

 شده را تشخیص داده و با  دهد تهدیدات شناساتی  شود. این رویکرد به شبکه امکان می سازی می پیاده (IPS) از نفوذ

ی به نواحی مشخص، از داراتی   صورت مداوم رخدادهای به  IPS.ی حیاتی محافظت کندها محدود کردن حملات ساییر

ی شده و امکان عیب مشکوک و مخرب را پایش می  ش حمله جلوگی 
 .یاتر و بازیاتر سری    ع شبکه فراهم شود کند تا از گسیی
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NCA-4220 1U 19” Rackmount Appliance Powered by Intel® 

Xeon® E/Core™/Pentium®/Celeron® Processors 

(Codenamed Coffee Lake)

Specifications

• Intel® Xeon® E, Core™ i7/i5/i3, Pentium® or Celeron® CPU 

   with C246/Q370/H310 Chipset

• 8x or 6x GbE RJ45 i210, 1x NIC Module

• 3x Pairs of Gen 3 LAN Bypass

• 2x 288-pin DIMM DDR4 2666MHz (Max. 32GB)

• 2x USB 3.0 Ports, 2x 2.5” HDD/SSD Intel Drive Bays (15 mm Height)

• 1x PCIe*8 FH/HL (Optional), 1x Mini-PCIe (PCIe/USB2.0)

• 3x or 2x Smart Fans (By SKU)

Platform

Form Factor 1U 19” Rackmount

Processor Options
Intel® Xeon® E, Core™ i7/i5/i3, 

Pentium® or Celeron® CPU (Coffee Lake)

CPU Socket 1x LGA1151

Chipset Intel® C246/Q370/H310

Security Acceleration N/A

BIOS AMI SPI Flash BIOS

System Memory

Technology
DDR4 up to 2666 UDIMM 8/16GB; 

ECC DIMM 8/16GB (SKU A Only)

Max. Capacity 32GB 

Socket 2 x 288-pin DIMM

Networking

Ethernet Ports 8 x or 6 x GbE RJ45 Intel® i210

Bypass 3 Pairs Gen3

NIC Module Slot 1

LOM

IO Interface N/A

OPMA Slot N/A

I/O Interface

Reset Button 1 

LED Power/Status/Storage

Power Button 1 x ATX Power Switch

Console 1 x RJ45

USB 2 x USB 3.0

LCD Module
2 x 20 Character LCM

4 x Keypads

Display From Mini-PCIe Slot (Optional)

Power Input AC Power Inlet on PSU

Storage

HDD/SSD Support 2 x 2.5” Intel Bays (15 mm Height)

Onboard Slots 1 x M.2 (SATA), 1 x M.2 (NVME)

Expansion

PCIe 1x PCIe*8 FH/HL (Optional)

mini-PCIe 1x Mini-PCIe (PCIe/USB2.0)

Miscellaneous

Watchdog Yes

Internal RTC with Li Battery Yes

TPM Yes (Optional)

Cooling

Processor Passive CPU Heatsink

System 3 x or 2 x Cooling Fans with Smart Fan

Environmental Parameters

Temperature
0~40ºC Operating

-20~70ºC Non-Operating

Humidity (RH)
5~90% Operating

5~95% Non-Operating

System Dimensions

(WxDxH) 438 x 321 x 44 mm

Weight 7.5 kg

Package Dimensions

(WxDxH) 540 x 500 x 230 mm

Weight 8.5 kg

Power

Type / Watts 220W ATX Single PSU

Input AC 100~240V @50~60 Hz

Cert ication

Approvals and Compliance RoHS, CE/FCC Class A, UL
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Features

lmages are for refernce only. See ordering information for SKU details.
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438

44

321

NCA-4220A
Intel Coffee Lake, Coffee Lake-S Processor, PCH C246, 2x DDR4 U-DIMM/ECC-DIMM (by CPU), 8x Gbe RJ45, with 3 Pairs of Bypass, 1x 
RJ45 Console 1x NIC Module Slots (1x PCIE*8 or 2x PCIE*4), 1x LCM, 1x 220W Single PSU

NCA-4220B
Intel Coffee Lake, Coffee Lake-S Processor, PCH Q370, 2x DDR4 U-DIMM (by CPU), 8x Gbe RJ45, with 3 Pairs of Bypass, 1x RJ45 Console 
1x NIC Module Slots (1x PCIE*8 or 2x PCIE*4), 1x LCM, 1x 220W Single PSU

NCA-4220C
Intel Coffee Lake, Coffee Lake-S Processor, PCH H310, 2x DDR4 U-DIMM (by CPU), 6x Gbe RJ45, with 3 Pairs of Bypass, 1x RJ45 Console 
1x NIC Module Slots (PCIEX8 only), 1x LCM, 1x 220W Single PSU

Product I/O View

Dimensions (WxDxH) 438 x 321 x 44 mm

Ordering Information

N
C

A
-4

2
2
0

A LED

B LCM & Keys

C Reset Button

D Console Port

F LAN Ports

E USB 3.0

H PCIe Slot (SKU A&B)

G NIC Slot

G

H  I

lmages are for refernce only. See ordering information for SKU details.

A B

C

ED F

 K J

 I Cooling Fans

 K PSU

 J Power On/Off
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