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IntentSentinel؛ از هشدارهای ویدئویی تا اطلاعات قابل اقدام 

 

نمیندوربی  ن ناهمیتننهاینامنیتی
ً
ینواقعا ناغلبندرنتشخیصناینکهنچهنچی   توانندنتمامناتفاقاتنمحلنرانثبتنکنند،نامانهوشنمصنوعینسنتی

نندارد،نبانمشکلنمواجهناست.نباران،نسایه توانندنهشدارنایجادنکنند؛ندرننتیجه،ناپراتورهانناچارننخطرنمینها،نعبورنعابراننونسایرناتفاقاتنب 
 .انبررسینکنندشوندنروزانهنصدهاناعلاننرننمی

نبهنتوجهنانسانن
ً
ناستنکهنواقعا ینازنرویدادهاننیست؛نبلکهنتشخیصنرویدادهابی چالشناصلینمسئولانننظارت،نتشخیصنتعدادنبیشیی

 .نیازندارند

 ها چالش

نتحلیلنویدئونمینسامانه نایجادنکنندنتوانندنمشکلاتنقابلنهاینسنتی  :توجهیندرنفرایندهاینعملیابی

 ناشی از هشدارها
ی

 خستگ

نناهمیتنمینصدهانهشدارنکم نرویدادهاینواقعینمرتبطنبانامنیتنیانایمت  توانندناپراتورهانرانتحتنفشارنقرارندهندنوناحتمالننادیدهنگرفیی 
 .رانافزایشندهند

 به ابر
ی

 وابستگ

ننارسالنپیوستهنویدئوینخامنبهنابرنمی ،نهزینهنونمحلننگهداریندانتواندننگراب  ندربارهنپهناینباند،نتأخی   .هانایجادنکندندههابی

 سازی دشواری سفارشی 

ایطنمحلناستقرارنمی«نسیاهنجعبه»هاینهوشنمصنوعیننتطبیقنمدل ندرنقواعدنیاننیازهایننبانشر اتنجزبی نتغیی  تواندندشوارنباشد.نحتی
نبهناختصاصینیکنپروژهنممکنناستنبهنچرخه نتأمی  ننهاینطولاب 

 .کنندهنوابستهنباشدنروزرساب 
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 IntentSentinel :راهکار

IntentSentinelک ،نبانترکیبنپردازشنهوشنمصنوعیندرنلبه،نقواعدنقابلنتنظیمنبراینرویدادهانMicroIP و  Lannerن،نراهکارنمشیی
ن نبرنمدلنبینابی

نیانـنونتحلیلنابرینمبتت  نتبدیلنمین،نجریانVLMنزباب  نرانبهنرویدادهابی هاناقدامنننتواننبرناساسنآننکندنکهنمینهاینویدئوبی
 .کرد

 :رنبرنیکناصلنسادهناستوارناستایننراهکا

 درک قصدِ نهفته در رفتار، فراتر از مشاهده تصاویر .۱

نممکنناستندرنموقعیت نمتفاوت،نظاهرینیکساننداشتهنباشدنیکنفریمنویدئوبی
ً
فعالیتنراندرنچندینن IntentSentinel .هاینکاملا

ایطنقابلنمنفریمنبررسینمی ،نرفتار،نشر کندنکهنآیانیکننشده،نمشخصنمینشاهدهنونقواعدنازنپیشنتعریفکندنونبانترکیبناطلاعاتنردیاب 
ن  .رویدادنبهنتوجهننیازنداردنیانخی 

نافرادنازنطریقنقابلیت نمانندنتشخیصنچهره،نتشخیصنهویتنیانتشخیصننتمرکزنسامانهنبرنزمینهنرفتارینرویدادناست،ننهنشناسابی هابی
نآنچه در حال رخ دادن استنتمرکزنبرناینکهنیکنفردنچهنکسیناست،نبرنجایندهدنبهنپلاک.نایننرویکردنبهنمسئولانننظارتناجازهنمی

 .تمرکزنکنند
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 تکمیلی ابر .۲
ی
 معماری با اولویت پردازش لبه و پشتیبای

 IntentSentinel نکند.نکامپیوترنهوشنمصنوعینلبهنصورتنهوشمندنمیاننلبهنونابرنتقسیمنمینپردازشنهوشنمصنوعینرانبهLanner 
EAI-I233نرن نونپردازشنقواعدنرویدادنرانبه،نتشخیص، نفقطنکلیپنصورتنمحلینانجامنمیندیاب  نحال، ندرنهمی   هاینرویدادهاینندهد.

 .انجامنشود VLM ترنقصدنرفتارینباناستفادهنازنشوندنتانتحلیلنعمیقنصورتنامننبهنابرنارسالنمینشدهنبهنگذارینعلامت

ها،نانتقالننداردنونضمننکمکنبهنحفاظتنازنحریمنخصوصیندادهنگهنمیایننمعمارینباناولویتنپردازشنمحلی،نویدئوینخامنراندرنمحلنن
شوندنونهرنمرحلهنازنپردازش،ننشدهنهنگامنانتقالنرمزنگارینمینگذارینهاینعلامتنرساند.نکلیپناطلاعاتنبهنخارجنازنمحلنرانبهنحداقلنمی

یناست نونممی    .قابلنردیاب 

نبراینپاسخ نبهننیازهایننشیوهنارائهنهشدارهاننی   لنمینمختلفناستقرار،نانعطافگوبی ندرنشبکهنمحلیننپذیرناست.نکنسولنکنیی
ً
تواندنکاملا
 .شودنفعالیتنکند،ندرنحالینکهناپلیکیشننموبایلنازنطریقنیکندرگاهنمحلینیانیکنواسطنابرینامننمتصلنمی
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۳.  
ی
 تبدیل تشخیص هوش مصنوعی به اقدام انسای

ناپراتورنبتوا نارزشمندناستنکه نانجامندهدنندنبهیکنهشدارنتنهانزماب  نرا ایطنراندرکنکندنوناقدامنلازم  IntentSentinel.شعتنشر
نبهنفرایندنپاسخ

ً
نمتصلنمینتشخیصنهوشنمصنوعینرانمستقیما نانساب   .کندنگوبی

نمی عادیندرنچندنفریمنشناسابی اینازندلایلنتحلیلنقصدننشود،نسامانهنکلیپنرویدادنونتوضیحنساختاریافتهنهنگامینکهنیکنرویدادنغی 
لنارائهنمی نکنندنوندرنصورتننیاز،ننتوانندنبهندهد.نبهنایننترتیب،نمسئولانننظارتنمینرفتارینراندرنکنسولنکنیی شعتنموقعیتنرانارزیاب 

وینپاسخ  .گوناعزامنکنندننی 

ندرنمحلنبتوانندنحادثهنرانبررسینویدئونونموقعیتنرویدادنمی وهاینحاض  نتوانندنبهناپلیکیشننموبایلنارسالنشوندنتاننی 
 

نوننتیجهنرسیدی
نتمامنتصمیم نثبتنمینرانثبتنکنند. ینشوندنونیکنهایناپراتورننی   ی ،نشکلنسابقه کامل و قابل ممی  ننهابی

 
نازنتشخیصناولیهنتانرسیدی ،

دنمی  .گی 

 

 کند همراه با شما بهبود پیدا می .۴

 IntentSentinel سیاهننهنهوشنمصنوعینثابتنونجعبهعنواننیکنسامانبراینبهبودنمستمرنطراحینشدهناست،ننهنبراینفعالیتنبه. 

نشوندنونفقطندادهنشدهنمینگذارینهاینرویدادهاینعلامتنکلیپ نکهنبهنتأییدنانساننرسیدهنتوانندنتوسطنافرادنمجازنبازبیت  اند،نبرایننهابی
 .شوندنبهبودندرکنسامانهنازنرویدادهاینخاصنهماننمحلناستفادهنمی

نوننیازها،نقواعدنمحلینرانمی ایطنعملیابی نشر نتنظیمنکرد؛نبدونناینکهننیازینبهنبازسازینکاملنمدلنهوشنمصنوعیننتواننبهنبانتغیی 
 

سادی
 .باشد
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 های صنعت   شده برای هوش مصنوعی لبه در محیط طراحی

ندستگاهIntentSentinel ندرنقلب نبرن Lanner EAI-I233ن، نمبتت  نهوشنمصنوعینلبه نیکنپلتفرمنصنعتی  NVIDIAنقرارندارد؛
Jetson AGX Orin نلبهنطراحینشدهننهاینچالشنمصرفناستنتاجنهوشنمصنوعیندرنمحیطناعتمادنونکمنکهنبرایناجراینقابل برانگی  

 .است

EAI-I233 نن نمقاوم،نحالتنعملیابی نان۳۰بانطراحینحراربی نبالانونپشتیباب  نوات،نتواننپردازسیر ،نزیرساختنقابلناتکابی زنچرخهنعمرنطولاب 
 .کندنبراینتحلیلنبلادرنگنویدئونفراهمنمی

نمحلینراندرنکنارنتحلیلنابرینقصدنرفتارینMicroIP افزار های هوشمند نرم قابلیتنافزارنبانترکیبنایننسخت ،نامکاننتشخیصنونردیاب 
نبر یننزدیکنیمسازدنوندرکنهوشمندنویدئونرانبهنمحلنتصمنفراهمنمی VLM مبتت  ن.کندنترنمینگی 

 

 

کت  MicroIP و Lanner Electronics :دهنده راهکار های ارائه شی
 Lanner Electronics نسایتنرسمینوب :منبع

 From Video Alerts to Actionable IntelligenceنIntentSentinel : عنوان مقاله اصلی
 ناوکنهوشمندنپویان :فارشترجمه و تنظیم نسخه 

ن



Edge Intelligent Enterprise



Edge Intelligent Enterprise


