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 یح یها رساختیدر حفاظت از ز  لبه مقاوم در برابر کوانتوم: تحولی انشیرا
 
 ات

 

 فردا هستند؟  ت  رمزگشا ی امروز شما، طعمه یها داده ا یآ

اتژ  ،یب  یسا تیامن یایدر دن  رمزگشا  هب  اکنون ذخ»به نام  ترسناکی یاسبر
ً
( در Harvest Now, Decrypt Later« )کن  ی  کن، بعدا

ش است. مهاجمان هم قدرتمند شوند و در  کوانتومی  یها انهیکه را  تا زمای   دزدند  شده شما را می یرمزگذار  یها لا دادهحا ی   حال گسبر

زمان  د،ی( را بر عهده دار Edgeلبه ) یها شبکه ا ی ایر یح یها رساختیز  تیر یزدن، تمام اسرار شما را فاش کنند. اگر مد بهم چشم کی

 
 

 حالا است.  ی   هم عصر پساکوانتومی یبرا آمادگ

  امن از کوانتوم یایچالش: گذار به دن

فتیبا پ  کاف    گر ید صنعتر  یها ستمیو س مخابرایر  یها در شبکه عمومی د یکل  یرمزنگار  سنتر  یها روش ،ومیکوانت  انشیرا عی    سر  شر

 ،ی  کارا  نکهید بدون ا( مهاجرت کر PQC) دیجد یرمزنگار  یبه استانداردها توان است: چگونه می نیها ا سازمان . چالش اصلیستند ین

  شود؟مختل  شده عی    توز  یها شبکه ایر یو تداوم عمل یر یپذ اسیمق

  (PQC-Readyلبه مقاوم در برابر کوانتوم ) یراهکار: معمار 

کت   یها چارچوب یساز  ادهیپ یامن برا ی(، بسبر Carrier-Grade) یلبه در سطح اپراتور  انشیو را تر یامن یها با ارائه پلتفرم لب  سرر

بدون کنار گذاشیر   دهد  اجازه می ها  ازمانراهکار به س نیفراهم کرده است. ا PQCبر  مبتت   یها شنیکیو اپل ت  یترک یرمزنگار 

اتژ OTو  ITدر بخش  فعلی یها یگذار  هیسرما  . ندب  بگ شینرم و بدون وقفه را پ مهاجریر  ی، اسبر

  م؟یدار  از ین یتکنولوژ  نیهدف: کجا به ا یکاربردها

 شده است:  حساس به داده طراحی یها طیمح یطور خاص برا به یر معما نیا

 5و  مخابرات   یاپراتورهاG کم و استقرار   ب  لبه با تأخ یابرها تیامن ی   :* تأمخصوصیAI-RAN . 

  فتهیپ ی  رمزگشا داتیدر برابر تهد ایر ی: حفاظت از ارتباطات حبرق یها و شبکه ات  یح یها رساختی*ز  . شر

 یها کارخانه ( هوشمندIIoT):  securing میحج یها یمبر  تله OT ریپذ برنامه نگیچیسوئ یها طیو مح . 

  هوشمند.  تیترانز  یها در شبکه شده عی    توز  یها : حفاظت از گرهونقل حمل یها ستمیس 
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  یافزار  و سخت فن   یها تیقابل بررسی

فتهیاز پردازنده پ یب  گ با بهره ECA-5555مدل  AIسرور لبه  :PQC یشده برا نهیپردازش لبه به .1 ، Intel® Xeon® 6 شر

 . کند فراهم می MEC یکار   یرا در کنار بارها پساکوانتومی یرمزنگار  ی   سنگ یها تمیور الگ یاجرا یبرا از یمورد ن قدرت پردازشر 

( و  100G QSFP28تا  RJ45متنوع )از  یها با پورت ECA-5555: واحد یباند بالا و سطح اپراتور  یبا پهنا یساز  شبکه .2

 . کند می ی   تضم 5G یها شبکه یرا برا و قطعی عی    سر  فوق یا ، خطوط انتقال دادهIAC-PTL301کارت شبکه هوشمند 

 TPM (Trustedشده است. وجود ماژول  تیتثب کونیلیدر سطح س تی: امنافزار بر سخت مبتن   Zero-Trust تیامن .3

Platform Module در )IAC-PTL30-1 یافزار  اعتماد سخت شهی، ر (Root of Trustرا ا )د یکرده و بوت امن و تول  جاد ی  

 . سازد ممکن می PQC یها چارچوب یارا بر  یافزار  سخت یدهایکل

  اثبات عملکرد در عصر کوانتوم

( Offload) یسپار  برون یبرا Intel® QAT یشده است. استفاده از تکنولوژ  اعتبارسنج  ® Intelجامع  یبا معمار  رساختیز  نیا

 شده است:  یا کننده هب  خ جی، منجر به نتاSmart NICبه  یرمزنگار  دهیچیپ اتیعمل

 نرخ اتصال  یبرابر  ۱.۸ شیافزاTLS . 

  یبرا هیبر ثان تیگابیگ  ۱۸۰باند  یپهنا TLS کامل.   یور  در حالت بهره 

 است.  نهیبه ار ی، نه تنها ممکن، بلکه بس6Gو  5G اسیدر مق PQC یرمزنگار سطح بالا و  تیکه امن  کنند  اعداد ثابت می نیا 
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 . دیکن  منیرا امروز ا ندهیآ

 فن   اتیجزئ افتیو در مقاوم در برابر کوانتوم  یها یخود به معمار  یها رساختیز  یمشاوره در مورد ارتقا یبرا

کت لن  محصولات   .دی، با کارشناسان ما در ارتباط باششر



ECA-5555 Multi-access Edge Computing Appliance With Intel 

Xeon 6 SoC

• Intel® Xeon® 6 SoC (Codenamed Granite Rapids D)
• Intel® vRAN Boost Accelerator/Media Transcode Accelerator 

Support
• 2x GbE RJ45 Ports, 8x 10G/25G SFP28 Ports, 2x 100G QSFP28 

Ports 
• Max. 512GB, DDR5 6400MHz RDIMM
• 1x RJ45 Console Port, 2x USB 3.0 Ports
• 2x M.2 NVMe 22110/2280

• Support For IEEE 1588 PTP, SyncE And Integrated GN55 For    

High-recision Timing Sync
• -40~55ºC Operating Temperature Range
• Intel® QuickAssist Technology

Specifications
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Features

Platform

Form Factor 1U 19” Rackmount

Processor Options Intel® Xeon® 6 SoC

CPU Socket N/A

Security Acceleration

Intel® QuickAssist Technology 

vRAN Boost Accelerator (SKU 

A/B/C) Media Transcode 

Accelerator (SKU D)
BIOS AMI SPI Flash BIOS

System Memory

Technology

Max. 
Capacity

Socket

DDR5 6400 MHz REG , 
RDIMM

512GB

4x 287-pin DIMM

Networking

Ethernet Ports

SKU A/B: 2x 1GbE RJ45, 8x 10G/25G 

SFP28,  2x 100G QSFP28

SKU C/D: 2x 1GbE RJ45, 8x 10G/25G 

SFP28
IEEE 
1588

GPS

Yes (SKU 
A/B/C)

Yes (SKU 
A/B/C)LOM

IO Interface 1x LOM For IPMI

I/O Interface

Reset Button 1

LED

Power 
Button

Console

Power/Statu
s

1

1x RJ45
USB 2x USB 3.0

Display

HDD/SSD Support

MiniDP (VGA Interface)

Storage

N/A

Onboard Slots 2x M.2 NVMe 22110/2280 M Key

Expansion

PCIe 1 x PCIe*16 FHFL (Dual Width, Max 350W )

OCP3.0 N/A

Miscellaneous

Watchdog Yes

Internal RTC with Li Battery Yes

TPM Yes

Cooling

Processor Passive CPU Heatsink

System

Temperatur
e

Humidity (RH)

8x Smart Fans, Swappable

0~55ºC Operating (SKU 

A/C/D)  -40~55ºC Operating 

(SKU B) -40~70ºC Non-

operating

5~90% Operating 5~95% 

Non-Operating
System Dimensions

(WxDxH) 438 x 450 x 44 mm

Weight 13.74 kg

Package Dimensions

(WxDxH) 739 x 582 x 215 mm

Weight

Type / Watts

Input

18.74 kg

Power

SKU A/C/D: 1200W AC PSU Or 1200W 

DC  PSU (Optional)

Input: AC: 90~264V@50~60 Hz 

SKU B: 1300W DC Open Frame Input: DC 

45 ~ 57VDC

DC 44~52V Dual Inlet

Certification

Approvals And Compliance CE/FCC

Edge Intelligent Enterprise
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Product I/O View

MGT/LOMH

GMiniDP (VGA Interface)

1x Console I

8x 25G SFP28B

C 2x 100G QSFP28

E Power Button

GPS & PPS In/OutD

PCIe SlotK

2x USB 3.0J

Power Input

8x Smart FansL

A

ResetF
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B C D

E F G

H  I
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Ordering Information

Intel® Xeon® 6 SoC 6726P-B, 42 Cores, 2x M.2 2280/22110 NVMe SSD, 2x 1GbE RJ45, 8x 25G SFP28, 100G QSFP28,  
ECA-5555A

1x PCIe *16 FHFL, AC 1200W

Intel® Xeon® 6 SoC 6556P-B, 36 Cores, 2x M.2 2280/22110 NVMe SSD, 2x 1GbE RJ45, 8x 25G SFP28, 100G QSFP28,  
ECA-5555B

1x PCIe *16 FHFL, DC-IN

Intel® Xeon® 6 SoC 6516P-B, 20 Cores, 2x M.2 2280/22110 NVMe SSD, 2x 1GbE RJ45, 8x 25G SFP28, 1x PCIe *16 FHFL,  
ECA-5555C

AC 1200W

Intel® Xeon® 6 SoC 6563P-B, 38 Cores, 2x M.2 2280/22110 NVMe SSD, 2x 1GbE RJ45, 8x 25G SFP28, 1x PCIe *16 FHFL,  
ECA-5555D

AC 1200W

Dimensions (WxDxH) 438 x 450 x 44 mm

Edge Intelligent Enterprise
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