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 کند می منیا متصل را از حملات احتمالی برق آب   وگاا ب  ن ،یب  ینظارت سا ستمیس

 

ده در اثر از کار افتادن سدها شود! در   یها لابیس حت   ا ی یاند منجر به قطع برق شهر ساده بتو  یب  یحمله سا کی دیتصور کن گسب 

 تال،یجید دهیچیبلکه در برابر حملات پ شوند؛ محافظت نمی بتت   یوارهایتنها با د گر ید ات  یح یها رساختیامروز، ز  یایدن

 مطلق را برقرار کرد؟ تیو امن صنعت   یور  بهره انیتوازن م توان . اما چگونه میهستند  یگر یاز هر زمان د رتر یپذ بیآس

 یح یانرژ  یها رساختیز  تی: چرا امننهیزم شیپ
 
  است؟ اب

حالا  ،یا هسته یها وااهب  اند. پس از نفوذ به ن شده یجد یگر یاز هر زمان د شیب ،ات  یح یها رساختیز  هیعل یب  یسا داتیامروزه تهد

 ر یدپذیتجد یمنابع انرژ  نیاعتمادتر  قابلاز  کییها  که سال  آت   برق یها وااهب  در معرض خطر قرار دارند. ن ینفت، ااز و انرژ  یها بخش

نتی)ا IIoT یها یاند، با ورود فناور  بوده د. در ان روبرو شده یدیجد ت  یامن یها با چالش ات،یعمل یساز  نهیبه ی( براصنعت   اءیاش نب 

ده ی( براAttack Surfaceشود، سطح حمله ) شب  یواقع، هرچه اتصالات ب  .شود تر می نفوذگران گسب 

  ت  یامن یافزارها ها وگ الزامات: فراتر از نرم چالش

، به دنبال «را بپوشاند ت  یامن یها تمام حفره تواند  نمی ت  افزار به تنها نرم»موضوع که  نیبزرگ فرانسه با درک ا آت   برق وااهب  ن ی   دوم

ل بود. در مح نگیتور یمان یبرا یافزار  راهکار سخت کی  یسه و  د یبا IT/OT نگیتور یجامع مان ستمیس کیحساس،  یها طیو کنب 
 

  ژگ

 داشته باشد:  یدیکل

باشد تا از  ات  یعمل ۲۴/۷به صورت  د یبا ستمیس (:Visibilityکامل )  د ی( با دDowntimeکاهش زمان توقف ) .1

 کند.   یب  جلوگ ست  یز  طیو اثرات مح اتب   به تجه بیآس ،ناگهات   یها ش  خامو 

فتهیپ LAN Bypass تیقابل  .2 شود.  اتیمنجر به توقف عمل د یقطع شدن اتصال شبکه نبا ،ات  یح یها رساختیدر ز  :شر

برقرار  نسب   ب ات  یشبکه، ارتباطات ح نکیدر ل در صورت بروز نقص فت   که حت    کند  می ی   تضم LAN Bypass مب   مکان

 بماند. 

داشته  یماژولار  یار معم د یبا ستمیس ،یفناور  عی    س  اتیب  با توجه به تغ (:NIC Expansionتوسعه کارت شبکه ) تیقابل .3

 شبکه را ارتقا داد.  یها تیظرف ندهیباشد تا بتوان در آ
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  Lanner NCA-4210 یب  یسا نگیتور یمان یوگ  تیراهکار: گ

ل و ن ی   ها( ب بسته قیعم )بازرش DPI روالیفا کیبه عنوان  NCA-4210دستگاه  ازها،ین نیپاسخ به ا یبرا قرار  وااهب  مرکز کنب 

 است.  OTو  IT یها حوزه ت  همگرا یامن برا دستگاه در واقع پل ارتباطی نی. اد ب  گ می

 یوگ 
 

  :NCA-4210برجسته  فت   یها ژگ

 ۷و  ۶نسل  یها از پردازنده یب  گ : بهرهپردازش قدرتمند Intel Core i7/i5/i3 بدون  نگیتور یمان یافزارها نرم یاجرا یبرا

 افت عملکرد. 

 استفاده از حافظه  ها:  داد  یدار یپاDDR4 تیبا قابل ECC ی ی   تضم یبرا 
 

 . ستمییس یاز خطاها یب  ها و جلوگ داده کپارچکی

 توسعه  یها مجهز به اسلات :یافزار  سخت یارتقاNIC ندهیآ یر یپذ اسیباند و مق یپهنا شیافزا یبرا . 

فته،یپ ت  یامن یها تیافزار مقاوم و قابل سخت بیبا ترک به ارمغان  IT/OT ت  همگرا یرا در کاربردها کپارچهی تیامن NCA-4210 ش 

 .آورد می
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