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 سازی عملیات شبکه دیجیتال سازی بارهای کاری پست برق برای ساده مجازی

 

‌از‌‌های‌برق‌مدرن‌با‌فشار‌فزاینده‌پست ی و پاسخای‌برای‌پشتیبانی مواجه‌‌تر دهی سری    ع هوشمندسازی شبکه، افزایش امنیت سایبر
یکی‌محدود‌قبلی.‌معماری ی ات‌تک‌هستند؛‌آن‌هم‌اغلب‌در‌همان‌فضای‌فی  ی ‌که‌بر‌پایه‌تجهی  ل‌و‌‌های‌سنتی منظوره‌برای‌حفاظت،‌کنیی

‌توسعه‌مانیتورینگ‌طراحی‌شده ‌‌های‌جدید‌را‌دشوار‌می‌سازی‌قابلیت‌پذیری‌و‌یکپارچه‌اند،
ی

‌افزایش‌پیچیدگ ‌منجر‌به
ً
کنند‌و‌معمولا

 .شوند‌زیرساخت‌می

افزارهای‌‌هاست.‌با‌انتقال‌عملکردهای‌پست‌برق‌از‌سخت‌راهکاری‌عملی‌برای‌عبور‌از‌این‌چالش (Virtualization) سازی مجازی
‌بر‌نرم کت‌اختصاصی‌به‌بارهای‌کاری‌مبتتی ‌حال‌سطح‌اطمینان‌‌های‌برق‌می‌افزار،‌شر ی توانند‌عملیات‌خود‌را‌نوسازی‌کرده‌و‌در‌عی 

‌شبکه‌را‌حفظ‌کنندها‌موردنیاز‌برای‌زیرساخت  .ی‌حیانی

است؛‌نه‌سیستمی‌که‌‌شده مخصوص محیط پست برق پلتفرم محاسباتی طراحینیاز‌اصلی‌این‌تحول،‌استفاده‌از‌‌با‌این‌حال،‌پیش
‌از‌مراکز‌داده‌اقتباس‌شده‌باشد

ً
 .صرفا

 شده سازی های برق مجازی پلتفرم تخصصی برای پست

‌ کت لب   ICS-P770  شور‌صنعتی ‌متمرکز‌و‌تخصصی‌برای‌پست‌به سرر های‌برق‌دیجیتال‌و‌‌عنوان‌یک‌پلتفرم‌محاسبانی
‌مقاوم‌و‌یکپارچه‌را‌‌سازی‌مجازی ‌اختصاصی‌با‌یک‌شور‌صنعتی ی ‌چندین‌تجهی  شده‌طراحی‌شده‌است.‌این‌سیستم‌امکان‌جایگزیتی

 .کند‌فراهم‌می

‌سا IEEE 1613و‌‌ IEC 61850-3این‌پلتفرم‌با‌استانداردهای‌
ً
‌برای‌اجرای‌اپلیکیشنکاملا ی ی‌مطمی  های‌متنوع‌پست‌‌زگار‌بوده‌و‌بسیی

 .آورد‌برق‌در‌یک‌محیط‌استاندارد‌فراهم‌می

‌مجازی‌ایزوله،‌ ی ‌از‌چندین‌ماشی 
‌پست‌برق‌را‌با‌حفظ‌تفکیک‌‌امکان‌اجرای‌نرم‌ ICS-P770با‌پشتیبانی افزاری‌بارهای‌کاری‌حیانی

‌فراهم‌می  :زایای‌زیر‌را‌به‌همراه‌داردکند.‌این‌معماری‌یکپارچه‌م‌عملیانی

 ات‌و‌کابل ی ‌‌کاهش‌تعداد‌تجهی   کشر
 سازی‌توسعه‌سیستم‌ساده 
 و‌مقیاس‌امکان‌به‌  پذیری‌از‌راه‌دور‌روزرسانی
 شده‌روی‌یک‌پلتفرم‌واحد‌اجرای‌همزمان‌چندین‌عملکرد‌مجازی 

‌
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 :از‌جمله‌کاربردهای‌قابل‌اجرا‌روی‌این‌پلتفرم

 ی مبتن  بر  مانیتورینگ و اندازه  افزار نرم گبر

صورت‌‌توانند‌به‌می PMU (Phasor Measurement Unit)و‌ RTU (Remote Terminal Unit)عملکردهای‌اصلی‌شبکه‌مانند‌
 .های‌مجازی‌اجرا‌شوند‌اپلیکیشن

ات‌سخت‌اجرای‌این‌شویس ی ‌به‌تجهی 
ی

‌وابستکی ک‌محاسبانی ‌افزاری‌مجزا‌را‌حذف‌کرده،‌استانداردسازی‌در‌‌ها‌روی‌یک‌پلتفرم‌مشیی
 .دهد‌های‌نگهداری‌بلندمدت‌را‌کاهش‌می‌کند‌و‌هزینه‌های‌مختلف‌را‌تسهیل‌می‌پست

 سازی یکپارچه SCADA و HMI محلی 

‌اجزای‌ بانی ی پست‌برق،‌موجب‌افزایش‌ (Edge) در‌لبه‌شبکه‌ HMI (Human-Machine Interface)و‌رابط‌کاربری‌ SCADA می 
‌می  .شود‌شعت‌پاسخ‌سیستم‌و‌بهبود‌آگاهی‌موقعیتی

تری‌نسبت‌به‌وضعیت‌شبکه‌خواهند‌داشت،‌در‌حالی‌که‌مدیریت‌متمرکز‌همچنان‌در‌سطح‌شبکه‌حفظ‌‌اپراتورها‌دید‌محلی‌دقیق
‌.شود‌می

 ی تعبیه  شده در سطح پست برق امنیت سایبر

‌مجازی‌و‌شویس (vFW) فایروال مجازیبا‌استفاده‌از‌ ی‌را‌‌توان‌لایه‌شده،‌می‌های‌امنیتی ‌ساییر ‌در‌زیرساخت‌های‌حفاظتی
ً
مستقیما

 .سازی‌کرد‌پست‌برق‌پیاده

ی‌می ‌مستقل‌و‌مجزا‌باشد‌شود،‌بدون‌آن‌این‌رویکرد‌باعث‌تقویت‌دفاع‌در‌برابر‌تهدیدات‌ساییر ات‌امنیتی ی  .که‌نیاز‌به‌افزودن‌تجهی 

   ی ماشیر  تحلیل داده محلی با هوش مصنوعی و یادگبر

‌بالای ‌بر‌ه‌امکان‌اجرای‌تحلیل ICS-P770 توان‌پردازشر ی ماشیر  و‌ (AI) هوش مصنوعیای‌مبتتی در‌لبه‌شبکه‌را‌فراهم‌ (ML) یادگبر
 .کند‌می

عادی‌بهره‌ها‌باعث‌تشخیص‌زودهنگام‌ناهنجاری‌پردازش‌محلی‌داده ات‌یا‌الگوهای‌غی  ی شود‌و‌به‌‌برداری‌می‌ها،‌افت‌عملکرد‌تجهی 
کت ده،‌اقدام‌اصلاحی‌انجام‌دهندکند‌پیش‌از‌تبدیل‌مشکلات‌کوچک‌به‌اختلالات‌گس‌های‌برق‌کمک‌می‌شر  .یی
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 افزار صنعنی متناسب با الزامات پست دیجیتال سخت

ICS-P770 را‌ارائه‌می‌‌ ‌بالا‌و‌مقاومت‌صنعتی ‌از‌توان‌پردازشر  :دهد‌ترکیتر

 اکم و قدرتمند  پردازش مبی

‌ Intel® Xeon® 6 6710Eمجهز‌به‌پردازنده‌ ،‌مناسب‌برای‌اجرای‌همزمان‌چندین‌بار‌کاری‌مجازی‌‌۶۴با‌حداکیر هسته‌پردازشر
ی‌  .سنگی 

 افزاری دهی امنینی سخت شتاب 

‌می‌افزاری‌و‌اجرای‌امن‌اپلیکیشن‌رمزنگاری‌سخت Intel® SGXو‌ Intel® QATهای‌‌فناوری ی  .کنند‌های‌مجازی‌را‌تضمی 

 از سیستم شبکه 
 
 های قدیمی سازی منعطف و پشتیبات

 سعههای‌تو‌‌اسلات PCIe های‌‌برای‌کارتHSR/PRP 
 ماژول‌‌  های‌اترنت‌صنعتی
 از‌اترنت‌قابل‌تنظیم‌از‌‌  25GbE تا  2.5GbEپشتیبانی

  طراحی مقاوم و صنعنی 

 انطباق‌کامل‌با‌استانداردهای‌IEC 61850-3 و‌IEEE 1613 
 ‌  گراد + درجه ساننی 55تا  -40عملکرد‌پایدار‌در‌بازه‌دمانی
 یکی‌خشن‌و‌نویزیهای‌‌مناسب‌برای‌محیط  الکیی

 سازی های برق با مجازی بندی: تحول دیجیتال در پست جمع

‌‌مجازی و‌تحول‌دیجیتال‌صنعت‌انرژی‌است.‌استفاده‌از‌یک‌ (Smart Grid) شبکه هوشمندسازی‌پست‌برق،‌گامی‌اساش‌در‌مسی 
‌و‌استاندارد‌مانند ،‌افزایش‌ ICS-P770 پلتفرم‌صنعتی

ی
ی‌و‌آماده‌انعطافامکان‌کاهش‌پیچیدگ سازی‌‌پذیری،‌ارتقای‌امنیت‌ساییر

‌بر‌هوش‌مصنوعی‌را‌فراهم‌می‌زیرساخت‌برای‌تحلیل فته‌مبتتی  .کند‌های‌پیشر

کت ‌برای‌آینده‌هستند،‌‌های‌برق‌که‌به‌دنبال‌کاهش‌هزینه‌برای‌شر
ی

،‌افزایش‌قابلیت‌اطمینان‌و‌آمادگ سازی  مجازیهای‌عملیانی
دی محسوب میبارهای کاری پست برق یک انتخ  .شود اب راهبر
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