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 شده در خودپردازها و شعب بانکی امن مدیریت SD-WAN سازی برای فعال uCPE استقرار 

 

ن خودپردازهای دورافتاده، شعب بانکی و دفتر مرکزی در عصر بانکداری دیجیتال. با توجه  برای ارتقای ارتباطات امن، پایدار و کارآمد بی 
فته سلف طور فزاینده های مالی به به اینکه سازمان آورند، استقرار  و دیجیتال روی می خدمات خودکار  سرویس ای به راهکارهای پیشر

ی( برای حفظ اتصال قابل uCPE با استفاده از  SD-WAN معماری قوی ات عمومی محل مشتر ن اعتماد از ابتدا تا انتها در  )تجهت 
وری استها مکان  .ی پراکنده ضن

 نمای کلی راهکار

و در همکاری با یکی از ارائه کت لتن مدل فوق uCPE های ، دستگاه SD-WAN دهندگان پیشر ده سرر  NCA-1250 و NCA-1050 های فشر

صورت ایمن به مراکز  های خودپرداز و دفاتر شعب را به کنند که شبکه پذیر فراهم می ای با عملکرد بالا و انعطاف ای برای شبکه لبه پایه
ی از پردازنده کند. با بهره داده مرکزی متصل می ها VNF ها )توابع بومی ابری( وCNF و پشتیبانن از Intel Atom x7000 های سری گت 

کت لتن  هایuCPE ،))توابع شبکه مجازی بانن برنامه به شعب بانکی این امکان را می سرر ن صورت  بهها را  دهند که توابع شبکه مجازی و مت 
 .سازی کنند یکپارچه در لبه شبکه پیاده

  SD-WAN ای با اتصال یکپارچه چند شعبه

دهد که دفاتر شعب، خودپردازها و دفتر مرکزی را با استفاده از ترکیبی از خطوط  های مالی این امکان را می به سازمان SD-WAN راهکار
نت عمومی و گزینه اجاره صورت امن به هم متصل کنند. این طراحی شبکه با ارائه  به  5Gو    4Gند های اتصال سلولی مان ای، اینتر

 در دستگاه
ی

ن  محور را کاهش داده و تداوم کسب ها، نقاط ضعف تک ها و لینک افزونکی وکار را برای عملیات بانکی بدون وقفه تضمی 
 .کند می

 (Zero-Touch Provisioning - ZTP) پیکربندی خودکار 

) بدون پیکربندی uCPE های ، دستگاه ZTP های با قابلیت کت لتن توانند مستقیماً به  می (NCA-1250 و NCA-1050 های مدل سرر
شوند، که  صورت ایمن از راه دور پیکربندی می ها به دفاتر شعب ارسال و بدون نیاز به کمک فبن حضوری نصب شوند. این دستگاه

ش کارآمد شعب جدید و خودپردازها را فراهم میهای استقرار را کاهش داده و امکان گ زمان و هزینه  .کند ستر

 دهی شبکه شتاب

 uCPE  
ی

فته شبکه پشتیبانن می از ویژگ ،  Intel® AES-NI  برای رمزگذاری PCI شده و عبور های رمزگذاریVPN  کند، از جمله های پیشر
های  دهنده و دیگر شتاب GPU گنجاندن پشتیبانن ازسازد.   پذیر می های بانکی را امکان که اتصالات امن و پرسرعت به برنامه
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دهد تا نیازهای  ها اجازه می کند، که به بهبود عملکرد کلی کمک کرده و به برنامه ها را فراهم می افزاری امکان پردازش کارآمد داده سخت 
 .بالای توان عملیانر را برآورده کنند

فته   مدیریت و نظارت پیشر

 
ی

های فناوری  دهند. تیم ای از عملکرد پلتفرم، معیارهای برنامه و سلامت شبکه ارائه می های لحظه بینشهای نظارنر داخلی  ویژگ
یانی کنند، که این امر باعث اطمینان از  ها را مدیریت و عیب فعال شبکه و مشکلات دستگاه طور پیش توانند به اطلاعات بانک می

 .شود می عملکرد بهینه و کاهش زمان خرانی در شعب پراکنده

فته و بازیابی از بحران تاب  آوری پیشر

تن شامل پشتیبان uCPE راهکار
َ
کت ل ی خودکار پیکربندی سرر ایط بحران است. در صورت وقوع قطعی یا  گت  ها برای بازیانی سری    ع در سرر

، سیستم می ملکرد خودپردازها و شعب را حفظ  های خدمانر کاسته و زمان ع سرعت بازیانی کرده و از وقفه ها را به تواند پیکربندی خرانی
 .کند

 امنیت و رمزگذاری جامع

های   های مجازی تا حفاظت از داده ها و امنیت محیط اندازی اولیه دستگاه امنیت در هر لایه از شبکه گنجانده شده است: از راه
ن می . هر لایه از این حفاظت تضمی  انه صنعت ما کند که استانداردهای سخت کاربران نهانی های حساس  لی رعایت شود و تراکنشگت 

یان در سراسر شعب محافظت شود  .بانکی و اطلاعات مشتر

 NCA-1250 و uCPE: NCA-1050 پلتفرم

NCA-1050های : پردازنده  Intel Atom X7835RE/X7405C/X7203C گیگابایت   16، حافظه DDR5های متعدد اترنت  ، پورت
 .Wi-Fi/LTE/5G های ، و پشتیبانن از ماژولUSB 3.1اختیاری(، پورت کنسول،  PoE )شامل

NCA-1250 : پردازنده Intel Atom x7405C/x7835RE یا x7425E/N97 گیگابایت  16، حافظه  DDR5 فته ، اتصال اترنت پیشر
 .5G LTEبرای پشتیبانن از  M.2 ، و اسلات 2.5GbE RJ45با حداکتر شش پورت 

ی نتیجه  گیر

کت لتن به بانک uCPE ریق راهکارهایشده از ط مدیریت SD-WAN استقرار پذیر برای   ضفه و مقیاس به ها روشر امن، مقرون سرر
ش خدمات بانکداری دیجیتال به خودپردازهای دورافتاده و شعب می دهد که خدمات  ها این امکان را می دهد. این راهکار به بانک گستر

ش دهند یا به را به ن میروزرسانن کنند با حداق سرعت در شعب گستر یان از خدمات مالی قابل ل اختلال، و تضمی  اعتماد،  کند که مشتر
 .مند شوند ها بهره ایمن و کارآمد در تمامی کانال
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