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 ISO 27001 ای سیستم مدیریت امنیت اطلاعات  مرحله 10راهنمای 

 

 ISO 27001گواهینامه 

شود. این استاندارد  های امنیت اطلاعات شناخته می ترین چارچوب در سراسر جهان به عنوان یکی از مهم ISO 27001 استاندارد

ای به  به طور فزاینده ISO 27001یافت گواهینامه های کوچک و بزرگ در صنایع مختلف پذیرفته شده است و در  توسط سازمان

ایط رقابتی مناقصه وری در سرر ی جدی گرفته می عنوان یک نیاز ضر ر به عنوان تضمیتر برای ذینفعان که امنیت سایبر شود،  ها و همچنی 

 شود.   شناخته می

یان این استاندارد را به عنوان یک الزام مطرح کرده وری اند. بنابرا گاهی اوقات مشبی ین، برای ادامه فعالیت تجاری، این گواهینامه ضر

 است.  

کند. توجه داشته  همراهی کرده و مراحل اصلی این فرآیند را مشخص می ISO 27001این راهنما شما را در مسب  دریافت گواهینامه 

 استاندارد است.  این  2022یا  2013/17های  باشید که این راهنما قابل استفاده برای دریافت گواهینامه نسخه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مقدمه
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1به مرحله  نامهیسفر صدور گواه 1شکل 

 

 نامهیصدور گواه
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   ؟میی  بگ ISO 27001 نامهیچرا گواه

و  ها  استیاستقرار س ،یانداز  شامل راه نیتلاش و منابع است. ا ازمند ین ت،یر یمد ستمیهر استاندارد س یبرا نامهیگواه  افتیدر 

ر مرتبط، و همچن یها تیفعال ر . اولشود  می مدت در طولانر  ستمیس یظ و نگهدار حف ی     :است نیا پرسش اساسی ی 

 ؟میی  بگرا  ISO 27001 استاندارد به طور رسمی میخواه چرا می

   داخلی یازهاین

   :سوق دهند نامهیگواه  افتیشما را به در  داخلی یازهایاست ن ممکن

   یکار   یها بهبود روش ا ی ن  کارا  شیافزا -

   یتجار  یها سکیاهش ر ک -

   دهند قرار می ب  وکار را تحت تأث که شهرت کسب  حوادن   ا ی صیکاهش نقا -

   ندهایبهبود فرآ یبرا داخلی ن  شناسا جاد یا -

  خارج   یازهاین

   :کنند  جاد یرا ا نامهیبه گواه از ین خارجر  لیدلا  د یشا ا ی

 حال، اگر استاندارد را به درستی  نیهستند. با ا ISO استاندارد نامهیبه گواه از ین اصلی لیاز دلا  کییقراردادها اغلب  : یالزامات مشی   -

   .شود مند می بهره اتیو بهبود عمل یاعتماد مشبی  شیمانند افزا یادیز  یایوکار شما از مزا کسب  د،یاجرا کن

کت شما هدف حملات سا : یی  یسا میجرا -  یچیپ شیقرار گرفته باشد. با افزا یبر یممکن است سرر
 

 داتیو تهد یبر یحملات سا دگ

ور  انیمشبی  یها اطلاعات محرمانه، حفاظت از داده هیعل    .است شهیاز هم تر  یو کارکنان ضر

 افتیکار شما را از در   نیداد، اما ا قیبا استاندارد تطب رسمی نامهیگواه  افتیوکار را بدون در  کسب  اتیو عمل ندها یفرآ توان می اگرچه

   .کند به خصوص در مناقصات، محروم می ان،یاثبات تطابق به مشبی  ن  و توانا رسمی هیدییتأ

  دیرا به دست آور  تیر یتعهد مد

کت از اهم اصلی ندگانب  گ می. اگر تصمد یارشد را به پروژه جلب کن تیر یاست که تعهد مد نیها ا گام  نیتر  از مهم کیی  ستمیس تیسرر

   .شکست خواهد خورد تیوژه در نهاپر  نیآگاه نباشند، ا (ISMS) اطلاعات تیامن تیر یمد

 

 

 مرحله اول

 پروژه یاجرا
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  دیکن  نیبرنامه پروژه تدو  کی

ر ن ISMS یاجرا شود، خدمات خود نمی ا یوارد توسعه محصولات  یز یر  بدون برنامه سازمان بالغر  چیکه ه  طور  همان  یا برنامه ازمند ین ب 

   .م شودانجا د یبا چه زمانر  فشانیو وظا ستیچ تشانیمشخص است تا همه افراد بدانند مسئول

  یگروه راهی    لیتشک

  ISMS مرتبط با یها به اندازه سازمان و نقش یو محدوده گروه راهبر  اندازه
 

 یها نهیدر زم یب  گ میگروه مسئول تصم  نیدارد. ا بستکی

   :خواهد بود ر یز 

   ISMS و اهداف ندها یفرآ ها، استیس نیتدو  -

   یبند بودجه -

   نحوه کاهش آن درباره یب  گ میو تصم سکیر  انر یارز  -

   فیوظا صیتخص -

   .در سازمان باشد اراتیاخت یو اعطا ISMS یداشته باشد که مسئول اجرا ن  اسپانسر اجرا کی دیبا یراهبر  گروه

 است تیموفق د یارتباطات کل

وع مس در      :دیآگاه کن ر یکارکنان را درباره موارد ز   د یبا نامه،یگواه  افتیدر  ب  سرر

   ISO 27001 نامهیگواه  فتایو اهداف در  لیدلا  -

   طرح نیارشد از ا تیر یو تعهد مد تیحما -

 هیشکاف اول اب  یانجام ارز 

ر از م یشکاف، شما درک بهبی  انر یانجام ارز  با  ر که مم  یا به نقطه دنیرس یبرا از یکار مورد ن  انب    د یخواه دا یممکن باشد، پ نامهیگواه  یب 

  .کرد

از آنچه که در حال حاضر وجود دارد، به  تا درک کاملی د یکن  ب  است که افراد مناسب را درگ نیا قیشکاف دق انر یارز  کیانجام  د یکل

ر از م قی یارقام دق توانند  می CertiKit ابزار تیدر ک ISO27001 Gap Assessment  مانند ن  . ابزارهاد یدست آور  تطابق شما با  انب 

ر با مد یبرا یا لهیم یرا در نمودارها شما  تیموقع استاندارد، در هر بخش از آن، ارائه دهند و حتی  اک گذاشیی ارشد نشان  تیر یبه اشبی

 .دهند

ر همچن فتیتا پ د یطور منظم در طول پروژه تکرار کن را به انر یارز  نیاست که ا خونر  دهیا ی  وع اصلی سرر و  د یکن  انر یارز  خود را از نقطه سرر

فتیکه چه پ  د یکن  بررسی  .ل شده استحاص نامهیگواه  لیتکم یدر راستا ن  ها سرر
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 .دهد نشان می ISO27001 که سطح انطباق با استاندارد را در گپ جعبه ابزار  2نمودار شکل 

 (ISO27001:2013 ) نسخه انر یارز  ابزار 
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  ISMSمحدوده  یی   تع

ر ندارد که همه چ لزومی  ISMS یبرا که محدوده مشخصی  است نیا هیاول یها از گام کیی. دب  شما قرار بگ تیر یمد ستمیدر محدوده س ب 

ر چه چ د یده حیتوض د یو بتوان د یکن  فیخود تعر   .  ستندیمحدوده ن نیدر ا ن  هاب 

  نیبنابرا شوند، محدوده انجام می نیبر اساس ا یمراحل بعد تمامی را یمهم است، ز  ار یمرحله بس نیا
ر
ر تع یبرا بهبی است وقت کاف  یی 

ر . همچند یآن ضف کن قیدق و  داخلی طیشامل مح نیا د؛یکن  فیرا تعر  نامد  می تیر یمد ستمی" سنهیاستاندارد "زمآنچه که  د یبا ،ی 

 .  شود سازمان شما می خارجر 

  نفع یذ یها طرف

. اما د یکن  فیشما "مرتبط" هستند را تعر  تیر یمد ستمیس یکه برا  نفغ یذ یها طرف تمامی کند  شما را ملزم می ISO 27001 استاندارد

 هستند؟   چه کسانر  نفع یذ یها طرف نیا

  ی: دیکل  نفع یذ یها از طرف ب  ها نمونه

 :انیمشی  . 1

 .  دیمطابق با الزامات خاص ارائه ده از شما بخواهند که محصولات و خدمانی  یممکن است به طور قرارداد انیمشبی    

  یها سازمان. 2
 
  قانوب

 
   :و نظارب

ر قوان    ر قوان نی. اد یها هست آن تیوکار ملزم به رعا کسب  کیوان که به عن  ملی ا ی یا منطقه ،و مقررات محلی ی   مییمستق ب  اغلب تأث ی 

ل ها  هیرو  د یشما دارند و شما با تیر یمد ستمیبر س  .  دیکن  یساز  ادهیالزامات پ نیبرآورده کردن ا یبرا ن  ها و کنبی

   :کنندگان ی   تأم. 3

ر در مورد روابط تأم یالزامات متعدد ISO 27001استاندارد     سی یها سکیر  تیر یمد ژه،یدارد. به و  کنندگان ی   مربوط به دسبی

ر تأم سی حتی  ا ی ها ستمیسازمان شما، از جمله س یها ن  به دارا کنندگان ی  ر ف دسبی  ها.   به مکان کییب 

  نفعان یذ یازهایمنافع و ن لیتحل

 جیبه نتا انر یدست یشما برا تیر یمد ستمیس ن  که ممکن است بر توانا  نفعانر  یذ و خارجر  شناخت منافع داخلی یبرا کافر   زمان

 .  دیبگذارند، اختصاص ده ب  موردنظر تأث

  ها، هیرو  ها، استیس قیمنافع را از طر  نیکه چگونه ا  د یب  بگ میو تصم د یرا درک کن نفعان یذ ب  تأث د یآن است که با یبه معنا نیا

ل  .  دیکن  تیر یمد ISMS یابزارها ر یسا ا یها  کنبی

ر همچن  .  دیو کاهش ده ن  ها را شناسا آن د یکنند که با  را معرفر  ن  ها سکیر  توانند  می نفع یذ یها طرف الزامات ،ی 

 دوممرحله 

 نفع های ذی محدوده، زمینه و طرف
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  ISMSمحدوده  یمستندساز 

،ینها
ً
شما را  تیر یمد ستمیمحدوده س د یشما را انجام خواهد داد، با نامهیگواه  انر یکه ارز   (RCB)شده  ثبت دهنده سازمان گواهی تا

 بداند.  

ر  وع شده و تا کجا ادامه دارد.   ISMSکه   د یشفاف کن RCB یکه برا  کند  مستند به شما کمک می یا محدوده داشیی  شما از کجا سرر
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 ها تیها و مسئول نقش

اس ها ممکن است بر اس نقش نیاست. ا از یمورد ن یدینقش کل نیچند ،(ISMS)اطلاعات  تیامن تیر یمد ستمیعملکرد مؤثر س یبرا

ر ب ها  تیشوند و مسئول بیها ممکن است با هم ترک نقش نیاز ا کنند. برجر   یب  تغ ISMSاندازه و محدوده   شود.   میها تقس آن ی 

 شامل:  یدیکل  یها نقش

  اطلاعات تیامن یگروه راهی  . 1

 نقش در مرحله اول ذکر شده است(.   نیا حاتی)توض   

  :(CISOاطلاعات ) تیامن ر یمد. 2

 اطلاعات متمرکز است.   تیاطلاعات و مسائل مرتبط است و به طور کامل بر امن تیامن تیر یدر مد ش، نقش اصلینق نیا   

   :اطلاعاب   یها ب  مالک دارا .3

 اند، بر عهده دارد.   شده فیسازمان تعر  اطلاعانی  یها ن  را که در فهرست دارا اطلاعانی  ن  چند دارا ا ی کی انی یعمل اصلی تیمسئول   

   :اطلاعات تیامن یها سکیمالک ر . 4

 اند، بر عهده دارد.   شده فیسازمان تعر  سکیاطلاعات را که در طرح درمان ر  تیامن سکیچند ر  ا ی کی تیر یمد تیمسئول   

   :اطلاعات تیامن ی   مم. 5

ر مم فیوظا     آن است.   یو نگهدار  ISMS یاجرا اثربخشر  و مسئول بررسی دهد  را انجام می ISO/IEC 27001استاندارد  داخلی یب 

   :اطلاعات تیمرتبط با امن یها نقش ر یسا. 6

 ها   بخش رانیمد -   

ر تکنس -     اطلاعات   یفناور  یها ی 

 اطلاعات   یکاربران فناور   -   

 
 
 نمودار سازماب

ر و روابط ب دهی که خطوط گزارش  نمودار سازمانر  جاد یا ور مشارکت دار  ISMSکه در عملکرد   یافراد تمامی ی   یند را نشان دهد، ضر

 .  کند کمک می  ها  تیمسئول یساز  نمودار به شفاف نیاست. ا

 

 سوممرحله 

 ها تیها و مسئول نقش ها، استیس
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  ISMS یها تیمسئول سیماتر 

 RACI، استفاده از جدول ISO 27001مختلف استاندارد  یها بخش تیر یدر مد ها  تینشان دادن مسئول یبرا د یمف یکردهایاز رو  کیی

 است.  

 شامل:   RACIجدول 

 هستند.   فیکه مسئول انجام وظا  یافراد (:Responsibleمسئول ) -

 .  ندب  گ را می ن  نها میهستند و تصم جینتا یکه پاسخگو   یافراد (:Accountableپاسخگو ) -

 هستند.   لیدخ ن  مشاوره و راهنما یکه برا  یافراد (:Consultedمشاور ) -

فتیاز پ د یکه با  یافراد (:Informed) افتهی اطلاع -  شوند. کار مطلع   سرر
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  سکیر  تیر یمد ند یفرآ فیتعر 

وع ارز  قبل  مختلقر  یکردهایها و رو  . روشد یکن  فیدر سازمان تعر  ها  سکیر  تیر یمد یمشخص برا یندیفرآ د یبا ها، سکیر  انر یاز سرر

 یچیسازمان باشد و پ یازهایکه مناسب ن  وجود دارد. انتخاب روسیر  سکیر  انر یانجام ارز  یبرا
 

مهم  ار یاز حد نداشته باشد، بس شیب دگ

 است.  

 نکات قابل توجه:  

   : سکیر  انر یانتخاب روش ارز   -

ر با تع ،بر اساس قضاوت ذهتر  : ف  یک  اب  یارز   -    (.  5-1)مانند  یعدد اسیدر مق دادها یرو  ب  احتمال و تأث یی 

 ر  ها  سکیاثرات ر  لیتحل یبرا د ییقابل تأ یها استفاده از داده : کمی  اب  یارز   -  
ً
 ٪(.  40با احتمال  A سکی)مثلا

لی ن  شناسا : عمومی اب  یارز   -   ک و اقدامات کنبی ر اطلاعات ن تیکه در امن  ،خطرات مشبی  قابل استفاده است.   ب 

 .  انتخانر  کرد یاز رو  بانر یپشت یبرا : ازیالگوها و اسناد مورد ن  -

 را داشته باشند.   ها  سکیر  انر یارز  ن  اناتو  د یافراد با : ها یها و توانمند مهارت  -

 

  یها ب  دارا
 
  سازماب

 است:   سازمانر  یها ن  و محافظت از دارا ن  ، شناساISO27001مهم استاندارد  یها از بخش کیی

   ؟د یدار  ن  ها ن  چه دارا -

 حملات مخرب.   ا یسرقت  ،محافظت در برابر از دست دادن تصادفر  -  

 هنگام خروج کارکنان.   ها  ن  دارااز بازگشت  نانیاطم -  

   :اطلاعات تیبر امن ی  تأث  -

  ب  تأث نیشبی یکه ب  ن  ها ن  دارا ن  شناسا -  
 

 ی(، Confidentiality) را بر محرمانکی
 

سی ا ی( Integrity) کپارچکی ( Availability) یر یپذ دسبی

 دارند.  

 

 

 چهارممرحله 

 تیها و امن تفرص سک،یر 
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   (Risk Appetite) سکیر  رشیبه پذ اقیاشت

ر تع سک،یر  رشیطح پذدرباره س یب  گ میتصم  خواهد بود:   ها  سکیر  تیر یشما در مد کرد یرو  کننده یی 

 .  ها سکیدرمان اکب  ر  : کار محافظه -

 .  ها سکیر  در درمان برجر  ب  تأخ ا ی رشیپذ : کمی  محتاط  -

 

  ها سکیو درمان ر  اب  یارز 

ل و اقدامات محافظتی  ها  سکیر  ن  شناسا : اب  یارز . 1  ها(.   )کنبی

لانتخ. 2 ل : ها اب کنی   **.  A مهیدر **ضم ISO27001مرجع استاندارد  یها استفاده از مجموعه کنبی

ل  (:Statement of Applicability) یر یکاربردپذ  هیانیب. 3  قابل اجرا در سازمان.   یها مشخص کردن کنبی

 

 ها سکیبرنامه درمان ر 

   (:Risk Treatment Plan) سکیطرح درمان ر  کیپرخطر در  یها سکیر  یمستندساز  -

 .  یرهبر  میبودجه از ت افتیو در  د ییتأ یبرنامه برا نیارائه ا -

 

 اطلاعات تیاهداف امن

 :  کنند را مشخص می ISO27001استاندارد  یساز  ادهیپ یب  گ اطلاعات، جهت تیامن اهداف

ر مرتبط با تع : اهداف سطح بالا -  .  ISMS نهیمحدوده و زم یی 

   :انی یاهداف عمل -

 سالانه.   ا یمدت  اهداف کوتاه -  

 .  نفعانیوابسته به ذ یازهاین -  

 انجام شوند.   در زمان مشخصی د یکه با  ن  بهبودها ا ی تی یپاسخ به حوادث امن -  
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 یسطوح شا
 

 کارکنان   ستگ

هر نقش،  یمستند شده و برا وضوح به ها  تیها و مسئول (، لازم است که نقشISMSاطلاعات ) تیامن تیر یمد ستمیس تیموفق یبرا

 یشا
 

مربوط به  فیوظا یاجرا یلازم را برا یها که کارکنان دانش و مهارت  کند  حاصل می نانیاطم نیشود. ا فیو الزامات تعر  ها  ستکی

ISMS   .دارند 

 آموزش و توسعه

ر تأم ISMSعملکرد مؤثر  یبرا دارد که منابع کافر  د یتأک ISO27001 استاندارد سازمان و  منابع داخلی انر یارز  یمعنابه  نیشود. ا ی 

 کمبودهاست.    ن  شناسا

 :آموزسیر  یازهاین

 استاندارد هستند.   ب  که مسئول درک الزامات و تفس  یافراد یبرا : آموزش تخصصی -

 کنند.    تیرعا د یکه با  ن  ها هیو رو  ها  استیکارکنان درباره س  ر یسا یبرا :عمومی آگاهی -

 

 مستمر آگاهی

 .  دیآن قرار ده جیو نتا ISMSبرنامه توسعه  انیکارکنان را در جر   : منظم یها روزرسانر  به -

ل  ها، سکیر  ها، استیاطلاعات مانند س تیامن یدیشامل موضوعات کل : بخشر  آگاهی یها آموزش -  یها و آموزش ،تی یامن یها کنبی

 (.  Induction Training) مقدمانی 

 

 ارتباطی یها پروتکل

 هر بخش، و نحوه انتقال اطلاعات را مشخص کند.   تیارتباط، مسئول یها که روش  د یکن  طراج طرح ارتباطی  کی

 :طرح ارتباطی یدیکل  یاجزا

 .  داخلی یها پورتال ها، هیجلسات، اطلاع ل،یمیا : ارتباطی یها روش. 1

 است.   نهیارتباط در هر زم یمسئول برقرار  چه کش نکهیمشخص کردن ا : ها تیمسئول. 2

ور ISMSمهم در  اتیب  تغ ها، استیشامل س : محتوا .3  اطلاعات.   تیامن ی، و نکات ضر

 پنجممرحله 

 یشا
 

 و آگاهی ستگ
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 به اسناد دهی ارجاع

طور  به د یها با الگوها و فرم ها، هیرو  ندها،یفرآ ها، استی(، مانند سISMSاطلاعات ) تیامن تیر یمد ستمیاسناد مرتبط با س تمام

 کرد.   ن  ها را شناسا آن شوند تا بتوان یگذار  منحصر به فرد شماره

 

ل اسناد  کنی 

ل  نیبه ا نیاست. ا تیر یمد ستمیهر س یدیاز الزامات کل کیی گر،یو مستندات د ها  هیرو  ها، استیشامل س ISMSاسناد  حیصح کنبی

ل اسناد داشته باش  یها هیمجموعه مشخص و مستند از رو  کی دیمعناست که شما با    د یکنبی
 

را  اطلاعات مستند  که چرخه زندگ

 پوشش دهد. 

ل اسناد  مراحل کنی 

ر تع : ب  شناسا. 1   یی 
 

 اسناد و مستندات.   ن  شناسا چگونکی

 و محافظت از اسناد.   یساز  هب  ذخ یمناسب برا یها روش : یساز  هی  ذخ. 2

سی یبرا ن  ندهایفرآ فیتعر  :اب  یباز . 3  .  ازیبه اسناد هنگام ن دسبی

ر تع : و انهدام ینگهدار . 4  .انی یعمل ا ی قانونر  یها ها پس از اتمام دوره آن منیانهدام ا یها اسناد و روش یدار مدت زمان نگه یی 

 ها هیو رو  ها  استیس

 یرا که نها کننده بانر یاسناد پشت گر یو د استی یتمام اسناد س د یمرحله، شما با نیا در 
ً
. د یشما خواهند بود، توسعه ده ISMSاز  جزن   تا

 .کنند کمک می  انهب  شگیاطلاعات و اقدامات پ تیمنا یندهایفرآ یساز  اسناد به شفاف نیا

 :ISMSاسناد  سازماندهی یچند نکته مهم برا

 ساده مناسب باشد.  یا شبکه یها متوسط ممکن است استفاده از پوشه ا یکوچک   یها سازمان یبرا : ساده یا ساختار پوشه شبکه -

، ابزارها یها سازمان یبرا : اسناد تیر یمد یابزارها - اسناد و  تیر یمد یبرا ISMS اختصاصی یابزارها ا ی SharePointمانند  ن  بزرگبی

 باشند.  د یمف ار یبس توانند  مستندات می یب  گیپ

 

 

 

 ششممرحله 

 اطلاعات مستند
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ل  ب  شناسا  A وستیپ یها کنی 

ل  د یمرحله، با نیا در   د،یا خطرات خاص گرفته یها برا به اعمال آن میرا که تصم ISO 27001استاندارد  A وستیموجود در پ یها کنبی

ر . همچند یکن  ن  شناسا  .دیمشخص کن د،یدار  از یخطرات ن نیا تیر یمد یرا که برا ISMS دیجد یها هیرو  ا ی ندهایفرآ ها، استیس د یبا ،ی 

 

 اقدامات یاجرا

 اطلاعات شما در  تیامن تیر یمد ستمیس ن  بر توانا توانند  می و خارجر  که مسائل داخلی  ن  ها وهیکه به ش  خواهد  از شما می استاندارد 

گنجانده شوند،   سکیر  انر یارز  ند یمسائل ممکن است در فرآ نیاز ا یا . بخش عمدهد یبگذارند، فکر کن ب  مطلوب تأث جیبه نتا انر یدست

ر ن یگر ید لاما ممکن است عوام  داشته باشند.  انر یو ارز  به بررسی از یوجود داشته باشند که ن ب 

 :عوامل مؤثر

 باشند.   گذار ب  تأث توانند  می ینوسانات اقتصاد ا ی دیجد تی یامن داتیتهد ،قانونر  اتیب  تغمانند  عواملی :و خارج   مسائل داخلی. 1

ر تأم ان،ینظرات و انتظارات مشبی : نفعیذ یها و انتظارات طرف ازها ین. 2  در نظر گرفته شود.  د یبا نفعانیذ ر یو سا کنندگان ی 

 

 سکیر  اب  یارز  ن  یبازب

ر را مشخص کند. همچن درمانر  یها و طرح ها  سکیر  انر یارز  تر یخود، دفعات بازب سکیر  یها هیو رو  استیدر س د یبا سازمان  د یبا ی 

ل تیوضع  ها نظارت داشته باشد.  کرده و بر آن  یب  گیطور مداوم پ را به سکیکاهش ر   یها اقدامات و کنبی

 

  :سکیر  اب  یارز  ن  یبازب یبرا یدینکات کل

 فعلی تیروز و مرتبط با وضع ها به حاصل شود که آن نانیشود تا اطم تر یبازب یا دورهطور  به د یبا ها  سکیر  انر یارز  :منظم ن  یبازب. 1

 هستند.  

ل  یاجرا تیوضع :اقدامات یی  گیپ. 2 حاصل   نانیها اطم آن طور مداوم نظارت شود تا از اثربخشر  به د یبا سکیکاهش ر   یها کنبی

 گردد.  

 .دیخود برس تی یطور مؤثر عمل کرده و به اهداف امن به ISMSتا  کند  به شما کمک می ندها یفرآ نیدرست ا یاجرا

 

 هفتممرحله 

 یعمل یز یر  برنامه
 
 اب
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 داخلی یی   مم

 به گواهی انر یدست یرا برا یادیز  برخوردار است. شما زمان، تلاش و منابع مالی ن  بالا تیو بهبود مستمر از اهم ندها یتطابق فرآ حفظ

ISO ر حفظ آن است. مم اصلی یها از چالش کییو  د،یا ضف کرده  یندهایاست که فرآ نیاز ا نانیاطم یبرا روسیر  لیداخ یها یب 

ر و همچن شوند  می یساز  ادهیپ لطبق دستورالعم شده فیتعر   اتیدر عمل اتیب  تغ د،یجد یها یتکنولوژ  رشیاز پذ ناسیر  اتیب  تغ ی 

 .کنند کارکنان را منعطفانه منعکس می  یدیدر کادر کل اتیب  تغ ا ی یتجار 

   ی: ی   برنامه مم

ر مم برنامه کی دی. با1 را که در دامنه  ن  ها هیو رو  ندها یفرآ ها، استیاستاندارد و س یها شود که تمام بخش طراج ن  در مراحل اجرا یب 

 پروژه قرار دارند، پوشش دهد.  

ر . مم2 ر توسط مم د یبا داخلی یها یب  ر خدمات مم قیاز طر  ا یمناسب درون سازمان  انب   کی یشده از سو  یسپار  برون داخلی یب 

 جام شود. شخص ثالث ان

 

   :نامهیگواه شیپ یی   مم

ر مم کی یاجرا   انر یارز  یخوب برا روسیر  تواند  می نامهیگواه شیپ داخلی یب 
 

ر باشد و همچن رسمی نامهیگواه  افتیدر  یشما برا آمادگ   ی 

 شوند.  ن  شناسا مانده بافی  انطبافی  یها تا شکاف کند  کمک می

 

 اهداف ن  یبازب

فتی. پد یاصلاح کن از یو در صورت ن انر یرا دوباره ارز  ISO27001مهم است که اهداف  ،یساز  ادهیمرحله از برنامه پ نیا در  در برابر  سرر

 شود.  یب  گیو پ روزرسانر  به د یاهداف با

 

 تیر یمد ن  یبازب

جلسات و بهبی است  د،یبرگزار کن تیر یمد تر یجلسه بازب کیمهم است که حداقل  د،یا را برگزار نکرده تیر یمد تر یهنوز جلسه بازب اگر 

 .دیبرگزار کن نامه گواهی  انر یقبل از ارز  یشبی یب تر یبازب

 

 

 هشتممرحله 

 عملکرد بررسی
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 :تیر یمد ن  یجلسه بازب ینکات برا

 .fو  9.3a ،b ،c ،d ،e رنقاطیز  ژهیاستاندارد باشد، به و  9.3حداقل شامل الزامات بند  د یبا تر ی. جلسه بازب1

ور  یدیکل  نفعانی. مشارکت ذ2 کت کند. ار  تیر یمد د یاست و با یدر جلسه ضر  شد در دستور جلسه سرر

 از جلسه ثبت و مستند شود.  یدیجلسه و اقدامات کل صورت د ی. با3

 

 اقدامات اصلاج

 :دیوجود آ منبع به نیمرتبط ممکن است از چند ها و اقدامات اصلاج انطباق عدم

ر مم -  داخلی یها یب 

 تی یحوادث امن -

 نفعیذ یها طرف ا ی خارجر  انیمشبی  -

 بهبود شنهاداتیاز پ کارکنان داخلی  -

 داخلی یها بررسی ر یو سا تیر یمد تر یبازب -

 

ر مم یاجرا طور مؤثر و مطابق با  به ISMSتا  کند  کمک می  و اتخاذ اقدامات اصلاج تیر یمد تر یاهداف، بازب یب  گیپ ها، یب 

 .ابدیو بهبود  روزرسانر  به شهیعمل کند و هم ISO27001 یاستانداردها
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 شکاف لیو تحل هیتجز  بروزرساب

ر م نیبالاتر  ا ی% 100تا حد امکان  ن،یاز ا شیشده پ شکاف انجام لیو تحل هیکه تجز   د یحاصل کن نانیاطم  یها حوزه یرا برا لیتکم انب 

 مطابق با استاندارد نشان دهد.  انر یارز 

 

 ها تیمسئول صیتخص

 یو شا تیکه صلاح  یبه افراد د یشکاف با انر یت ارز اقداما تمامی
 

 یرس یلازم برا ستکی
 

ها و بسته شدن موارد را دارند، اختصاص  به آن دگ

 داده شود. 

 

 یرس
 

 به اقدامات باز دگ

 که تمامی  د یحاصل کن نانیاند. اطم طور کامل مورد توجه قرار گرفته و بسته شده ها به شکاف انر یاز ارز  که اقدامات ناسیر   د یکن  د یتأک

 اند.  گنجانده شده  ISMSطور کامل در مخزن  شده و به لی، تکمISMS دیجد یۀ/رو ها  استیس جاد یاقدامات منجر به ا

 

 
 
فتیپ بروزرساب  برنامه شر

  ها بررسی شکاف لیو تحل هیاقدامات تجز  تیو وضع یساز  ادهیرا در مقابل برنامه پ فیوظا لیتکم د یبا ISO27001 یساز  ادهیپ تیر یمد

 کند. 

فتیموانع پ ا یمشکل  هرگونه  مطرح گردد.  ن  اجرا گزارش شود و در صورت لزوم، با حامی  یبه گروه راهبر  د یبا سرر

 

 الزامی یها روش

ل ISO27001استاندارد  در  و فهرست  یر یکاربردپذ  هیانیشوند، مانند ب هیته د یوجود دارد که با روش الزامی نیمربوطه، چند یها و کنبی

ر از مم شینباشند پ سینو  شیصادر شوند و تا حد امکان در حالت پ د یموارد با نی. همه اها  ن  دارا  .1مرحله  یب 

 

 و اقدامات ها  سکیر 

فتیو پ یب  گیطور مستمر پ روز است و اقدامات به به سکیکه طرح درمان ر   د یکن  بررسی  .کنند می سرر

 همنمرحله 

 ها و اقدامات شکاف اب  یارز 
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 بیمسائل و تصو 

 منتسرر و تأ ISMSکه   د یحاصل کن نانیاطم
ً
اسناد در حالت  است، هرچند ممکن است در هر مقطغ دشدهییشامل اسناد کاملا

نشده باشد، ا یها استیبا اسناد و س ا ی سینو  شیدر حالت پ ISMS شبی یباشند، اما اگر ب سینو  شیپ ر در مم ژهیو  امر به نیمنتسرر   یب 

 ساز باشد.  ممکن است مشکل نامهیگواه

 

 روز شده به ها  ب  فهرست دارا

  که به  یدیجد ن  شده و هر دارا لیطور کامل تکم به ها  ن  که فهرست دارا  د یکن  بررسی
 

که   گر ید اطلاعانی  یها ن  دارا ا یشده  یدار یخر  تازگ

 طور لازم اضافه شده باشند.  اند، به شده ن  شناسا
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 (RCB) نامهیبدنه گواه کیانتخاب 

ر ( که قادر به انجام ممRCBشده ) ثبت نامهیبدنه گواه کیبا  د یمرحله، ممکن است بخواه نیا در  است  یدر مراحل بعد نامهیگواه  یب 

 زود انتخاب کرده و با آن آشنا شو  RCB کیکه   شود  می هی. توصد یب  تماس بگ
ً
س بودن  یها از جمله زمان د،یمعتبر را نسبتا در دسبی

 .کند می یب  جلوگ یدر مراحل بعد منتظرهب  کار از بروز مشکلات غ  نی. اوطهمرب یها نهیها و هز  آن

 

 و بودجه ها  نهیهز 

  ها  تیسا مانند تعداد  به عوامل مختلقر  نامهیگواه  هیاول یها نهیهز 
 

ر دارد. همچن و کارکنان و صنعت شما بستکی حفظ   یها نهیهز  ی 

 گنجانده شود.   مالی یز یر  در برنامه د یبا نامهیگواه

 .دیرا آغاز کن انر یارز  یها خی    و تار  د یمورد نظر خود را انتخاب کن RCBتا  د یآماده باش د یمرحله، شما با نیا در 

 

 ها اب  یو ارز  ها  یی   مم

ر به انجام مم از ی، نISO27001 یدیکل  یها از جنبه کیی توسط  نامهیگواه  انر یاز هرگونه ارز  شیاست. پ ISMS یبرا داخلی یها یب 

RCBیها جنبه تمامی د ی، با ISMS  خود را طبق استانداردISO27001 ر مم ر مم نیا لیحداقل در حال تکم ا ی دیکرده باش  یب   ها  یب 

 .دیباش

 

 یی   مم یبرا یساز  آماده

ر تا مم د یا شما آماده ،یساز  از انجام مراحل آماده پس که   د ب  گ در دو مرحله صورت می ند یفرا نیانجام شود. ا نامهیبدنه گواه یاز سو  یب 

اسناد است تا  تر ی. مرحله اول شامل بازبشود  ( گفته میStage Two( و مرحله دوم )Stage Oneها مرحله اول ) به آن طور راحتی  به

 یا عمده مشکلی چیمرحله اول ه تر یشده است. اگر بازب فیتعر  خونر  و محدوده شما چقدر به د یشود که چقدر آماده هست انر یارز 

ر مم خی    تار  د یتوان نداشته باشد، سپس می ر مم نی. اگر اد یکن  میمرحله دوم را تنظ یب  شما صادر  نامهیانجام شود، گواه تیبا موفق یب 

 .رسد می جهیشما به نت یها شده و تمام تلاش

 

 

 

 

 دهممرحله 

 شما نامهیگواه  یازهاین یز یر  برنامه


