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،   ICS/OT  های پذیری افزاری برای مدیریت آسیب های سخت پلتفرم ابزارهای کلیدی برای شناسایی

ی در   های صنعت   زیرساختکاهش و مدیریت تهدیدات سایبر

 

   نهیزم شیپ

‌‌یها‌طیدر‌مح IT و OT یها‌شبکه ‌‌کنند،‌می‌تیفعال‌مختلف  ‌و‌با‌خطرات‌و‌چالش‌اهداف‌متفاوت  خاص‌خود‌مواجه‌‌یها‌دارند،

‌به‌ذخ IT یها‌ستمیهستند.‌س
ً
‌عمدتا ‌یباز‌‌،یساز‌‌هی  ‌‌حفاظت‌از‌داده‌نیو‌بنابرا‌پردازند‌‌می‌تالیجیو‌انتقال‌اطلاعات‌د‌ات 

 
‌ها‌و‌محرمانگ

‌یخود‌را‌بر‌ا‌تیاولو‌ OT یها‌ستمیمقابل،‌س‌ر‌هاست.‌د‌آن‌اصلی‌تیاولو‌ س‌بودن‌تجه‌من   .دهند‌قرار‌می‌ندها‌یو‌فرآ‌اتی  ‌و‌در‌دسی 

‌‌یها‌ستمیبه‌س‌تالیجید‌یها‌ستمیاتصال‌س‌شیافزا‌با‌ ‌د‌یشد‌تولادغام‌ر‌‌نیاند‌و‌ا‌تر‌شده‌به‌هم‌متصل‌ی  ‌ن OT و IT یها‌شبکه‌،صنعن 

‌با‌ا‌‌جاد‌یرا‌ا‌یدیجد‌یها‌و‌فرصت ‌است. ‌ا‌نیکرده ‌شبکه‌نیحال، ‌یسا‌داتیرا‌در‌معرض‌تهد OT یها‌ارتباطات، فتهیپ‌یی  قرار‌‌شر

   .دهد‌می

‌یمقابله‌با‌حملات‌سا‌یبرا اتژ‌‌دات،یو‌تهد‌یی  ‌یسا‌تیجامع‌امن‌یاسی  ‌یکل‌چرخه‌امن‌‌د‌یبا‌یی  ‌را‌در‌نظر‌بگ‌ن  و‌به‌بهبود‌قابل‌توجه‌‌د‌ی 

‌یسا‌تیامن  .دارد‌از‌ین OT/ICS یی 

   ها یازمندین

‌یح‌تیهر‌دو‌مأمور‌ OT و IT یها‌ستمیس‌هرچند‌ ‌علاوه‌بر‌ا OT یها‌ستمیدارند،‌س‌ات 
ً
‌یا‌یبرا‌ن،یمعمولا مهم‌هستند.‌‌ار‌یبس‌ی  ‌ن‌من 

‌یامن‌سکیر‌‌تیر‌یدهنده‌برجسته‌در‌مد‌ارائه‌کی کت‌ن  ‌ به‌شر ‌‌طراحی ICS/OT یمقاوم‌برا‌یافزار‌‌دستگاه‌سخت‌کیمراجعه‌کرد‌تا‌ لی 

 :را‌ارائه‌دهد‌ر‌یز‌‌یها‌تیو‌کارآمد‌باشد‌و‌قابل‌یقو‌‌ار‌یبس‌د‌یدستگاه‌با‌نیکند.‌ا

   :IEEE 1613 و IEC-61850-3 یها نامهیگواه .1

‌یح‌رساختیز‌‌یها‌طیمح    ‌‌ات  ‌خارحی  ‌عوامل ‌با ‌است ‌غ‌ممکن ‌تغ‌ظرهمنتی  ‌مانند ‌دما‌اتیی  ‌بنابرا‌ت  ‌شوند. به‌‌‌از‌ین‌ن،یمواجه

‌ها‌نامهیگواه ا‌نیها‌در‌برابر‌ا‌کنند‌دستگاه‌‌ی  ‌است‌که‌تضم‌ت   .مقاوم‌هستند‌طیشر

ده  ای  یعمل یمحدوده دما .2    :گسب 

‌توانا‌د‌یدستگاه‌با    ‌عملکرد‌در‌محدوده‌دما‌ت  ‌‌یها‌طیموجود‌در‌مح‌د‌یشد‌ت   .را‌داشته‌باشد‌بحرات 
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3. LAN Bypass  فتهیپ    :شر

   ‌ ور‌ ICS ارتباطات‌یمقاوم‌به‌خطا‌برا LAN کیوجود‌تراف‌،در‌صورت‌بروز‌خرات   .است‌یض 

   :قدرت دوگانه ب  مس .4

ور‌‌مستقر‌در‌بخش‌خدمات‌عمومی‌اتی  ‌تجه‌یبرا‌دار‌یتوان‌پا‌ی  ‌تأم    ‌است،‌و‌مس‌یض  ‌یب‌یدار‌یقدرت‌دوگانه‌پا‌ی   OT در‌حوزه‌یشی 

 .دهد‌ارائه‌می

   حل راه

‌ها‌سازمان استفاده‌کنند‌تا‌سهولت‌استفاده‌و‌شعت‌‌یافزار‌‌از‌دستگاه‌سخت‌د‌یهستند،‌با ICS اسکن‌و‌‌یها‌حل‌که‌به‌دنبال‌راه‌‌ت 

‌ا ‌برسانند. ‌شبکه‌افزارها که‌‌نجاستیاستقرار‌را‌به‌حداکیر کت‌لی  ‌شر ‌ادهد‌‌میحل‌ارائه‌‌راه ی‌صنعن  شبکه‌و‌‌د‌یدستگاه‌مشکل‌د‌نی.

‌‌یها‌سازمان‌یبرا‌یساز‌‌شخصی‌تیرا‌با‌قابل‌یر‌یپذ‌بیآس‌تیر‌یمد  .کند‌حل‌می‌صنعن 

 LEC-6041کت ‌ شر ‌ا‌طراحی OT/ICS و IT حفاظت‌از‌ارتباطات‌در‌هر‌دو‌حوزه‌یطور‌خاص‌برا‌به لی  ‌است. ‌با‌‌نیشده دستگاه

   .ساخته‌شده‌است x5-E3930  ای Intel Atom x7-E3950  مصرف‌و‌قدرتمند‌کم‌‌یها‌استفاده‌از‌پردازنده

‌یو‌
 

   :دستگاه‌نیا‌یدیکل‌‌یها‌ژگ

  IEEE 1613 و IEC 61850-3 یها‌نامهیگواه -

  LAN یها‌پورت‌یبرا KV ‌1.5سییحفاظت‌مغناط -

  I/O یها‌پورت‌یبرا 15KVتا‌ ESD حفاظت -

‌یعمل‌یدر‌دماعملکرد‌ -   C°70تا‌ C°40-‌ات 

 .بدون‌وقفه‌عمل‌کند OT/ICS یها‌طیخطرناک‌مانند‌مح‌یها‌طیکه‌در‌مح‌‌کند‌‌می‌ی  ‌دستگاه‌تضم‌نیا‌یافزار‌‌سخت‌طراحی

 


