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 یح یها رساختیز  ی   تأم
 
 سخت جان یب  یسا تیبا دستگاه امن ات

 

   نهیزم شیپ

فتیپ با  نتیدر حوزه ا یفناور  یها شر  یها ستمیسرعت با س به (IT) اطلاعات یفناور  یها ستمیها، س کلان داده  لیو تحل (IoT) ایاش نتر

ل ها  نشیوکار، ب کسب  یندهایادغام فرآ نی. اشوند  ادغام می (OT) اتر یعمل یفناور  تا  کند  ادغام می کپارچهی طیمح کیها را در  و کنتر

ونقل،  حمل ،خدمات عمومی د،یمختلف از جمله تول عیصنا یرا برا یکند و سودآور   نهیرا به یکار   یها انیداده، جر  شیفزارا ا یور  بهره

 .دهد شیافزا فروشر  و خرده ارتباطات، پزشکی

 

 نیاز ا بخشر  تواند  شبکه می شیاست. پا د یجد داتیو تهد تر یامن یها ، نگرات  OT و IT یها طیها در ادغام مح چالش نیتر  از بزرگ کیی

ل شبکه، ن تیامن ی   تضم یرا کاهش دهد. اما برا ،صنعتر  اتیدر عمل ژهیو  به ،تر یامن داتیتهد ده  د یبه د از یو کنتر از کل  یا گستر

ل صنعتر   یها ستمیس طیشامل مح ات،یعمل  .اطلاعات ادغام شده است یفناور  یها رساختیو ز  (ICS) کنتر

   ها یازمندین

به  صنعتر  اتیفعال دستگاه را پوشش دهد، لازم است عمل یوجوها بر شبکه و هم پرس حل که هم حملات مبتت   راه کیارائه  یبرا

ل در شبکه تیکامل، امن  د ید به  OT یها یر یپذ بیو اسکن آس یت  یسا تیمتخصص برجسته در امن کیهز شوند. مج OT یها و کنتر

کت   .کند  منیرا به طور فعال ا صنعتر  طیکند که بتواند مح  طراحی مقاومی یت  یسا تیامنمراجعه کرد تا دستگاه  لت   سرر

   :را داشته باشد ر یز  یها تیمقاوم و قدرتمند باشد و قابل اندازه کاف   به د یبا یافزار  سخت دستگاه

 : IEEE 1613 و IEC-61850-3 یها نامهیگواه .1

 ن،یمواجه شوند. بنابرا گر ید عوامل خارحی   ا یها  لرزش منترره،ت  غ ت  ممکن است با نوسانات دما اتر یح رساختیز  یها طیمح   

   .است خارحی   اتت  تأث نیمقاومت در برابر ا یبرا ها  نامهیگواه  نیا ازمند ین ها  طیمح نیاستقرار در ا

ده  ات  یعمل یمحدوده دما .2    :گسب 

ا د یدستگاه با       .استفاده باشد قابل اتر یح رساختیز  یها طیموجود در مح د یشد ت  دما طیدر سرر
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3. LAN Bypass  فتهیپ   :شر

ور  ICS مقاوم به خطا در ارتباطات LAN کیتراف ،در صورت بروز خرات   ،اتر یشبکه عمل یآور  از تاب نانیاطم یبرا       .است یض 

   :ت  یامن یفناور  .4

   .افزار در سطح سخت یامن و مقاومت در برابر دستکار  یپردازش رمزنگار  یبرا داخلی TPM کیشامل    

   :قدرت دوگانه ب  مس .5

ور  دار یتوان پا ی   تأم ،مستقر در بخش خدمات عمومی اتت   در تجه    را در  یشتر یب یدار یپا تواند  قدرت دوگانه می ت  است و مس یض 

 .ارائه دهد OT یها حوزه

 

 ها حل راه

  د ید د یبا صنعتر  یاپراتورها ،انسات   یخطاها ا یو/  ،نفوذگران داخلی ،یت  یسا داتیدر برابر تهد صنعتر  یها حفاظت از شبکه یبرا

ل  ها  یر یپذ بیآس تیر یمد ها، ت  دارا ات  یرد د،یتهد صیتشخ یها تیاز سطح حملات داشته باشند و علاوه بر آن، قابل کاملی و کنتر

کت فراهم کنند.  OT یها طیمح نانیاطم تیو قابل مت  یرساندن ا کت  به حدا  یرا برا یکربندیپ   دهد  ارائه می مقاومی تر یامن گیتوی لت  سرر

ل صنعتر   یها ستمیو سSCADA ،PLCمستقر در  یها ستمیس توانند  که می ل کنند.  شیپا ت،یر یرا مد و خدمات عمومی کنتر  و کنتر
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LEC-6041 

کت  LEC-6041 دستگاه دستگاه با  نیشده است. ا طراحی OTو  IT یها طیمح ی   حفاظت از ارتباطات ب یطور خاص برا به لت  سرر

 IEC 61850-3 یها نامهیگواه  یو دارا ،x5-E3930 ای Intel Atom x7-E3950مصرف و پردازش قدرتمند  کم  یها استفاده از پردازنده

 شده است.  سخت طراحی یها طیمح یبرا  ،IEEE 1613 و 

 

 یو 
 

 است:   ر یشامل موارد ز  LEC-6041دستگاه  یدیکل  یها ژگ

ده  اتر یعمل یمحدوده دما  - ا بحرات   یها طیاستفاده در مح یبرا :گستر  .  دیشد ت  دما طیبا سرر

   . 1.5KV شیمغناط ونیزولاس یبا حفاظت ا LAN یها پورت و  15KVتا  ESDبا حفاظت  I/O یها پورت  -

 خطرناک.   یها طیاز عملکرد بدون وقفه در مح نانیاطم :یافزار  مقاوم سخت طراحی  -

برق،  یها ستگاهیمانند ا اتر یح یها رساختیز  یو برا کند  را فراهم می OTشبکه  تیر یو مد تیامن د،ید LEC-6041 دستگاه

 مناسب است.  ر یدپذیتجد یها ینفت و انرژ  یها شگاهیپالا

 


