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 SecurityGatewayراه حل دریایی / 

 ایدر  طیدر مح منیارتباطات شبکه ا جاد یا

 

 : مقدمه

 یز یر  برنامه ی  نظ ف  یداده است. وظا یی  را تغ ت  ایصنعت در  ات  یح اتینحوه انجام عمل یی  اتصالات و ارتباطات شبکه به طرز چشمگ
 یور  بهره نه،یهز  نیاکنون با کمی   درون کشت   کییی   ف تیو امن /سرپرست  ینگهدار  یها نهیبرآورد هز  ،عملکرد کشت   لیو تحل هیسفر، تجز 

،یقو  یبهی  قابل انجام است، که منجر به درآمدها قتو د شی  یب  .شود بهی  می رقابت   یایافزوده و مزا یسودآور  ی 

به  از یوب، ن یسرورها ا یرله  یسرورها ل،یمیا یاز سرورها ،اعم از و بنادر،  ها  کشت    ی   حال، تمام ارتباطات و خدمات شبکه ب نیبا ا 
است که  یافزار  راهکار سخت کیانتخاب  ت  ایدر  یراهکارها انیدهندگان و مشی   ارائه و بسیاری از دارند. چالش  یساز  نهیو به تیر یمد

 را فراهم آورد.  هیبازگشت سرما نیو بهی   نقص ت   اتیعمل یور  بهره ده،یکه چسبشب تیامن نه،یاتصال به

  ها یازمندیها/ن چالش

موجود خود با  یافزار  سخت یها دستگاه ج  یبا هدف کنار گذاشی   تدر  ت  ایشبکه در  تیر یمد یدهندگان برجسته راهکارها از ارائه کیی
کت لی  و ارزش افزوده به  شی  یبا امکانات ب یها دستگاه  مراجعه کرد.  سرر

راهکار   کیابتدا و قبل از همه  د یشوند، با یانداز  نصب و راه ها  کشت    یو بر رو  در مقر اصلی د یکه با  یافزار  سخت یها دستگاه نیابتدا ا
/رله/وب، لیمیا یشبکه شامل سرورها تیارتباطات شبکه و امور امن لیتسه یشبکه باشند که برا تیر یمد یافزار  کامل و سخت

UTMروال،ی، فا VPN ،IPS یساز  نهیو به WAN دی  گ مورد استفاده قرار می . 

ل پهنا د یدر مرحله بعد، با ، با ی   ب کیتراف یا نهیهز  دیی  و مس یبار کار  تیر یباند، مد یامکان کنی 
ً
 دیخدمات شبکه را فراهم کند. سوما

ده ،یرمزنگار  یبرا داخلی یافزار  سخت ت  یموتور امن کی  شیقادر به افزا د یبا ت،یالگو داشته باشد. و در نها قیداده و تطب یساز  فشر
 باشد.  ی   ن به صورت زمان واقعی دی مانند گزارش ت  ها برنامه یراداده ب یها سرعت پردازش بسته
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کت لن    راه حل شر

 

FW-7525  کت لی  از  Atom C2000 Series نتلیبدون فن با پردازنده ا x86 یافزار  شبکه سخت تیپلتفرم امن کی، سرر
"Rangeleyنتلیپلتفرم توسط پردازنده ا نیانتخاب شده است. ا آل دهیبه عنوان راهکار ا د ی" بوده که بدون ترد Atom 

C2358/C2518/C2558 اک گذاشته می مورد  نیا . در دهد  قرار می ار یرا در اخت یا چهار هسته ا یدو  ردازشر که توان پ  شود  به اشی 
که با شش پورت   مقرر شده است. هنگامی اتیدر مرکز عمل تیفل تیر یمد یهاب ارتباطات شبکه برا کیدستگاه به عنوان  نیخاص، ا

LAN شود،  یکربندیپFW-7525 کننده  مصرف نیچند یها برنامه که چند خدمت   یمعمار  یگذار  یجا یرا برا عملکرد بدون مشکلی
 .دهد ارائه می نند،ک باند را اجرا می یپهنا

 Intel® Data Planeو  Intel® QuickAssist یاز تکنولوژ  Intel® C2000-based SoC ،FW-7525با استفاده از 
Development Kit (DPDK) مرکز  نیارائه شده به ا میس و ت   مییس یها برنامه یاعتماد برا تیو قابل تیبهبود عملکرد، امن یبرا

 تیرا تقو  LEC-7525 ت  یامن یها تیقابل یی  به طور چشمگ ی. هر دو تکنولوژ شود  می تیتقو  تیفل اتیشبکه در مرکز عمل تیر یمد
بر  تیگابیگ  5( و DH8955 2×  50) هیبر ثان تیگابیگ  100تا  هیبر ثان تیگابیگ  10از  ر یپذ اسیمق ت  یامن دی و عملکرد شتاب کنند  می
ده ،یرمزنگار  یبرا( DH8955 2×  23) هیبر ثان تیگابیگ  46تا  هیثان الگو ارائه  قیداده و تطب یها داده، پردازش بسته یساز  فشر
 .دهند می

فتهیپ یرمزگذار  یها دستورالعمل یدارا FW-7525سرانجام، دستگاه  و  ت  رمزگشا اتیدستگاه عمل نی. اباشد  می ی   ( نAES-NI) نتلیا شر
 کیعلاوه بر ارائه  نیندارد. ا یافزار  نرم یبه جداول جستجو  یاز یو ن دهد  افزار انجام می را به طور کامل با استفاده از سخت یرمزنگار 

 . کند کمک می  ی   عملکرد ن شیبه افزا ت،یامن ز ا اضاف   هیلا 
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نتر یا گیتویبه عنوان دستگاه   لن  بدون فن از  NCA-1020در مقابل، دستگاه   یپا ننر
 
 انتخاب شد.  ای

 نیکوچک ا  هستند. طراحی می   لییمmm x 35.5 mm x 119.66 mm 136.76به اندازه  NCA-1020ابعاد کوچک دستگاه 
 یامکان نصب آن تقر  ت  دستگاه به اندازه کف پا

ً
ل کشت   با  دارا  در هر نقطه از اتاق کنی 

ً
است، را  ت  فضا یها تیمحدود یکه معمولا

استفاده شده است   NCA-1020توان کم در دستگاه  صرفبا م Intel® Celeron® Processor N3010. پردازنده کند  فراهم می
ل کننده ت   نکهیکه علاوه بر ا

 گیتویبه عنوان   کند، عمل می کشت    یمتصل اعضا یها دستگاه تیر یمد یمناسب برا میس به عنوان کنی 
 .کند می لعم ی   خطرناک ن یی  یدر برابر حملات سا کشت    ات  یح یها محافظت از تمام دستگاه یحافظه برا ت  یامن

پورت  Fi/3G-Wi ،1 یها ماژول یبرا PCIe-miniسوکت توسعه  RJ45 GbE LAN , 1پورت  3  یدارا NCA-0210 ت،یدر نها
USB 2.0  پورت  1وUSB 3.0 پورت  1و  جانت   یها اتصال دستگاه یبراHDMI تیفیبا ک تالیجید یتابلوها شینما یبرا Full HD 

 .باشد می

 مزایا

 ت  ایارائه دهنده راهکار در  انیمشی   یبرا ا یمزا نیتا به حال از ا FW-7525/NCA-1020بر  مبتت   ت  ایشبکه در  تیر یراهکار مد
  یمند بهره

 
 فراهم کرده است:  بزرگ

ا اناتیدر مورد آب و هوا، جر  زمان واقعی یها روزرسات   به .1 و نقل  ملح یز یر  سفر و انجام برنامه یز یر  برنامه یبرا ا یدر  طیو سرر
 . کشت    ت  کارا  ات  یو ارز 

 
ش .2 نتیبه ا دسی   . آموزشر  یها دوره یو اجرا ت  ایخدمه در  ت  یو کارآفر  هیروح ی   تضم یبرا VoIPپهن باند با سرعت بالا و  نی 

 
 .ها سرعت ورود و خروج کشت   شیافزا یبرا NOA/NODو ارسال  عی    امن و سر  لیانتقال فا .3

 
ک  یها شبکه .4 ش VPNبا ادغام  اگانهجد اختصاصی ا یمشی  تر  مؤثر  تیر یداده و مد گاهیپا یساز  همگام یاز راه دور برا و دسی 

 . ت  ایدر  یو نهادها وها ی  ن
 

 داده و شبکه.  کلی  سلامت   جاد یو ا روسیمحتوا، محافظت از و  نگیلی  یف یبرا یو رمزگذار  یکربندیقابل پفایروال   .5
 

 .ها از منابع شبکه در تمام کشت   یحداکی   یبردار  منظور بهره خدمات شبکه فوق به تمامی ی   ب نهیهز  نیبا کمی   ات  یی  مس .6

 

 نتیجه 

کت لی  از  NCA-1020و  FW-7525 یها دستگاه کردند و اثبات شدند    نیگز یرا جا گر یسازنده د کی بیمحصولات رق تیبا موفق سرر

  یکه برا
 

ور هستند تا توانا تیو امن عملی یها کیتیارائه خدمات، ژئوپل یساز  نهیبه ،ت  ایشبکه در  تیر یمد ارائه سادگ  ت  شبکه ض 

 کنند.   ی   آنها را تضم رقابت   یایو مزا ت  ایدر  یرهاوکار اپراتو  کسب  ات  یارتباطات ح


