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نت اشیاء )   ؟( چیستIoTگیتوی اینتر

 

ل هوشمند نور، یک قفل هوشمند، یک  چگونه دستگاه های مختلف ساخته شده توسط سازندگان متفاوت، مثلا یک سیستم کنتر

ون ارتباط برقرار میپهپاد کشاورزی، یک دستگاه  بان قلب، یا یک وسیله نقلیه خودران، با دنیای بتر  کنند؟ نظارت بر ضر

نت اشیاء ) دستگاه نت اشیا، یک هاب مرکزی برای برقراری ارتباط با شبکه های خارجی و یک IoTهای اینتر ( به یک گیتوی اینتر

 ز دارند. ها یا دریافت اطلاعات از ابر نیا هاب مرکزی برای فرستادن داده
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نت اشیاء )۱  ( چیست؟IoT. گیتوی اینتر

نت اشیاء )به طور خلاصه:   ر ها یا هر دستگاه IoTگیتوی اینتر نت اشیا، دوربیر یکی یا مجازی( است که حسگرهای اینتر ر ( وسیله ای )فتر

 ابر، متصل می
ً
نت  هوشمندی را که در یک شبکه قرار دارد به شبکه دیگری، معمولا (انواع مختلفر از IoTاشیاء )کند. گیتوی اینتر

نت اشیاء ) دستگاه نت هستند، متصل می ها و پروتکل ( را که دارای رابطIoTهای اینتر  کند.  های دیگر با اینتر

نت اشیا: یک تعریف عمیق.   گیتوی اینتر

ر دو شبکه با فناوری های مختلف، از جم له انواع اتصال، در حوزه مخابرات، هدف اصلی یک "گیتوی" فعال کردن ارتباطات بیر

های شبکه است. به عبارت دیگر، گیتوی ترافیک ورودی و  ها است. گیتوی یک نقطه ورود )و خروج( برای تمام داده ها یا پروتکل رابط

 کند.  خروجی را مدیریت می

نت  کنید، به احتمال زیاد از طریق تلفن همراه یا رایانه همانطور که این مطلب را به صورت آنلاین مطالعه می ی خود به گیتوی اینتر

نت )یا روتر( شما در خانه، شبکه محلی ) نت )LANمتصل هستید. گیتوی اینتر ( متصل ISP( شما را به ارائه دهنده خدمات اینتر

کند،  کار می  TCP/IPشما که با  LANبه شبکه  HDLCیا  PPPهایی مانند  را از طریق فناوری ISPمربوط به  WANکند. این گیتوی،  می

 دهد.  وند میپی

نت اشیاء ) وی می (IoTگیتوی اینتر ن دستگاه از همان اصل روتر شبکه شما پتر نت اشیاء ) کند: پلی بیر )و  (IoTهای مختلف اینتر

نت ایجاد می ها( و سایر شبکه ی عظیم آن های تولید شده داده ر دستگاه های  تمام داده کند.  ها مانند اینتر  Cloudو  IoTهایی که بیر

نت اشیاء ) عبور می IoTکنند از گیتوی  حرکت می ر   ممکن است به عنوان گیتوی (IoTکنند. درگاه اینتر ل نتر
هوشمند یا ردیف کنتر

 شناخته شود. 
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نت اشیاء )۲  ( چگونه کار می کند؟IoT. گیتوی اینتر

 دهد )به نمودار زیر مراجعه کنید(وظایف زیر را انجام می  IoTیک گیتوی 

نت اشیاء ) گیتویآ(    کنند.  (پروتکل ها را برای برقراری ارتباطات ترجمه میIoTهای اینتر

نت اشیاء ) IoTهای  دستگاه نت IoTتوزی    ع شده ممکن است با استفاده از ارتباطات یی سیم یا سیمی به گیتوی اینتر ( متصل شوند. اینتر

 Zigbee، Z-wave، یا LTEسیم با برد کوتاه مانند بلوتوث  ی انتقال یی ها های انتقال، از جمله حالت ممکن است از رسانه (IoTاشیاء )

نت اشیاء ). استفاده کنند LoRa، LTE، LTE-M، WiFiیا دوربرد مانند  باید با استفاده از یک یا چند مورد از این  (IoTگیتوی اینتر

، گیتوی  ها را دریافت و ارسال کند.  های انتقال، داده روش نت اشیاء )برای ترافیک خروجی ر ممکن است از  (IoTاینتر  ،WiFiهمچنیر

4G 5، یاG  یا فیتی نوریWAN  همان(HDLC/PPP برای ارسال داده ها به )Cloud  .استفاده کند 

نت اشیاء ) ر ممکن است حالتIoTگیتوی اینتر  ،MQTT، CoAP، AMQP، DDSهای انتقال مانند  ها و پروتکل ( همچنیر

Websocket های داده به آن نیاز دارند ترجمه کند.  های دیگری که سیستم را درک کند و آنها را به پروتکل 

 

نت اشیاء )  را از قبل پردازش کند.  IoTهای خام جمع آوری شده توسط دستگاه های  تواند داده (میIoTب( گیتوی اینتر

نت اشیاء ) کند. برجر از گیتوی دریافت می IoTمقادیر زیادی داده خام توزی    ع شده را از دستگاه های  IoTیک گیتوی  ( IoTهای اینتر

ها و در نتیجه تأختر شبکه را کاهش دهند.  سازی کنند تا حجم داده آوری، مرتبط و همگام های خام را جمع ی این داده توانند همه می

نت اشیاء ) فته( برقرار می (IoTگیتوی اینتر کند.  این داده های "پیش پردازش شده" را ارسال میکند و  ارتباطی را با ایر )یا سرور پیشر

 شود.  از این فرآیند به عنوان محاسبات لبه نام برده می
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نت اشیا ۳ فته گیتوی اینتر  های اولیه و پیشر
ی

 ء. ویژگ

نت اشیاء ) ی گیتوی همه )حداقل( دارای  اند، اما باید  های یکسان ساخته نشده های یکسان و برای برنامه ( با قابلیتIoTهای اینتر

 
 

نت اشیاء ) های اساسی زیر باشند. برنامه ویژگ ر مجهز به اینتر فته  ( ممکن است به گیتویIoTهای پیچیده و چالش برانگتر های پیشر

نت اشیاء ) نت اشیاء )IoTاینتر  نیاز داشته باشند( IoT( مانند گیتوی صنعتر اینتر

 

 های اساسی
ی

 ویژگ

نت اشیاء )ه ارتباطات سیمی و یی سیم. گیتوی ● های مختلف را با انواع متفاوت انتقال، مانند  ( ارتباطات با دستگاهIoTای اینتر

LoRA، WiFi، Cellular، Ethernet ه فراهم می  کنند.  و غتر

نت اشیاء ) گیتوی ● نت اشیاء ) کنند. گیتوی امنیت را تقویت می (IoTهای اینتر کنند. به عنوان  شبکه را جدا می (IoTهای اینتر

نت عمومی جدا می IoTهای  های صنعتر یا شبکه را در محیط ITو  OTهای  ، آنها دامنهمثال ر حال  و اینتر کنند و در عیر

 دهند.  ارتباطات را ارائه می

نت اشیا، ترافیک خروجی را برای ارسال داده آنها ترافیک خروجی و ورودی را مدیریت می ● نت  کنند. یک گیتوی اینتر های اینتر

نت اشیاء مدیریت می به (IoTاشیاء )  کند.  ابر و ترافیک ورودی برای مدیریت و پیکربندی دستگاه اینتر

 

فته  خصوصیات پیشر

نت اشیاء ) ● نت  ( ممکن است محاسبات لبه را انجام دهند. محاسبات لبه به گیتویIoTبرجر از گیتوی های اینتر های اینتر

 سازی( کنند.  ارسال به ابر، پیش پردازش )تجمیع، حذف یا خلاصههای خام را قبل از  دهد تا داده ( اجازه میIoTاشیاء )

نت اشیا، رابط گیتوی ● فته اینتر ی را برای ورودی/خروجی فراهم می های پیشر نت اشیاء  های بیشتر کنند. یک گیتوی صنعتر اینتر

ه همراه باشد.  USB، HDMI، SPI، ModBusهای سریال،  ممکن است با رابط  و غتر

ات گیتوی  طاستحکام برای محی ● ر . تجهتر ر های  برای محیط IoTمقاوم مانند گیتوی های صنعتر  IoTهای چالش برانگتر

ر و پیچیده طراج شده ها می توانند دما، لرزش، رطوبت، شوک و موارد دیگر را تحمل   اند. این دستگاه صنعتر چالش برانگتر

 کنند. 

نت اشیاء ) افزار قابل تنظیم. برجر از گیتوی ثابت ● افزار قابل تنظیم هستند تا دستگاه بتواند با  ( دارای ثابتIoTهای اینتر

( FOTA)یا همان  over the airافزار های سیستم روزرسایر  های خاص سازگار شود. به عنوان مثال، به برنامه

ده روزرسایر  به نت اشیاء را از طریق یی  های گستر  کند.  پذیر می سیم امکان ی اینتر

فته را  ● نت اشیاء ) مدیریت میترافیک ورودی پیشر های اضافر  ممکن است برای ارائه اطلاعات و قابلیت (IoTکند. گیتوی اینتر

نت اشیاء ) به شبکه استفاده شود. به عنوان مثال، برای پشتیبایر از خدمات با محاسبات آفلاین،  (IoTهای مجهز به اینتر

، یا خدمت به عنوان حافظه پنهان داده، بافر، و دست  گاه پخش. مدیریت آیر
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نت اشیاء )۴  ( چیست؟IoT. مزایای استفاده از گیتوی اینتر

 کند تا زمان پاسخ را بهبود ببخشد.  ها را در لبه پیش پردازش می آ( داده

نت اشیاء ) یایی ترافیک انجام دهند. گیتوی می (IoTگیتوی های اینتر  از مستر
فته توانند کاری بیشتر نت اشیاء ) های پیشر  (IoTی اینتر

افزارمحور  های هوشمند نرم ها را قبل از ارسال به فضای ابری به صورت محلی پیش پردازش کنند. ممکن است قابلیت توانند داده می

شوند، ارائه دهد. این دستگاه از این "قدرت محلی" برای مقابله با حجم عظیمی از  محلی، که به عنوان محاسبات لبه شناخته می

نت اشیاء ) های خام تولید شده داده نت اشیاء ) استفاده می (IoTتوسط اینتر از محاسبات لبه برای  (IoTکند. یک گیتوی اینتر

 و خلاصه کردن این حجم بزرگ از داده آوری، حذف داده جمع
ر
کند. عدم  های خام استفاده می ها و کاهش اضافه بار داده های اضاف

دهد و در نهایت  را بهبود می بخشد، نیاز به پهنای باند بیشتر را کاهش میهای انبوه، زمان پاسخگویی شبکه  نیاز به ارسال داده

 دهد.  های انتقال را کاهش می هزینه

نت اشیاء )  کند.  (را تقویت میIoTب( امنیت شبکه مجهز به اینتر

نت اشیاء ) وی کنند. در توانند پا ب های استانداردسازی نمی کند که سازمان به قدری سری    ع رشد می (IoTاکوسیستم اینتر ه پای آن پیشر

های مختلف هم اکنون روی استانداردهای  حال حاضر فقدان استانداردهای تولید، به ویژه در حوزه امنیت وجود دارد. اگرچه سازمان

نت اشیاء ) نت اشیاء ) کنند، اما این پروسه همچنان ادامه دارد. دستگاه کار می (IoTاینتر هستند، از  دارای امنیت ضعیفر  (IoTهای اینتر

روزرسایر و موارد دیگر.  های به های ناامن، عدم وجود مکانیسم های شبکه ناامن، رابط فرض ضعیف، سرویس های پیش جمله گذرواژه

نت اشیاء ) نت فراهم می (IoTیک گیتوی اینتر ر خط دفاعی را برای این دستگاه های بالقوه ناامن در برابر اینتر های  کند. همه دستگاه اولیر

نت اشیاء )این نت اشیاء ) (IoTتر ر دلیل گیتوی (IoTباید از گیتوی اینتر نت اشیاء  برای برقراری ارتباط استفاده کنند، به همیر ی اینتر

(IoT) آید. به عنوان مثال، یک گیتوی  به نوعی دستگاه پروکسی به حساب میIoT  صنعتر مقاوم باید برای امنیتICS/OT  وری ضر

نت اشیاء ) باشد. علاوه بر این، برجر از گیتوی هستند تا از رمزگذاری کامل  TPM 2.0های امنیتر مانند  دارای مکانیسم (IoTهای اینتر

 سری    ع و اطمینان حاصل کنند. 

نت اشیاء ) پ( بهره وری انرژی در دستگاه  (را بهبود می بخشد. IoTهای اینتر

کنند که از راه دور مستقر  ها( استفاده می )یا محرک IoTهایی با حسگرهای  ا مزارع هوشمند از برنامهها ی اغلب اوقات، شهرها، کارخانه

نت اشیایی باید از نظر انرژی بسیار مستقل باشد. آنها به رادیوهای کارآمد و قدرتمند برای  می ر اینتر شوند. این مستلزم آن است که چنیر

  کند. برنامه ی سلولی نیاز دارند، فرآیندی که مقادیر زیادی انرژی مصرف میها ها یا ماهواره ها به برج ارسال داده
ً
هایی مانند این معمولا

ر دستگاه شکست می یا  LTEعمر باتری محدودی دارند و در موارد دیگر از فناوری رادیویی پرانرژی مانند  IoTهای  خورند زیرا این چنیر

WiFi کنند. اما یک گیتوی  پشتیبایر نمیIoT تواند به عنوان پلی برای کوتاه کردن محدوده سیگنال و  ر نزدیکی متصل به شبکه برق مید

نت اشیاء ) مدیریت تمام ارتباطات حسگر عمل کند. برجر از گیتوی ر ممکن است قابلیت (IoTهای اینتر )تقویت برق از  PoEهای  نتر

 ها ارائه دهند.  ستگاههای شبکه برای روشن کردن د طریق اترنت( را برای استفاده از کابل

 کند.  های سخت و صنعتر مقاومت می ت( در محیط

نت اشیاء تمام مزایای فوق را ارائه می نت اشیاء مشابه یک گیتوی صنعتر  اگرچه یک گیتوی تجاری اینتر دهد، یک گیتوی تجاری اینتر

نت اشیاء ) نت اشیاء ) (نیست. گیتویIoTاینتر ایط  یای فوق را ارائه می( تمام مزاIoT()IIoTهای صنعتر اینتر دهند، به علاوه در برابر سرر

 با  های بدون فن و مصالح قوی ساخته شده با فناوری IIoTهای  کنند. گیتوی محیطی و صنعتر شدید مقاومت می
ً
اند و معمولا

ر گیتوی MIL-STD-810Gیا  IP67استانداردهایی مانند  دهتوانند در برابر ط می IIoTهای  مطابقت دارند. چنیر ای از دما،  یف گستر

 رطوبت، لرزش، شوک، تشعشع، آب، گرد و غبار و حتر انفجار مقاومت کنند. 
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نت اشیا ۵  ء. نمونه ها و برنامه های گیتوی اینتر

نت اشیاء ) در زیر چند نمونه سناریوی واقعی که در آن گیتوی توانند استفاده شوند، آورده شده است. هر برنامه با  می (IoTهای اینتر

نت اشیاء ) نت اشیاء ) ها و انواع مختلفر از گیتوی شود. کلاس ارائه می (IoTیک نمونه دستگاه واقعی گیتوی اینتر وجود  (IoTهای اینتر

 دارد، اما مواردی که در اینجا آورده شده برای هر مورد مناسب هستند. 

نت اشیاء )  آ( یک گیتوی وری ICS/OTبرای امنیت  (IoTصنعتر مقاوم اینتر  است.  ضن

وری برای امنیت  IoTیک گیتوی  صنعتر می تواند  IoTباشد. به عنوان مثال، یک  ICS/OTیا  IT/OTصنعتر مقاوم باید یک جزء ضر

ر هستند،  OTامنیت را در یک طبقه تولیدی با جدا کردن شبکه های  بهبود بخشد. طبقات تولیدی مناطق صنعتر چالش برانگتر

نت اشیاء ) برای این صنعت  (IoTبنابراین هیچ فایروال یا روتر ساده فناوری اطلاعات را نمی توان در اینجا قرار داد. یک گیتوی اینتر

 محیط های شدید آماده است. برای مصرف انرژی کم، عملکرد پردازش بالا، قابلیت های امنیتر طراج شده و برای 

نت اشیاء ) وری در ادغام  (IoTیک گیتوی اینتر ر یک جزء ضر ل کننده های منطفر قابل برنامه ریزی( است که  PLCهمچنیر )کنتر

نت اشیاء )  در طبقات تولیدی با اینتر
ً
 یافت می شود.  (IoTمعمولا

نت اشیاء   است:  LEC-6041نمونه ای از گیتوی صنعتر اینتر

ده  تحمل دمای -１  گستر

ی  -２  .ICSجعبه امنیت سایتی

 قابلیت پردازش بالا -３

４- DinRail  .برای نصب در قفسه ها 



7   

021-88109330 
www.navak-ai.ir 0933-6889690 info@navak-ai.ir 

IOT Gateway 

 

 

 

نت اشیاء )(ب .  (IoTیک گیتوی اینتر  برای مدیریت دستگاه های تصویربرداری مراقبت های بهداشتر

نت اشیاء ) در بخش مراقبت های بهداشتر می توانند به رادیولوژیست ها کمک کنند تا عوامل  (IoTدستگاه های تصویربرداری اینتر

ر می  ر در معرض تابش را تنظیم کنند. علاوه بر این، این دستگاه های هوشمند همچنیر ل قرار گرفیر خارجی مانند تنظیم نور اتاق و کنتر

نت داشته باشند و از خدمات  در فضای ابری برای تجزیه و تحلیل هزاران تصویر پرتو  AIو  MLتوانند اشعه ایکس ارسال شده به اینتر

 ایکس با کیفیت بالا استفاده کنند. 

نت اشیاء ) می تواند حجم زیادی از داده های تصویر را ارسال کند و امنیت مراقبت های بهداشتر را فراهم کند.  (IoTیک گیتوی اینتر

نت اشیا،   است.  LEC-7230نمونه ای از این نوع گیتوی اینتر

LEC-7230 رائه دهدمی تواند عملکردهای زیر را ا: 

:  I/Oبهبود عملکرد گرافیکی و رسانه ای.  -１  .USB 3.0و  VGA، HDMIغتر

 فاکتور فرم کوچک.  -２

 بدون فن و مقاوم -３

 تحویل امن محتوا -４



8   

021-88109330 
www.navak-ai.ir 0933-6889690 info@navak-ai.ir 

IOT Gateway 

 

 

 

نت اشیاء داخل خودرو برای ارائه شبکه های منطقه خودرو )ج(  (VANگیتوی اینتر

ر  IoT، آتش نشایر یا پلیس برای بهبود و آسان کردن کار خود به دستگاه های EMSوسایل نقلیه واکنش اضطراری مانند  مانند دوربیر

سی ایمن و قابل اعتماد به این  ها، رادارها، سیستم های نقشه برداری یا حسگرها نیاز دارند. یک گیتوی داخل خودرو می تواند دستر

 را فراهم کند.  Cloudبه شبکه های خارجی مانند  VANخل یک در دا IoTدستگاه های 

ات ساخته شده  ر ه هستند، بنابراین نیاز به تجهتر ر های ناهموار و غتر خودروهای واکنش اضطراری در حرکت مداوم، سرعت بالا، زمیر

به، ضد آب،  -های داخل خودرو باید ناهموار باشند  برای این منظور دارند. این گیتوی ضد گرد و غبار، ضد دما و رطوبت. از ضد ضر

ر نیاز به پشتیبایر از ارتباطات سلولی مانند   دارند.  LTEاین دستگاه ها همچنیر

 

نت اشیاء   هستند.  V6Sیا  IoT ،V3Sنمونه هایی از این نوع گیتوی اینتر

  .می توان آن را پیچ و مهره کرد و روی صندوق عقب یا در مکان امتر در خودرو نصب کرد 

  سوئیچ( واحد پردازشگر بالا و پورت های پرسرعتPoE) 
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 2G (GSM), 3G (GPRS) or 4G (LTE) 

  این محصول را می توان با ادغام با ماژولLTE  مانندPGN-600  به منظور سازگاری باPrivate-LTE  وFirstNet   ش گستر

 داد. 

 

 

نت اشی سوالات متداول گیتوی  اءاینتر

 

  نت نت اشیاء ) (ایمن هستند؟IoTاشیاء )آیا گیتوی های اینتر ر خط دفاعی را برای دستگاه ها  (IoTبله، یک گیتوی اینتر اولیر

نت اشیاء ) ر شبکه های  (IoTو شبکه های ناامن اینتر را برای محافظت از دارایی های صنعتر  ITو  OTفراهم می کند. همچنیر

 از هک شدن جدا می کند. 

 

 ( نت اشیاء نت اشیا؟ (در مقابلIoTگیتوی اینتر نت اشیاء ) ماژول ماژول اینتر شده کوچکی  های جاسازی رایانه (IoTهای اینتر

ر  نت اشیاء ) ها یا اشیاء مستقر می هستند که روی ماشیر نت به دستگاه های  (IoTشوند. ماژول اینتر برای ارائه اتصال اینتر

نت اشیاء ) یکی طراج شده است. از طرف دیگر، یک گیتوی اینتر ر نت اشیاء ) به (IoTفتر کمک  (IoTماژول های مختلف اینتر

نت متصل شوند.   می کند تا به اینتر
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 نت اشیاء ) گیتوی ل (IoTهای اینتر نت اشیا؟ کننده در مقابل کنتر ل  های اینتر نت اشیاء ) کنتر  مبتتر IoTکننده اینتر
ً
()معمولا

ل دستگاه افزار( مدیریت شبکه، هماهنگ بر نرم نت اشیاء )های  سازی، امنیت و کنتر کند.   را فراهم می (IoTاینتر

ل نت اشیاء ) کننده کنتر نت اشیاء ) توانند دستگاه می (IoTهای اینتر را از فروشندگان مختلف هماهنگ کنند. با  (IoTهای اینتر

نت اشیا، ترافیک را از شبکه به شبکه هدایت نمی کند.  نت اشیا، مانند گیتوی اینتر ل کننده اینتر  این حال، یک کنتر

 

 

 ( نت اشیاء نت اشیاء ) در مقابل روتر؟ (IoTگیتوی اینتر ر گیتوی های اینتر و روترها چیست؟  (IoTبنابراین، تفاوت بیر

نت را به دستگاه  ر ممکن است اتصال اینتر  نتر
 

نتر خانکی فراهم کند، یک روتر ممکن است  IoTاگرچه یک روتر یا گیتوی اینتر

نت اشیاء ) 4Gهی اوقات ، اترنت و گاWiFiبه فناوری هایی مانند  برای پروتکل  (IoTمحدود شود. از سوی دیگر، گیتوی اینتر

ه آماده است. علاوه بر Zigbee، WiFi، LoRa، LTE، 5G ها و فناوری های مختلف مانند بلوتوث،  ، اترنت، سریال و غتر

نت اشیاء ) این، گیتوی ر هستن های محاسبایر لبه دارای قابلیت (IoTهای اینتر  د. ای نتر

 

 
ن

 کلمات پایای

نت ما نمی ها، دستگاه بدون گیتوی فته از راه دور ارتباط برقرار کنند. مانند یک روتر  Cloudتوانند با  های دارای اینتر یا سرورهای پیشر

نت اشیاء ) ر دو شبکه مختلف را امکان پذیر می کند. یک گیتوی اینتر ، یک گیتوی ارتباط بیر هایی با  دستگاهبا اجازه دادن به  (IoTسنتر

 برد.  های متنوع برای ارتباط با ابر، این مفهوم را فراتر می ها و پروتکل رابط

نت اشیاء ) نت اشیاء ) (IoTگیتوی اینتر حسگرهای  -است. این پل ارتباطی است  (IoTیک عنصر حیایر در اکوسیستم های اینتر

Zigbee نت، دستگاه ه متصل میهای بلوتوث با یک برنامه داخلی را به اینتر کند. با پیش پردازش اطلاعات خام، به کاهش   ابری و غتر

نت اشیاء ) ر یک خط امنیتر اضافر در این محیط های آسیب پذیر  (IoTتاختر و بهبود ظرفیت در لبه کمک می کند. گیتوی اینتر همچنیر

 فراهم می کند. 

 


