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 یب  یسا داتیدر برابر تهد آب   ساتیحفاظت از تاس

 
 

 زمینه
در حال حاضر به سطح "هشدار  یب  یاز آن است که تعداد حملات سا متحده حاکی الات یا یگزارش منتشر شده توسط وزارت انرژ 

ر است، که همچن دهیقرمز" رس است. در واقع، علاوه  ر یپذ بیامروز چقدر آس ات  یح یها رساختیز  یبرا تیدهد که امن نشان می ی 
کت آب در  کیحادثه گزارش شده بود که  کی 2016در سال  ،یدیتول یها تیها و سا وااهب  هکرها مانند ن یبرا جیبر اهداف را شر

 متحده با نقض داده ها مواجه شد.  الات یا
ر انگ تب  ح ار یبس یر یپذ بیآس نیا   نی. در امیکن می هیر روز به آنها تکهستند که ما ه یدیمنابع مف ات  یح یها رساختیز  را یبود، ز  ب 

آن نفوذ کرده و توانستند  قیاست و هکرها از طر  مییقد آب قرباتر  ساتی( در تاسات  یعمل ی)فناور  OTگزارش مشخص شد که شور 
ل کننده ه PLCصدها  ل کنند. هکرها یز یقابل برنامه ر  منطق   یا)کنب  سی PLCبه نرم افزار  هکرها حت   ا ی( را کنب  کردند که   دا یپ دسب 

 افتاد.  ب  منابع آب به تاخ ات  یباز  نیکند. بنابرا  میتنظ ت  ایمیآب را با مواد ش هیتصف ماتیتواند تنظ می
 یبرا دهی سیشو  تیاز قابل نانیاطم یتر برا یبه روزتر و قو  یکردیرو  ازمند ین رساختیدر ز  OTحادثه نشان داد که حفاظت  نیا

 عموم است. 
 

 الزامات
کت لبر با  ،ات  یح یها رساختیز  یبرا SCADA یب  یسا تیو امن OT یها متخصص در شبکه انهیمتخصص در خاورم کی کار کرد تا   شر
ده برا یها طیبه طور قابل اعتماد در مح تواند  ارائه دهد که می یشور قو  کی  ساتیتاس یها شبکه یسخت و نظارت از راه دور گسب 

 کند:   را برآورده می ر یز  کییتکنولوژ  یها یازمندین یبا همکار  یمتعدد عمل کند. شور قو  آت  
 
 DIN لییر  هیپا

ده در تنظ DIN لیینصب ر  ر تجه یمانند قفسه ها ICS ماتیبه طور گسب   یبرا د یبا DIN لینصب ر  ن،یشود. بنابرا استفاده می اتب 
 شود.  شور طراحی

 

 سخت طیمح یبرا IEC/IEEEانطباق 
 در مح ات  یح یها رساختیز 

ً
ر بدون شنش دورافتاده و  سخت یها طیعمدتا قرار  ها  تیعدم قطع ر یسا ا ی کییالکب   با نوسانات احتمالی ی 

 مطابقت داشته باشد.  نانیاطم تیاز قابل نانیاطم یبرا IEEE1613و  IEC61850-3با  د یبا از یراه حل مورد ن ن،یدارند. بنابرا
 

 LAN Bypass مب   مکان
ر بدون شنش یها طیاست که در مح ت  ها ستمیس یبرا ژهیتحمل خطا به و  یلازم برا سمیمکان کی LANپس  یبا و خشن مستقر  ی 

 حاصل شود.  نانیشبکه اطم کیشود تا از ثبات در تراف کپارچهی LANپس  یبا یفناور  نیبا آخر  د یبا از یهستند. در واقع، شور مورد ن
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ده طراحی  یدما اتیعمل یبرا  شده است گسبر
-از  ات  یعمل یاز دما عییوس فیط د یبا از یمحلول مورد ن ن،یرخ دهد. بنابرا ات  یح یها رساختیممکن است در ز  طیمح د یشد یدما
ر کند. از نظر ف  باتر یرا پشت گراد یدرجه سانت 75تا  گراد یدرجه سانت 40  ضیبه تعو  یاز یبدون فن باشد تا ن در طراحی د یبا ستمیس ،کییب 

 نباشد.  یکمب    یو ش و صدا کییقطعات مکان
 

وستاتیکی/ در برابر حفاظت   ناطیسیغجداسازی م/  ژنوسانات ولتاتخلیه الکبر
ر بدون شنش ات  یح یها رساختیدر ز  سییبا برق و مغناط تیقطعکه ممکن است عدم   ت  از آنجا به  د یبا از یرخ دهد، شور مورد ن ی 

ر و همچن ESD/Surgeحفاظت   به حداقل برسد.  احتمالی یها مجهز باشد تا وقفه 1.5KV سییمغناط قیحفاظت عا ی 
 

 برق دوگانه با هشدار ماشه ب  مس
ر تام یبرق را برا یبتواند دو ورود د یبا از یشور مورد ن ن،یهستند. بنابرا 12V~48Vdcبرق در محدوده  یآل ورود دهیا یها نهیگز   ی 
 با زنگ هشدار متصل کند.  بانیپشت

 

 کتت لب  ش  راه حل 
  LEC-6032  کت آب و فاضلاب ارائه شده است. خانواده  SCADA یدر شبکه ها صنعت   یب  یسا ت  یبه عنوان شور امن لبر شر

 شده است.  و سنسورها طراحی SCADA ،HMI ،PLC ،RTUاتصال با  یبرا OTحفاظت شبکه  یبرا LEC-6032محصولات 
هر  یبرا LEC-6032 کیکنند. آنها   خود استفاده می صنعت   یب  یسا تیامن یبه عنوان ابزار سخت افزار  LEC-6032 یآنها از ش 
هر بخش نصب شده  یبرا LEC-6032 ،یکاربرد  یو یسنار  نیکنند. در ا  از راه دور نصب می نالیو ترم SCADA یاجرا یاستخر برا

ل آب/فاضلا   آب.  ب  ش ستمیس یهاRTUبرج آب و  یهاPLC مپاژ،پ ستگاهی، اباست: مرکز کنب 
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LEC-6032 طیمح یرا برا از یمورد ن /خروحی  یتمام اتصالات ورود OTبرق دواانه،  یها ی، از جمله ورودUSBی، کانکتورها COM 
 دهد.  ارائه می SFPو  RJ-45پورت شبکه  نی( و چندRS-232)عمدتا  زولهیا

LEC-6032  سیدور،  یها طیمح یکه برا درجه  40-مدت از  طولاتر  ات  یعمل یشده است، از دما و سخت طراحی بدون دسب 
ر کند و با مکان  می باتر یپشت گراد یدرجه سانت 70تا  گراد یسانت -LAN ،LECاتصال  شود. در صورت خرات   ارائه می DIN لیینصب ر  مب 

 کند.   می باتر یپشت LANپس  یبا لکرد با عم RJ-45دو جفت پورت  ا ی کیاز  6032

 


