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توماسیون ا یها ستگاهیرا در ا یب  یسا تیامن IEC61850-3 گواهی  یدارا کامپیوترهای

 کنند  فعال می برق

 

 نهیزم

مختلف از جمله  یبرق در بخش ها عی    توز  یبرا یدیکل  یآنها در شبکه برق به عنوان گره ها با توجه به نقش اصلی یب  یسا تیامن

تواند نه تنها  پست می یب  یسا تیپست ها دارد. نقض امن یبرا ان  یح تیاهم ،ان  یو خدمات ح یموسسات تجار  ،مناطق مسکون  

 احتمالی کییب   ف یها بیشامل آس نیبه همراه داشته باشد. ا ب   را ن قابل توجهی من  یخطرات ا لکهشود، ب هیمنجر به وقفه در منبع تغذ

 کند.   جاد یا کار و مردم خطران    یو ب  ن یاست که ممکن است برا

ده ناش    شبکه صنعن   ن  یامن یها دهد. دستگاه می شیرا افزا یب  یاز حملات سا اتصال رو به رشد شبکه برق خطر اختلالات گسب 

 یاز و  ن  یترک قیها از طر  پست یشبکه را برا تیدرجه سرور، امن
 

فتهیپ یافزار  و نرم یافزار  سخت یها ژگ  یطور خاص برا که به  ش 

 .کنند می ی   اند، تضم شده ها طراحی مانند پست صنعن   یها طیسخت مح یازهایبه ن ن  پاسخگو

 الزامات

کت پ کی و یسر  ق   یایدر آس ش   شیخود در برابر افزا ان  یح یها رساختیز  تیامن ی   پست، در تام ونیمتخصص در اتوماس ،جنوب سر 

ل،  ن  آنها، ضمن بهبود کارا یها در پست تالیجید یها یمواجه شد. ادغام فناور  قابل توجهی یبا چالش ها یب  یسا داتیتهد و کنب 

ها،  چالش نیمقابله با ا ی. براد ب  مورد سوء استفاده قرار گ یب  یتوسط مهاجمان سا توانست که می  کرد  معرق   ب   را ن ن  ها یر یپذ بیآس

کت لب  افزار  با استفاده از سخت یقو  یب  یسا تیحل امن راه کیگرفت   میتصم ساز  کپارچهی ا د یبا ستمیس نیکند. ا  یساز  ادهیپ سر   طیسر 

 را برآورده کند.  ر یز 

  IEEE 1613و  IEC-61850-3 یها نامهیگواه -

باشند.  عوامل خارحی   ر یسا ا یها و ارتعاشات  شوک منترره،ب  غ طییمح ن  ، با نوسانات دماسخت توانند می ان  یح رساخن  یز  یها طیمح

 یها طیدر مح از یدارد تا استحکام مورد ن از ین IEC-61850-3/IEEE 1613 یها نامهیها به گواه طیمح نیاستقرار در ا ن،یبنابرا

 پست برق را برآورده کند. 
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 یعمل یدما -
 
ده  ات  گسب 

بدون به  سخت یها طیقادر به حفظ مح د یبا سخت جان محاسبان   ستمیس ،ان  یح رساخن  یز  طیمح کیدر  د یشد یبا توجه به دما

 باشد.  یو بهره ور  اتیعمل من  یخطر انداخی   ا

 یو  نیچند -
 

 I/O ژگ

 دارد.  IEC 61850 IED یمب  و رله و اتصال اترنت برا یمتعدد برا I/Oبه اتصال  از یپلت فرم ن ستمیس

 یپشت -
 
ده بات  از حافظه گسب 

 یاز  نانیاطم یکنند و برا  د یها را تول از داده ن  ها ممکن است حجم بالا در پست یافزار  سخت اتب   تجه
 

 ECCها، حافره  داده کپارچکی

 شیپست افزا یها طیرا در مح نانیاطم تیافره است و قابلها در مناطق ح داده اصلاح خران   یلازم برا مب   خطا( مکان حی)کد تصح

 .دهد می

 امن یفناور  -

 در سطح سخت افزار.  یو مقاومت در برابر دستکار  یپردازش امن رمزنگار  یبرا TPM 2.0 ماژول داخلی کی

  هیمنبع تغذ -
 
 اضاف

س بودن و نگهدار  د یمستقر در بخش خدمات، دستگاه با اتب   تجه یبرا با  بانیپشت هیمنبع تغذ یو دارامناسب باشد  یدر دسب 

 سیکند و از اختلالات سرو   می ی   تضم یو نگهدار  ب  کار بدون وقفه را در طول تعم  نیباشد. ا DC یدو ورود ا ی AC+DC یها یورود

 کند.   می یب  شبکه جلوگ

 

 



3   

021-88109330 
www.navak-ai.ir 0933-6889690 info@navak-ai.ir 

Power&Energy / SubstationAutomation / IEC61850 / Cybersecurity  

 

 

 راه حل

از حداقل اختلال در  نانیحال حصول اطم ی   و در عبرق پست  ونیاتوماس یها ستمیس یب  یسا تیامن تیوضع یارتقا هدف اصلی

 یو  تیامن ی   تضم د،یو پاسخ قابل اعتماد و بلادرنگ تهد ن  راه حل، شناسا نیموجود بود. هدف از ا اتیو عمل ها  رساختیز 
 

 کپارچکی

 پست بود.  ان  یح یها ستمیس

کت لب    ICS-P371و  LEC-3340استفاده از  اتژ  کی سر  ، LEC-3340ها بود.  پست ونیاتوماس یب  یسا تیامن شیموفق در افزا یاسب 

 یکاربرد  یبرنامه ها یاجرا یبالا برا ن  پلت فرم با کارا کی، به عنوان رک یبادوام و قابل نصب رو  صنعن   یوتر یکامپ  ستمیس کی

فتهیپ یب  یسا تیامن  یو شبکه موجود پست را برا اتب   متعدد آن، ادغام آسان با تجه /خروحی  یورود یشد. پورت ها یاز س ادهیپ ش 

 تیامن یکه برا  ، دستگاهیICS-P371کند.   می ر یبالقوه امکان پذ ن  یامن داتیتهد یداده ها برا لیو تحل هیو تجز  کیرارت بر ترافن

قرار   ان  یح نرارت بر نقاط ارتباطی یبه کار گرفته شد و برا بلادرنگنرارت و حفاظت شبکه  یشده است، برا طراحی صنعن   یب  یسا

  ن  یامن هیلا  کیگرفت و 
 
 یها رساختیمحافرت از ز  یو کارآمد برا ر یپذ اسیمق ،یقو  کرد یرو  کیراه حل  نیرا فراهم کرد. ا اضاق

 کند.   ارائه می یب  یسا داتیدر برابر چشم انداز در حال تحول تهد ان  یح

ICS-P371    کت لب فیپ یب  یسا تیامن گیتوی کی، Intel® Atom™ X6211E/X6413E/X6425E، مجهز به پردازنده سر  است   تهش 

فتیپ یدارا یدستگاه نسل بعد نیشده است. ا طراحی فرعی یها ستگاهیا یکه برا و  LANپس  یبا یمانند فناور  یافزار  سخت یها ش 

TPM یاست و با استانداردها IEC 61850-3 و IEEE 1613 سخت مطابقت دارد.  یها طیمح یبرا 

LEC-3340 فته،یپ د یجد  ستگاهیاستفاده در ا یکند و برا  می بان  ی( پشتTiger Lake H) Intel® Xeon® W-11000از پردازنده  ش 

ده ا  فیط یشده است. دارا طراحی فرعی نتیاتصال ا یبرا IO یاز پورت ها یگسب   COMپورت  5x USB 3.0 ،4xاز جمله  ا،یاش نب 

 یوهایاز درا ی   دستگاه همچن نی. اTPM 2.0 یار یو اخت SFP ،2x HDMIپورت  ا ی 15KV ESD ،4x GbE RJ45با حفاظت  زولهیا

است که  RAIDبا  HDD/SSD نچ  یا 2.5 ضیقابل تعو  گاهیجا 2 یو دارا کند  می بان  یپشت PCIe M.2و  SATA یانداز  راه

فتهیپ یساز  هب  ذخ یر یپذ انعطاف  .دهد را ارائه می یا ش 

LEK-IS401 کارت شبکه ،PCIe   کت لب   درجه صنعن لر اترنت  LAN GbE RJ45چهار پورت  ی، داراسر   ®Intelاست که توسط کنب 

i210IS ا یشود. برا می هیتغذ  یبرا Jumbo Frameکند و از   کار می  گراد یدرجه سانت 70تا  40- ی   شده است، ب طراحی سخت طیسر 

و  PCIe x4رابط  ی، داراLinux Kernel 2.6.x/3.x/4.xو  Windows 7/8/10. سازگار با کند  می بان  یداده بزرگب  پشت یبسته ها

 است.  کپارچهی LED ینشانگرها

LEK-IG401  کت لب  از لر اترنت  LAN GbE RJ45با چهار پورت  صنعن   PCIeکارت شبکه   کی سر   ®Intelاست که توسط کنب 

i210IT کند و از   کار می  گراد یدرجه سانت 70تا  40- ی   ، بسخت یها طیمح یشود. مناسب برا می هیتغذJumbo Frame یبرا 

و  PCIe x4رابط  یدارا نوکس،یو ل ندوز یمختلف از جمله و  یعامل ها ستمیکند. سازگار با س  می بان  یداده بزرگب  پشت یمحموله ها

 است.  کپارچهی LED ینشانگرها
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