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 یح یها رساختیحفاظت از ز 
 
 OT  تیدر امن : نقش هوش مصنوعیات

 

 
ور  یبرا ات  یح یها رساختیحفاظت از ز  آب و  هینفت، تصف شگاهیمانند پست برق، پالا یحفظ عملکرد روان خدمات ضر

ور  یها ستمیس نقش هوش  ده،یچیپ یب  یسا داتیتهد شی( و افزاOT) ات  یعمل یادغام فناور  شیاست. با افزا یحمل و نقل ضر
 یها رساختیز  تیامن شیدر افزا نقش مهمی تواند  می است. هوش مصنوعی دهکر   دا یپ یا ندهیفزا تیماه OT تی( در امنAI) مصنوعی

 یواکنش به حادثه، و امکان نگهدار  یها تیبهبود قابل ،در زمان واقعی یب  یسا داتیبه تهد ت  و پاسخگو ت  با شناسا ات  یح
 کند.   فا یا ستمیس از خرات   یب  جلوگ یبرا کننده نر یب شیپ

 
 کند:   کمک می  OT تیبه امن وجود دارد که در آنها هوش مصنوعی یدیکل  یایاز مزا برخر 

 

 یناهنجار  صیو تشخ د یتهد صیتشخ 
شبکه،   کی، از جمله ترافOT یها شده توسط شبکه د یتول یها از داده یادیحجم ز  توانند  می مجهز به هوش مصنوعی یها ستمیس

کنند.   ت  را شناسا احتمالی ن  یامن یها و نقض یعادب  غ یکنند تا الگوها  لیو تحل هیحسگر را تجز  یها و داده ستمیس یها گزارش
منحرف  یرا که از رفتار عاد مخرت   یها تیو فعال ها  یتا ناهنجار  اموزند یب خر یتار  یها توانند از داده می نر یماش یب  ادگی یها تمیالگور 
 .سازند را ممکن می د یزودهنگام تهد صیکنند و تشخ  ت  شناسا شوند، می
 

 ق  یتطب ت  یاقدامات امن 
ا یب  در حال تحول و تغ داتیرا بر اساس تهد ن  یاقدامات امن ا یتواند به صورت پو  می هوش مصنوعی کند. با   میتنظ ستمیس طیشر

ل  ،ن  یامن یها استیس توانند  می هوش مصنوعی یها تمیالگور  د،یجد یها مداوم از داده یب  ادگی سی یها کنب  را  ها  یکربندیو پ دسب 
 کنند.   روزرساتر  داده و به قیتطب ن  یامن کلی  تیوضع تیتقو کاهش خطرات نوظهور و   یبرا
 

 و پاسخ به حادثه نظارت در زمان واقعی 
 ا یمشکوک  یها تیدر مورد فعال ن  یرا فراهم کند و به پرسنل امن OT یها ستمیس نظارت بر زمان واقعی تواند  می هوش مصنوعی

 یها شاخص ت  شناسا یها را از منابع متعدد برا داده توانند  می هوش مصنوعی یها تمیهشدار دهد. الگور  احتمالی یب  یحملات سا
 کنند.   باتر یواکنش به حادثه پشت یها اقدامات کاهش مناسب، از تلاش شنهاد یکنند و با پ  بطو مرت لیو تحل هی( تجز IoCسازش )

 

 یر یپذ بیآس تیر یمد 
با  هوش مصنوعی یها تمیکمک کند. الگور   OT یها ستمیدر س ها  یر یپذ بیآس یبند تیاولو و  ت  به شناسا تواند  می هوش مصنوعی
 توانند  را که می یا نقاط ضعف بالقوه توانند  افزار، می نرم یها نسخه ات  یو ارز  ستمیس یها یکربندیپ لیو تحل هیها، تجز  اسکن شبکه

تا ابتدا منابع خود  کند  کمک می  ن  یامن یها میاطلاعات به ت نیمشخص کنند. ا ند،ب  سوء استفاده قرار گ د مور  یب  یتوسط مهاجمان سا
 متمرکز کنند.  ها  یر یپذ بیآس نیتر  حساس یرا بر رو 
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  رفتار کاربر لیو تحل هیتجز 
 دهنده مشکوک که ممکن است نشان ا ی یعادب  غ یها تیفعال ت  شناسا یرا برا OT یها رفتار کاربر در شبکه تواند  می هوش مصنوعی

 یکاربر و نظارت مستمر برا  یرفتار عاد هیخطوط پا جاد یبا ا هوش مصنوعی یها ستمیکند. س  لیو تحل هیباشد، تجز  داخلی داتیتهد
 کنند.   ر یپذ کنند و مداخله به موقع را امکان  یگذار  بالقوه را علامت ن  یمنخطرات ا توانند  انحرافات، می

 
کت  فعال کند، متخصص است. با  OT تیرا در امن تواند هوش مصنوعی ، که مینین  سخت جانشبکه افزارهای امدر ارائه  لبر شر

کت لبر لبه  هوش مصنوعی یاستفاده از ابزارها هوش  یها تمیخود را با استقرار الگور  OT ن  یامن یها تیتوانند قابل ، سازمان ها میشر
کند، زمان پاسخ را   می تیرا تقو  در زمان واقعی د یتهد صیر تشخام نیدهند. ا شیخود افزا یدر لبه شبکه ها میبه طور مستق مصنوعی
ر داده ها را تضم خصوصی میبخشد، حفظ حر  بهبود می  طیرا در مح یر یکند، و انعطاف پذ  می نهیباند را به یکند، استفاده از پهنا  می ی 

ر چالش برانگ ات  یعمل یها  کند.   فراهم می ب 
 
 


