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 یح یها رساختیهوشمند و ز  یت از شبکه هاحفاظ
 
 صنعت   یها روالیبا فا ات

 

 زمینه

  از موضوعات   کییذهن همه است.  اما  یدر بالا یر یبه طور اجتناب ناپذ 5Gاستقرار  یایمزا م،یشو  وارد می 5Gهمانطور که به عصر 

در  ژهیامر به و  نیاست. ا یی  یسا تیگرفته شود، نقش امن  دهیناد ی   انگ جانیه ندهیآ نیدر ا د یشود و نبا گرفته می  دهیکه اغلب ناد

شبکه در سراسر جهان، ارائه دهندگان خدمات  یسرعت نوساز  شیبرق صادق است. با افزا د یمانند تول ات  یح یها رساختیمورد ز 

از آنها در حال حاض   یار یت و بسهمراه اس یدر نظر داشته باشند که با نوساز  ی   را ن یی  یسا تیدر حال تحول امن یدهایتهد د یابزار با

است که  IT یها یو استفاده از فناور  ت  شناسا ،یی  یسا تیامن یها تیقابل ینوساز  ولچالش مهم در ط کیحال،  نیهستند. با ا ی   چن

بدون به خطر انداخی   خدمات  یقو  تیداشی   امن یو اتصال به هم برا یساز  کار کنند. مدرن  ات  یعمل یها یهماهنگ با فناور  توانند  می

 به دارا آن
ً
 مهم است.  ار یهستند، بس اند، متکی نشده مدرن طراحی یها یو فناور  5Gکه با   ت  ها ت  ها، که معمولا

 الزامات

کت  کت اروپا کیبا  لی  سرر  یی  یسا تیحل امن توسعه راه یخود را برا یوهای  ( نOT) ات  یعمل یبا تخصص در محاسبات لبه فناور  ت  سرر

 تی، که مستلزم رعاIEC 61850-3پست  نامهیبود، از جمله گواه یالزامات متعدد یراه حل دارا نی. اوستیپ صنعت  شبکه هوشمند 

واستات هیمربوط به تخل یاستانداردها  ر یتشعشع، و سا RF تیحساس ش،یدر برابر افزا مت  یانفجار(، ا مت  ی)ا عی    گذرا سر   ک،یالکی 

فتهیپ LANپس  ی، باOTامکانات و مناطق  ی   داشته باشد و اتصال به و ب یا قطعه یها شبکه د یبا ن،یاست. علاوه بر ا ارها یمع  شر

را داشته  ات  یح ات  ینقطه پا یها ت  قفل کردن دارا یبرا د یسف ستیو ل ،شبکه بدون وقفه، ماژول پلتفرم مورد اعتماد  کیتراف یبرا

 باشد. 
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کت لن  راه   حل های شر

کت لی   برای این پروژه،  لر لبه اتوماسیون پست برق خ سرر  LEC-3340 .را ارائه داد LEC-3340 و LEC-6041 ود، دو کنی 
 ™Intel® Xeon® E3-1505L V6 ،Core  های است که توسط پردازنده 3U  Rackmountیک سرور تجمیع لبه صنعت  

i3-7100E یا Core™ i5-7442EQ (با نام 
ً
ای  شود تا عملکرد برجسته شد( تغذیه می شناخته می Kaby Lake-H که قبلا

است.  IEEE 1613 و IEC-61850 سرور تجمیع لبه صنعت  با طراحی بسیار مقاوم، مطابق با استانداردهای ارائه دهد. این
، پنج LAN RJ-45 GbE ، چهار پورتPCIe غت  است که شامل چهار اسلات I/O این سرور لبه صنعت  دارای عملکردهای

، یک پورت نما 2.5، دو محفظه درایو قابل تعویض USB 3.0  پورت ایزوله  COM و دو پورت DP/DVI یشگراینچی
 .باشد می

LEC-6041 هر دو حوزه  یمحافظت از ارتباطات برا یبراIT  وOT یشده است. سر  طراحی LEC-6041  از پردازندهIntel 
Atom x7-E3950 ای x5-E3930 کند.   می بات  یبالا پشت کم و عملکرد پردازشر   یمصرف انرژ  یبراLEC-6041  به عنوان

 IEEE 1613و  IEC 61850-3 نامهیگواه  یمستقر شود، دارا ی   چالش برانگ یها طیتواند در مح مقاوم که می لروایفا کی
 نیاست. ا I/O یپورت ها یبرا 15KV ESDو حفاظت  LAN یپورت ها یبرا KV 1.5 سییمغناط قیعا یو حفاظت ها

 زار کار کند. تمام سخت اف  گراد یدرجه سانت 70تا  گراد یدرجه سانت 40-از  ات  یعمل یاز دما عییوس فیتواند در ط می ستمیس
 طیمح خطرناک معمولی یها طیکار در مح  ی   در ح LEC-6041 ت  یامن گیتویحاصل کند که   نانیشده است تا اطم طراحی

 شود.  نمی دچار خرات   OT یها
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