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 کند  می تیرا تقو  ی   قطار به زم یب  یسا تیامنقطار  صنعت   روالیفا

 

 یاتصال پهن باند ح
 
 است یراه آهن امروز  تالییجید لیتبد یبرا یادیبن ،ات

و‌شهر‌‌لییر‌‌یها‌آهن‌هوشمند،‌شبکه‌راه‌یها‌حل‌راه ‌‌تالیجیرا‌به‌عصر‌د‌یو‌متر بخش‌‌یبرا‌ژهیبه‌و‌‌وقفه‌سوق‌داده‌است‌و‌اتصال‌ب 

ور‌‌ونقل‌عمومی‌حمل ‌ارتباطات‌قطار‌به‌زم‌یضر ر‌است. ‌یاز‌کاربردها‌یار‌یو‌بس‌ما‌یکارآمد‌در‌داخل‌هواپ‌‌اتیعمل‌یقابل‌اعتماد‌برا‌ی 

 است.‌‌شیاست‌که‌همچنان‌در‌حال‌افزا‌از‌یمورد‌ن‌ما‌یداخل‌هواپ

‌امن‌و‌با‌کارا‌راه‌حل‌ارتباطی‌کی ر‌بالا‌از‌قطار‌به‌زم‌ب  ‌یح‌یکاربرد‌‌یبرنامه‌ها‌،ی  ‌یا‌ابر ‌‌منر ل‌قطار‌مبتنر (،‌‌CBTCبر‌ارتباطات‌)‌مانند‌کنتر

‌ ل‌نظاربر ‌ی(،‌پخش‌جر‌SCADAداده‌ها‌)‌یو‌جمع‌آور‌‌کنتر ر‌دورب‌ابر ‌‌درب،‌در‌زمان‌واقعیمداربسته‌‌ی  اطلاعات‌‌یها‌ستمی،‌و‌سخروج 

‌غ‌یها‌(.‌علاوه‌بر‌برنامهPISدهد.‌)‌مسافران‌را‌ارائه‌می ‌یبا‌ا‌مرتب ت  ر‌سرنش‌سرگرمی‌یها‌ستمیو‌س‌عمومی‌Wi-Fiمانند‌‌منر ر‌.‌در‌عی  ‌ی 

‌‌سازد‌‌را‌قادر‌می‌لییر‌‌ینوآورانه‌اپراتورها‌یها‌حال،‌راه ‌.اورندیمسافران‌در‌کل‌ناوگان‌به‌ارمغان‌ب‌یرا‌برا‌تا‌کارآمدتر‌عمل‌کنند‌و‌ارزش 

‌‌‌Wi-Fiیها‌حال،‌شبکه‌نیبا‌ا ‌یپشت‌یبرا‌شهیممکن‌است‌هم‌سننر ‌یآهن‌ح‌راه‌یازهایاز‌تحرک‌پرسرعت‌و‌ن‌بابر ‌‌‌ابر ‌از‌‌کافر نباشند.

‌آنجا ‌یدر‌معرض‌خطرات‌امن‌یفناور‌‌نیباشد‌و‌ا‌دار‌یتواند‌ناپا‌می‌تیفیکه‌عملکرد‌و‌ک‌‌ب  ‌است.‌‌نر

 راه آهن یب  یسا تیامن یها یر یپذ بیآس

‌باند‌بالا‌یبه‌پهنا‌لییونقل‌ر‌‌اطلاعات‌حمل‌یفناور‌‌یها‌ستمیس ش‌ب  س‌بودن‌و‌امن‌،از‌دستر ‌‌نیدارند،‌به‌ا‌از‌ین‌تیدر‌دستر که‌به‌‌‌معنر

‌با ‌یدر‌برابر‌حملات‌سا‌د‌یهمان‌اندازه ‌از‌آنجا‌یقو‌‌یت  ‌و‌مقاوم‌باشند. ل‌سوار‌‌‌یها‌ستمیکه‌س‌‌ب  ‌و‌کنتر ‌یاکنون‌دارا‌یکمک‌راننده

‌ها‌ستمیس‌شود‌‌امر‌باعث‌می‌نیا‌هستند،اتصال‌و‌ارتباط‌ ‌‌‌ب  بسته‌بودند،‌باز‌شوند،‌که‌به‌نوبه‌خود‌در‌برابر‌حملات‌‌که‌به‌طور‌سننر

اطلاعات‌‌یها‌ستمیداشته‌باشد‌که‌بر‌س‌یعواقب‌جد‌تواند‌‌ها‌استفاده‌شود،‌می‌ضعف‌نیخواهند‌بود.‌اگر‌از‌ا‌رتر‌یپذ‌بیمخرب‌آس

‌‌یر‌ینظارت‌تصو‌‌یها‌مسافران،‌شبکه ل‌قطار‌تأث‌در‌‌و‌حنر ‌کنتر ر ‌دست‌گرفیر ‌بگذارد.‌‌ت 

 4.0صنعت  یفناور  یکاربردها

‌از‌فناور‌ ‌‌یها‌یاستفاده ‌مزا‌در‌بخش‌راهانقلاب‌چهارم‌صنعنر ‌و‌ا‌یمتعدد‌یایآهن‌منجر‌به ‌یمانند‌دقت‌بهتر در‌‌افتهیبهبود‌‌منر

‌‌‌تیر‌یمد ر‌اما‌خطرات‌مرتب ‌ن‌شود،‌آهن،‌علاوه‌بر‌بهبود‌تجربه‌مسافران‌می‌راه‌کیل‌و‌ترافکنتر ‌یح‌یها‌ستمی.‌سابد‌ی‌می‌شیافزا‌ت  ‌،ابر

‌گرا‌هم مفهوم‌‌د‌یبا‌لییر‌‌یاپراتورها‌ار،یعوامل‌بس‌نیبا‌ا‌،و‌گنجاندن‌هوش‌مصنوعی‌ون،ی،‌اتوماسOTو‌‌اطلاعات‌یفناور‌‌یها‌شبکه‌ب 

‌یسا‌یر‌یپذ‌انعطاف ‌مد‌یها‌ستمیرا‌در‌س‌یت  و‌با‌راه‌رانیخود‌بگنجانند. ‌‌د‌یآهن‌و‌متر
ً
اتخاذ‌کنند،‌‌سکیر‌‌تیر‌یمد‌استیس‌کیفورا



2 Railway/industrial cybersecurity/Firewall/ Metro  

021-88109330 
www.navak-ai.ir 0933-6889690 info@navak-ai.ir 

‌دارا ‌حساس‌خود‌را‌شناسا‌یها‌ب  ‌یدفاع‌سا‌یها‌حل‌کنند‌و‌راه‌‌یبند‌میتقس‌را‌کنند،‌شبکه‌خود‌‌‌ب  ‌را‌به‌کار‌گ‌یت  کتند‌ت  آهن‌‌راه‌یها‌.‌سر 

و‌با ‌بگ‌اد‌ی‌دیو‌متر ‌یکه‌در‌برابر‌حملات‌سا‌‌ند‌ت  ‌و‌نحوه‌مقابله‌با‌آن‌در‌صورت‌وقوع،‌محافظت‌کنند.‌‌مخرب‌یت 

 یعمل یتوابع فناور 
 
فتهیپ ات  شر

‌‌می‌منیراه‌حل‌ا‌کی ‌‌یتواند‌تجربه‌مشتر ‌ما‌یداخل‌هواپ‌اتیمسافران‌و‌عمل‌یبرا‌ر‌یمستمر‌و‌انعطاف‌پذ‌میس‌را‌با‌اتصال‌پهن‌باند‌ب 

ر‌تضم ‌از‌طر‌‌‌ی  ‌‌قیکند. ‌و‌تجز‌‌یرمزگذار‌‌روال،یحفاظت‌از‌فا‌هیلا‌‌کیافزودن ‌برا‌لیو‌تحل‌هیسرتاسر، از‌تبادل‌‌نانیاطم‌یپروتکل

ر‌ب‌منیا‌اتیاطلاعات‌عمل ‌از‌هو‌اصلی‌ستگاهیقطارها‌و‌ا‌ی  ش‌تیر‌یو‌مد‌تیو‌احراز‌هو‌‌تالیجید‌تی. ش‌‌یبرا‌دستر ل‌دستر به‌‌کنتر

‌ینقاط‌پا‌یبرا‌منیا‌رساختیو‌ز‌‌OTشبکه‌ ل‌استفاده‌کن‌‌یها‌ستمیدر‌س‌ابر ‌یراه‌حل‌ها‌قیتوان‌از‌طر‌‌محرمانه‌را‌می‌ی.‌داده‌هاد‌یکنتر

‌یامن‌یها‌سمیو‌مکان‌یرمزگذار‌ ‌برنامه‌بدافزارها‌مسدود‌کردن‌‌یبرا‌نر ‌یسا‌یآور‌‌تاب‌یها‌و‌فساد‌شبکه‌محافظت‌کرد. مؤثر‌به‌‌یت 

‌یامن‌داتیتا‌با‌تهد‌کند‌‌ها‌کمک‌می‌سازمان ‌حملات‌جلوگ‌نیاز‌ا‌یار‌یدر‌حال‌تحول‌روبرو‌شوند‌و‌از‌بس‌نر ‌کنند.‌‌‌یت 

‌یامن‌گیتوی ‌LEC-6041 ‌‌نر ‌سر  ‌راه‌حل‌اتصال‌باند‌پهن‌با‌کارا‌کی‌کت‌نتر ‌کیو‌حمل‌و‌نقل‌انبوه‌است.‌‌لییر‌‌عیصنا‌یبرا‌منیبالا‌و‌ا‌ب 

‌‌یها‌ستمیس‌یپلت‌فرم‌قابل‌اعتماد‌برا ‌‌یمدرن‌با‌فناور‌‌یو‌کاربردها‌زمان‌واقعی‌ر‌د‌اطلاعابر ‌یبرا‌LEC-6041.‌انتقال‌درجه‌صنعنر

‌کند.‌‌‌را‌برآورده‌می‌نانیاطم‌تیشده‌است‌و‌تمام‌انزامات‌عملکرد‌و‌قابل‌طراج‌OTو‌‌ITدو‌حوزه‌‌ر‌محافظت‌از‌ارتباطات‌در‌ه

 


