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ی در   یکپارچه سازی معماری های چندلایه برای کاهش آسیب پذیری های سایبر

 بخش های نفت و گاز

 

 زمینه

و متصل شده اند.  تالییجید شیاز پ شیب ا،یگاز در در   ینفت و حفار  شگاهیپالا ،نفت   دانیمانند م سات  یتاس داتیامروزه، تول
 د،یو تول ونیاتوماس یساز  نهیبه منظور به شده هیتعب محاسبات   یها ستمی، حسگرها و سPLC ،HMI ،SCADA  مانند ت  ها دستگاه
صنعت نفت و   یرا برا و خروج   یبهره ور  OT یشدن و اتصال دستگاه ها تالییجی. اگرچه دهستند متصل به هم  ات  یعمل یها یفناور 
برق به  د یتول عیبه صنا یب  یدر همان زمان باز است. در واقع، تعداد حملات سا یب  یحملات سا یداده است، درها به رو  شیزاگاز اف

کت ها 60از  شیب ،انجام شده قاتیاست. بر اساس تحق شیطور مداوم در حال افزا گذشته با حداقل   یبرق در سال ها یدرصد شر

 .شده است معرف   یب  یحملات سا یبرا عیصنا نیاز هدفمندتر  کییحمله مواجه شده اند و صنعت نفت به عنوان  کی
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  یبرا که نفت و گاز دو ابزار اصلی  ت  از آنجا
 

 یها تیو سا د یتول یها کارخانه  ها، شگاهیمانند پالا ات  یح یها ت  روزمره هستند، دارا زندگ

کارخانه،   لییشامل تعط یجد یامدهایپ ند،ب  مورد حمله قرار گ OT یها طیمح نیهکرها هستند. اگر ا یبرا مهمی یها نصب، هدف

. شود  وحشت در عموم می جاد یو ا اقتصاد ملی یباعث خرابکار  تیکه در نها  شود  محرمانه می یها جاد دادهیو ا د،یشکست تول

حاصل   نانیاطم ICSشبکه  یها و پروتکل کیدر کل تراف منیتباطات ااز ار  د یمتصل هستند، با OT یها که دستگاه  هنگامی ن،یبنابرا

 .میکن

 الزامات

 بدون محافظت و باز  پروتکل نیا را یهستند، ز  ر یپذ بیآس یب  یسا داتیدر برابر تهد SCADAو  ICS سنت   OT یها پروتکل
ً
ها معمولا

 
 
  یها و کارخانه ها شگاهیپالا یهکرها را به سمت دستکار  یر یپذ بیآس نی. امانند  می باف

 
نقاط  قیبدافزارها از طر  نفت و گاز با معرف

سی ل جذب می  یها همختلف شبک دسب   کند.   کنب 

شبکه چند  ت  یامن یپلتفرم ها د یبا ات  یح یها ت  شبکه، صاحبان دارا یمتصل به هم و پروتکل ها یبه منظور محافظت از دستگاه ها

 یها استیبسته ها و س پروتکل ها و بازرسی ک،یتراف ینظارت بر الگو  د،یسف ستیل یاجرا یخود برا OT/IT یشبکه ها یرا برا هیلا 

برآوردن  یمناسب برا یکربندیبا پ /خروج  یو اتصال ورود نهیعملکرد به ،یقو  طراج یدارا د یبا ها  پلتفرم کنند.   یساز  ادهیپ ت  یامن

 باشند.  ب   برانگ چالش یها طیدر مح ت  یامن یها درخواست

 هیچند لا  یحل سخت افزار راه 

 یرس یبرا
 

کت لب   NCA-4210 و  LEC-6032در صنعت نفت و گاز،  یب  یسا تیبه مسائل امن دگ  یبرا نهیبه یمجموعه ها شر

است که  شده بدون فن با درجه حرارت صنعت   هیتعب ستمیس کی OT ،LEC-6032 استقرار جانت   یهستند. برا DMZو  OTاستقرار 

 کی DMZ ،NCA-4210طرف  یشود. برا بسته ها مستقر می و بازرسی د یسف ستیل روالیبه عنوان فا SCADAو  ICS یها تیدر سا

( Skylake-S)با اسم رمز ™ Intel® Coreپردازنده نسل ششم  نتل،یا ینانومب   14 یمعمار  کرو یم CPUبا  Rackmount 1Uدستگاه 

 .شود استفاده می IPSو  UTMعنوان  است که به
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 OTدر شبکه  یبر یسا تیامن

سی یب  و جلوگ ت  یاقدامات امن یاجرا یبرا ده و  صنعت   روالیفا کی LEC-6032از راه دور،  مجاز ب  غ از دسب   یاست که برا 24/7فشر

دهد و گرد و غبار داخل  را کاهش می ستمیس قطعی LEC-6032مستحکم بدون فن  شده است. طراج نفت و گاز طراج یبخش ها

درجه  70تا  گراد یدرجه سانت 40-با محدوده حداکبر  طولات   ات  یعمل یدما یدارا ی   همچن LEC-6032رساند.  دستگاه را به حداقل می

ده ا  نیاست. ا گراد یسانت  ن،یکند. علاوه بر ا  فراهم می ICSمستقر  یها تیدر سا طییسخت مح یها طیرا در مح یکارکرد گسب 

 کند.   رانیاجرا شده را و  یها ستمیممکن است س نیرخ دهد و ا ات  یح یها رساختیممکن است در ز  کیینوسانات الکب  

 یبرا سییو حفاظت مغناط 15KV ESDبا حفاظت در  زولهیا COM یپورت ها یدارا LEC-6032ها،  از وقوع خرات   یب  جلوگ یبرا

 یها ، پورتGbE LANمختلف از جمله  LANپورت  یها یکربندیپ LEC-6032اترنت است. با توجه به اتصال به شبکه،  یپورت ها

فتهیپ LANپس  ی، و باSFP ب  یف  .کند مدل خاص ارائه می یها بسته به مجموعه ا ر  Gen.3 شر

 DMZ یدر شبکه ها یبر یسا تیامن

NCA-4210    کت لب فتهیپ یب  یدفاع از حملات سا یکه برا  شر ل خی    تار  ی( در شورهاDDoS)مانند حمله  شر  یها کننده نگار و کنب 

)با اسم رمز ™ Intel® Coreپردازنده  نتل،یا یزمعمار یر  ینانومب   14 دیجد CPUشده است، توسط  طراج صنعت   DMZدامنه در 

Skylake .استفاده از پردازنده نسل ششم  ،یبعد سه طراج یبعد نسلبا  ( قدرتمند شده استIntel® Core ™ شیافزا د یبا نو 

 die-shrinking یمعمار  یبرا ب   ، نLGA 1151 د،ینوع سوکت جد کیهمراه است.  TDPحال کاهش  ی   عملکرد پردازنده و در ع

 2در  تیگابایگ  32تا  تیمگاهرتز و ظرف 2133با فرکانس تا  هدو کانال DDR4از  NCA-4210حافظه،  ت  عرضه شده است. از نظر کارا

x 16  تیگابایگ DIMM کند.   می بات  یپشتECC فقط برا می بات  یپشت ب   ن( پستیچ یشود C236  .)موجود است 

 یاز و  گر ید کیی
 

  یارتقا د یجد PCHاست.  C236و  Intel® H110 پستیاستفاده از چ NCA-4210جالب  یها ژگ
 

 PCI یرا برا بزرگ

Express دیآورد. با سوکت جد به ارمغان می LGA 1151 ،NCA-4210  خط  20تاPCIe Gen3.0  و سوکتM.2 کند  می بات  یرا پشت 

 .دهد می شیفزادرصد ا 40را تا  /خروج  یو بازده ورود

  یدر شبکه ها یبر یسا تیامن
 
 سازمان

 یها است. شبکه ونب  مخرب از ب یوجود کدها لیبه دل شده کیتفک ونیاتوماس یها در شبکه یب  یسا یر یپذ بیآس اصلی لیدل

نتیمتصل به ا سازمات    یبرا ت  ها حفره جاد یباعث ا ب   ن USB تاپ، تبلت و لوازم جانت   ناامن مانند لپ خارج   یها دستگاه ا ی نب 

 .شوند می و صنعت   یادار  یها در شبکه ها  روسیبدافزارها و و 

کت لب   بالا را با  ت  با کارا شبکه سازمات   یها روالی، فاFW-8896ساخته شده است،  سازمات   یمحافظت از شبکه ها یکه برا  شر

سی تیقابل  ®Intel® Xeonمجهز به دو پردازنده  2U rackmount x86لوازم شبکه  نیدهد. ا بالا ارائه می نانیاطم تیو قابل دسب 

E5-2600 v3/v4 پستی/ چ C612 ب( نام رمز  ا«Grantley )» و حافظهDIMM  ثبت شدهDDR4  یمگاهرتز برا 2133تا فرکانس 

.  NICاسلات ماژول  8 یدارا ی   همچن FW-8896. یارهایاست. مع یساز  ادهیپ یبرا ب  نظ ت   ارائه قدرت محاسبات    64با حداکبر

فتهیپس پ یپورت اترنت، با  IDSمانند  درخواست   ت  یامن یبرنامه ها یرا برا اهدستگ نیا ،یاز شتاب رمزنگار  بات  یو پشت LAN شر

آل  دهیا سازمات   ی( در شبکه هاقیعم یبسته ها )بازرسی DPIاز نفوذ(،  یب  جلوگ یها ستمی)س IPSنفوذ(،  صیتشخ یها ستمی)س

 کند.   می
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