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 .بخشد خطوط لوله را بهبود می یب  یسا تیامن ،صنعت   یب  یسا تیامن افزار سخت  

 

  نهیزم

 یها و نفت از حوضه عییگاز طب  عی    حمل و توز  ،یآور  جمع یشده است که برا لیخط لوله تشک لیما ها  ونیلیاز م عییگاز طب  رساختیز 

با جاده  سهیحمل و نقل مواد به مقا یها روش نیتر  منیاز ا کییخطوط لوله  رساختی. ز شود  استفاده می ی  کنندگان نها به مصرف د یتول

  نیمهمت   ار یبس نیراه آهن است. ا ا ی
 

 کشور است.   کی ملی تیبه اقتصاد و امن نیآفر  وابستکی

خطوط لوله به طور  یاست. صاحبان و اپراتورها افتهی شیخطوط لوله افزا یها و پروژه تیظرف ،یانرژ  د یتقاضا و تول شیافزا با 

 ،من  یتا ا کنند  می کپارچهی( OT) ای  یعمل ی( و فناور ITاطلاعات ) ی( را به فناور ICTاطلاعات و ارتباطات ) یها یفناور  یا ندهیفزا

 دهند.  شیخطوط لوله را افزا اتیعمل تر  نهیهو عملکرد ب ون،یاتوماس

 یحاو  ی   اما همچن کند، خطوط لوله خدمات قابل اعتماد و کارآمد فراهم می بحرای   یها ستمیمدرن در س ونیاتوماس یادغام فناور 

ق   یکه برا  خط لوله بحرای   کی، ۲۰۲۱سال  لیاست. در اوا یت  یسا یدهایو تهد ن  یخطرات امن ده امداد متح الات یا سواحل شر

رو  د یتهد کی یت  یسا تیحوادث امن ی   شد. چن لیتعط ی  جز یافزار رمزگذار  حمله بزرگ نرم کی لیبه دل طور کوتاهی به کرد، فراهم می

 تیتقو  یبرا د یجد یو رهنمودها ها  نامه یی   آ یها را وادار به اجرا دولت ،ای  یح عمومی یها رساختیز  یبرا ژهیهستند و به و  شیبه افزا

 اند.  کرده  شبکه صنعن   تیامن

کت یار یبس  ن  یامن یها سکیر  یگذار  تجربه خواهند کرد، با آدرس یت  یآماده باشند که به هر نحوه از حملات سا د یها امروزه با از شر

 .یت  یسا تیامن یت  شگیپ یها کیتکن یو اجرا لیپتانس

 الزامات

کت شیو مهلک به شدت در حال افزا یافزار رمزگذار  حملات نرم را یز    یساز  ادهیپ یت  یسا تیامن یبرنامه قو  کی دیها با هستند، شر

 داتیاز تهد ستمیحاصل شود که س نانیاستفاده کند تا اطم یت  گ بانیمتنوع، نظارت، و پشت ن  یامن یبرنامه که از رمزنگار  کیکنند، 

 .شود محافظت می

 

کت لت  با  یشبکه به دنبال همکار  رساختیدر ز  رهت  جهای   کی ب،یترت نیا به  یت  یسا تیامن یافزار  دستگاه سخت کیتوسعه  یبرا شر

ک تمام الزامات و و  . راهگردد  می صنعن    یحل مشت 
 

 را داراست:  ر یز  یها ژگ
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  یعمل یدما 
 
ده  ات  ن،یبالا ممکن است به طور مکرر رخ دهند. بنابرا ار یبس طییمح یدماها ،یا کارخانه  یها طیدر مح - گسب 

ک با راه ده پشت  ای  یعمل یاز دماها د یحل مشت   دشوار مقاومت لازم را داشته باشد.  یها طیکند تا در مح  بای  یگست 

 TPM با  یافزار  پلتفرم سخت کی - داخلیTPM  یادغام شده شامل و 
 

 ،یرمزنگار  یدهایکل  د یتول ت  نظ ن  یامن یها ژگ

افزار است،  بر سخت مبتن   یفناور  کی TPM 2.0که   ی  افزار است. از آنجا بر سخت داده، و حفاظت مبتن   یرمزگذار 

 .شوند می بخشر  ، شتابیافزار  تنها نرم یها ینسبت به فناور  یرمزنگار  یندهایفرآ

 ور  یمطمی   انرژ  ی   تأم ،یمستقر شده در بخش کاربر  اتت   تجه یبرا - دوگانه هیتغذ ب  مس  هیتغذ ت  مس کیاست.  یض 

 .دهد ارائه می یشت  یب یر یو اعتمادپذ یدار یدوگانه پا

 لیر  یرو  نصب DIN -  لیر  ینصب بر رو DIN   روش نصب دستگاه در محل است.  نیو فضاسازتر  نیکارآمدتر 

 یر یپذ د ید م،یس شبکه ی   کی. با کند  می فا یا IIoT ن  یپلتفرم امن کیدر توسعه  اتصال به شبکه نقش اساسی - میس اتصال ی   یها نهیگز 

س است، در حالی صنعن   IT تیر یمد یبرا داتیتهد تیر یو مد ی  دارا  عی    امکان پاسخ ش  در زمان واقعی SCADAکه نظارت   در دست 

سی یها پورت .کند را فراهم می شده همشاهد معمولت  به نقاط غ  2x ،ی  جفت حالت گذرا 1با  5x GbE LAN به جلو:  مختلف دست 

GbE SFP 

 

 ها حل راه

کت  تیامن افزار ت سخاند.  خود کرده یت  یسا تیامن یها را ادراک کرده و اقدام به تحول در تلاش یت  یحملات سا یها خطر جد شر

کت لت  از  LEC-6041 صنعن   یت  یسا  OTو  IT یها در دامنه یت  یحفاظت سا شیافزا ی، براC1D2 با گواهی دستگاه صنعن   کی، شر

و  یی   پا یمصرف انرژ  یبرا x5-E3930 ای Intel Atom x7-E3950از پردازنده  هبا استفاد LEC-6041 یشده است. ش  طراحی

 بالا قدرت گرفته است.  عملکرد پردازسیر 
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است،  IEEE 1613و  IEC 61850-3 یاستانداردها یدارا LEC-6041 ،چالشر  یها طیدر مح یافزار  سخت فایروال کیعنوان  به

. باشد  می I/O یها پورت یبرا لوولتیک  ESD 15و حفاظت  LANپورت  یبرا لوولتیک  1.5 شیمغناط ی  حفاظت جدا یدارا ی   همچن

 یدهایکل  د یافزار را با تول بر سخت مبتن   تیچندگانه از امن یها هیلا  بُرد، روند Trusted Platform Module (TPM)ماژول 

سی ستمیس کی LEC-6041. کند داده فراهم می یو رمزگذار  یرمزنگار  و  دار یعملکرد پا یدوگانه برا هیتغذ یهات  بالا با مس با دست 

 یافزار  سخت یها است. تمام طراحی C°70تا  C°40-از  ای  یعمل یاز دماها عیدامنه وس کیقادر به عمل در  ستمیس نیمداوم است. ا

 خاموش نخواهد شد.  گاه چیخطرناک، ه یها طیعمل در مح ی   در ح LEC-6041 صنعن   تیامن گیتویکه    کند  می ی   تضم

 

 

 

 

 

 

 


