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 را فعال می کند DDoS مقیاس پذیر خدمات لبه امنیت   MEC سرور

 

 در لبه DDoSحفاظت 

 را به سازمان ها ارائه می د یتهد یکاهش فور   یایبر ابر، مزا مبتن   یصرف بر راه حل ها هیتک یدر لبه به جا DDoSاز  یی  شگیاستقرار پ

به  یتر  عی    و پاسخ س  دهد  را کاهش می ی  بر لبه تأخ مبتن   DDoSاز  یی  شگیبه منبع، پ تر  کینزد دهد. با پرداخت   به حملات احتمالی

ل افزا د ید ن،ی. علاوه بر ادهد  ارائه می ر نوظهو  داتیتهد ها را قادر  زمانبر لبه، سا مبتن   یها حل ارائه شده توسط راه افتهی شیو کنی 

در حال  داتیرا بر اساس تهد ن  یامن یها استیبلادرنگ س ماتیشبکه خود داشته باشند، و تنظ کیاز تراف یتر  قیتا درک دق سازد  می

 .کند می لیتحول تسه

 راه حل ها

کت لی  ساختمان در لبه،  تیامن یرو به رشد برا یبه تقاضاها ی  پاسخگو یبرا و  ر یپذ اسیراه حل مق کیکرد تا   یهمکار  Arrcusبا  سر

 Arrcus Connectedبا ادغام  MECکند. راه حل   را در لبه شبکه ممکن می DDoS تیرا ارائه دهد که امن MEC یز یقابل برنامه ر 

Edge ،یبزرگ، قدرت پردازش چند گره ا اسینرم افزار شبکه در مق کی Intel Xeonنگیچیو سوئ میعظ یساز  هی  ، ذخ SDN  قابل

کند و به ارائه دهندگان   می ر یدر ابر لبه را امکان پذ هیشبکه اول یعملکردها یساز  یشبکه و مجاز  یبا سعت بالا، جداساز  یز یبرنامه ر 

 اریبس ی  آن عبارتند از تاخ یدیکل  یایاز مزا تر به دستگاه ها و کاربران. برخ   کیدنز  ن  یامن سیاستقرار سو  یدهد. برا خدمات اجازه می

 .برگشن   یها نهیدر هز  ی  و صرفه جو افتهی شیافزا تیکم، امن
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 ریپذ اسیسرور لبه چند گره مق

HTCA-E400 چیفرم سور سوئ پلت کی MEC یاست که از فناور  یافزار  بدون لمس، نرم یکربندیپ ،یر یپذ اسیمق تیبا قابل 

است که  ماژولار و  ر یپذ اسیمق یمعمار  یدارا HTCA-E400. برد بهره می نتلیا یز یر  و قابل برنامه ر یپذ انعطاف یا و شبکه محاسبای  

 کند.   فراهم می کیالاست تیتر با ظرف منیو ا یارائه خدمات لبه قو  یشبکه برا نگیچیسوئ ا را همراه ب یساز  هی  محاسبات و ذخ

HTCA-E400  یو 
 

 دهد:  را ارائه می ر یز  یدیکل  یها ژگ

 محاسبه چند گره

HTCA-E400 1محاسبای   یها غهیت یداراU  (HMB-E100)  2وU   محاسبای (HMB-E200 است که تا )یها برابر پردازنده 5 

 Intelنسل چهارم  یها . پردازندهکند  می بای  یرا پشت کییی   هسته ف 200نسل چهارم با مجموع  Intel® Xeon® Scalableپردازنده 

Xeon Scalable یها فرم پلت ینسل بعد CPU استاندارد صنعن   یها فرم هستند. پلت یابر  یساز  نهیلبه به یها شبکه یبرا Intel 

Xeon Scalable که در استقرار   یدیکل  یکار   یبارها ی  از همگراMEC  ور پردازش صفحه   ها، سیسو  ها و  هستند، از جمله برنامه یصر 

ل، پردازش بسته  رساختیز  کی نی. اکنند  می بای  یپشت شوند، لبه انجام می یها هکه در شبک  گنالیبالا، و پردازش س ی  ها با کارا کنی 

 دهد.  ارائه خدمات چابک در ساس شبکه ارائه می یبرا یابر  یها تیفعال کردن قابل یشده برا فیتعر  یشده و نرم افزار  یمجاز 

 با سرعت بالا نگیچیسوئ

 یها چیشود. سوئ ارائه می HLM-E110در  Tofino ASIC نتلیا یز یقابل برنامه ر  چیتوسط سوئ HTCA-E400اترنت در  چیسوئ

Tofino سییاز زبان برنامه نو  نتلیا P4 ارسال بسته در  یها انیجر  فیتعر  یمنبع باز برا سییزبان برنامه نو  کیکنند،   می بای  یپشت
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ده ا  فیط کند و   عملکرد متعادل کننده بار استفاده می هیتخل یبرا چیاز پارچه سوئ Arrcus . طراخکهشب یها ستمیاز س یگسی 

  یتعادل بار با نرخ خط را بدون بار کار 
 
 دهد.  ارائه می کییی   ف یهسته ها یبر رو  اضاف

 شتاب هوش مصنوعی

 GPUشتاب  یبرا FH3/4L ای FHHLدو عرض  PCIeتواند از کارت  ، میHMB-E200و  HTCA-E400 ،HMB-E100 محاسبای   غهیت

شبکه با شتاب هوش  ن  یامن یبرنامه ها یسور لبه در حال اجرا کیدهد تا به عنوان  اجازه می ستمیبه س نیکند. ا  بای  یپشت FPGA ای

 .کار کند  مصنوعی

 
 

 افزونگ

  HTCA-E400 ستمیس
 

 یخنک کننده و واحدها یرابط شبکه، فن ها یها غهی، تCPU یها غهیاز جمله ت ،یدیکل  یرا در اجزا افزونکی

س بودن بالا  تیتا زمان آپد دهند  به پلتفرم اجازه می بانیپشت یها ماژول نیدهد. ا ارائه می هیمنبع تغذ را ارائه دهد که انتظارات در دسی 

 بای  یپشت یمطابقت دارد و از چند اجاره ا FIPSو  NEBSحامل  من  یا یبا استانداردها ستمیس نی. اکند  برآورده می را در سطح اپراتور 

 کند.   می

 اسیفرامق ینرم افزار شبکه ها

Arrcus Connected Edge ™د ید کپارچه،ی لیو تحل هیموتور نظارت و تجز  یاست که دارا اسیفوق مق ینرم افزار شبکه ساز  کی 

 یمجموعه از و  نیاست. ا عملی نشیکننده و ب  ن  یب شیپ لیو تحل هیهمراه با تجز  در زمان واقعی یشبکه و هوشمند قیعم
 

  یها ژگ

 شده است:  لیتشک ر یز  یدیکل

 عامل ستمیس

  یبارها نیکه ا  ی  ها مدرن و خواسته یها داده یبه حجم کار  ی  پاسخگو یبرا ArcOS یها سیکروسو یبر م مبتن   ر یپذ اسیمق یمعمار 

را  سیو انتخاب مکان سو  سیسو  یر یکامل، انعطاف پذ  زولهیا سیسو  نیساخته شده است. ا کنند، می جاد یها ا شبکه یرو  یکار 

 کند.   فراهم می ی  یکانت  ا ی یمجاز  ت   ماش ،نسبت به فلز خالی

 اب  یی  مس

ArcRR ™است.  ر یپذ اسیبالا و مق ی  هدفمند، با کارا ی  بازتابنده مس کیArcRR   بر  مبتنArcOSر،یپذ عامل شبکه انعطاف ستمی، س  

 قابل برنامه
ً
که به   کند  را فراهم می BGP یها و امکان ساخت شبکه کند  به مش کامل را حذف می از ین س،یزسو یبر ر  و مبتن   یز یر  کاملا

 شوند.  اسیمق راحن  

 در زمان واقعی لیو تحل هیمشاهده و تجز 

ArcIQ شبکه لبه  یسلامت شبکه در مرکز داده، ابر و دستگاه ها ای  یه و رددهد که شامل مشاهد را ارائه می قیو نظارت دق تیر یمد

  لیو تحل هیمشاهده و تجز  تیقابل ArcIQاست. 
ً
توانند  حاصل شود که سازمان ها می نانیدهد تا اطم را ارائه می کپارچهیشبکه کاملا

 ارائه دهند.  تالیجیشبکه اول د یها طیمح یو خودکار را برا اصلاح عملی
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 جینتا

کاربران   یباند را برا یشود و پهنا می یی  مخرب قبل از ازدحام کل شبکه رهگ کیکند که تراف  می ت   تضم DDoSشده  حفاظت محلی نیا

و به  دهند  را ارائه می یر یپذ و انعطاف یر یپذ اسیلبه مق یها حل راه ن،یکند. علاوه بر ا  حفظ می یتجار  ای  یح اتیو عمل قانوی  

 کنند.   میخاص خود تنظ ن  یامن یازهایشبکه و ن یرا با معمار  DDoSاز  یی  شگیتا اقدامات پ دهند ها اجازه می سازمان

اتژ  کی تواند در لبه می DDoSاز  یی  شگیاستقرار پ ن،یعلاوه بر ا مربوط به حفظ  یها باشد که نگرای   ی  ها سازمان یبرا کیانتخاب اسی 

ل ب  توانند  ها می سازمان نیا ،ن  ینگه داشت   اقدامات امن و انطباق دارند. با محلی خصوصی میحر   یها و داده ها  رساختیبر ز  یشی  یکنی 

 یرس یبالقوه به طور مؤثرتر  و به الزامات قانوی   باشند خود داشته 
 

 یها استیس یدهد تا برا اجازه می ت   همچن کرد یرو  نیکنند. ا  دگ

 نه،یهز  ی  و کارا سفارشر  ن  یامن

 


