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NCA-1040SE :پلتفرم  کیSASE بخش خرده فروش   یبرا یابر  بومی 

 

 
 
 معرف

و  انیتراکنش مشی   یدر الگوها اتیی  تغ لیکرده است به دل  یی  به شدت تغ فروش   بخش خرده ،کرونا به طور جهان    روسیو  ی  تحت تأث

  فیط یبرا نیآنل  د یدر خر  قابل توجهی شیباعث افزا من  یا یها کار. دستورات ماندن در خانه و نگران    یو ی  ن یکار   یها روش

ده  .تاز کالاها شده اس یتر  گسی 

کت از کاهش فروش  یی  جلوگ یرا برا نیدادن به ارتباطات آنل  تیتا اولو  افتند ی قیبه شعت تطب فروش   خرده یها به عنوان پاسخ، ش 

و یپ شهیبا اند ی. برندهاند ی  ها به خود بگ بسته شدن فروشگاه حن   ا ی اتژ  به ش    یگذار  هیشما نیآنل  یها در بهبود تجربه کیصورت اسی 

 یکردند، خدمات مشی    جی    تلفن همراه را ترو  یها و استفاده از برنامه نیآنل  یها تر کردند، فروشگاه را ساده پرداخت ندیکردند، فرآ

 دادند.  صیتخص نیآنل  ان  یرا بهبود دادند و بودجه را به بازار  نیآنل 

ور  ار یبس یی  در حال تغ نیبه دست آوردن حداکیر درآمد در بازار آنل  یبرا انهی  شگیاقدامات پ نیا  بودند.  یض 

 چالش ها

 را یز  دهد، بالقوه قرار می یی  یسا داتیفروشان را در معرض تهد خرده ع،ی    ش  د یبه تجربه خر  ان  یدست یها برا حال، تلش نیبا ا

ده مشی    اطلعان   یها گاهیپا کت ،یوفادار  یها برنامه یبرا انیگسی  کن   یها گاهیحساس را در پا یها ها داده ش   کنند، می هی  ذخ داده ش 

 هستند.  یی  یمجرمان سا یبرا اهداف جذان  

ل ها کنند.   فراهم می یمشی   یسوء استفاده از حساب ها ینقاط ورود مهاجمان را برا ف،یضع تیاحراز هو  یخرده فروشان با کنی 

به   اجتماعی شود که منجر به حملت مهندش می ینشده ا ن  یب شیپ یها یر یپذ بیاغلب منجر به آس ی   به کار از راه دور ن یی  تغ

 شود.  کارکنان می

ش می ،یابر  یهمراه با استفاده از ابزارها شده، عی    کار توز   یو ی  مدل ن  تیر یبه تخصص در مد از یو منجر به ن دهد  سطح حمله را گسی 

 کنند  تلش می یسازگار  یبرا کنند، می هیتک مییقد ماتیکه به تنظ  در حالی نیفروشان آنل  از خرده یار ی. بسشود  می ن  یامن یها استیس

 .اندازد ه خطر میو اعتبار را ب شخصی یها که پرداخت، داده  شوند  ها مواجه می و با نقض داده

س بودن سا چالش نیا  یو بر درآمد بلندمدت، وفادار  گذارد  می ی  تأث یمشی   تیکارکنان و رضا  هیروح ت،یها بر ثبات شبکه، در دسی 

 .گذارد می ی  برند و شهرت تأث
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 یبه منظور رس
 

ش سیلبه شو  یی  کارگ به د یفروشان با ذکر شده، خرده یها به چالش دگ که   ن  جا ند،ی  را در نظر بگ( SASEامن ) دسی 

ش ن  یامن یها سیشو  هستند،  از یامت یکه کاربران در هر زمان و از هر مکان دارا  یی   را به هر چ کپارچهی فعال، حفاظت و دسی 

ش ونیلیو اتصال م یساز  منیا یراه برا نیساده تر  SASE. سازد می ر یپذ امکان کت در  ها نقطه دسی  در داخل و خارج از منابع ش 

 است.  اسیمق

 الزامات

ور   یها حال از داده ی   را متعادل کند و در ع نیفروش آنل  لیرا اتخاذ کنند که تسه ن  ابزارها فروش   خرده یوکارها است که کسب یض 

 مختلف محافظت کند.  یی  یسا داتیحساس در برابر تهد

ش یر یپذ بیبه آس د یبا یی  یاز حملت سا یی  شگیاقدامات موثر در پ از  شخصی یها دستگاه قیاز راه دور از طر  بان  یبه دفی  پشت دسی 

  یها شبکه قیطر 
 

  یها چالش د یبا ن،یپرداخته شود. علوه بر ا تیبدون امن خانگ
 

 یبه ابزارها شده عی    کار توز   یو ی  ن مرتبط با وابستگ

ده می  یابر  یداده مرتبط با همکار  یها نقض شیقرار داد که منجر به افزا ررشرا مورد ب یابر  از جمله اتصالات شبکه و  شود، گسی 

ش  .یها و خدمات ابر  به برنامه دسی 

 مییقد یها یانداز  کردن راه  نیگز یکه به فروشندگان متمرکز است، جاSecure Access Service Edge (SASE)مدل  کی یبرا

با  انهی  شگیپ ن  یامن کرد یرو  کیشبکه همگام شوند. عدم وجود  ن  یامن یازهاین شیروز بمانند و با افزا دارد تا به تیاهم ی   همچن

به طور مؤثر  یی  یفروشندگان در پاسخ به حملت سا شده باعث ناتوان   یبند طور زمان به استفاده از اطلعات هوش مصنوعی

 یها که بر روش  در حالی شود، ها می نقض داده تیو در نها استیس یکربندیباعث نقاط کور شبکه، اشتباهات پ جهیکه در نت  شود، می

کن   یها حفاظت از داده سنن    وابسته هستند.  انیو مشی   ش 

کت لن  راه حل   ش 

NCA-1040SE بدون فن است که توسط پردازنده  سیچند شو  گیتوی کیIntel® Atom X6413E/Intel Pentium N6210  با(

 شد.  معرف   CPEمحاسبات لبه و  تیامن یبرآوردن تقاضا برا یشده است. برا ( طراحیElkhart Lakeنام رمز 

 پا یمصرف انرژ ، می   لییم NCA-1040SE (180 × 32 × 168)فرم فاکتور 
ً
نصب  یآن را مناسب برا یپردازش قو  تیو قابل یی   نسبتا

، IPS/IDSآتش،  وار ی، دVoIP ،VPN ،دیی  مانند مس ن  کاربردها  یبرا سازد  می فروش   خرده یها طیو مح یا در لبه، دفاتر شعبه

 .میس با حجم بالا و هاب شبکه ن   یساز  هی  ذخ ل،یمیوب، شور ا نگیلی  یف

 4xپلتفرم با  نیو ا کند  می بان  یرا پشت SODIMMمگاهرتز  3200با شعت  DDR4 تیگابایگ  32تا  NCA-1040SEحافظه،  یبرا

 یشده است. و  ی   تجه میس ن   یها گنالیس یبرا SMAاتصال کانکتور آنی   
 

-mini یها شامل اسلت NCA-1040SE گرید یها ژگ

PCIe ،M.2  وnano SIM یبرا WiFi/5G/LTE م(دل A) ،4x  پورتRJ45 2.5  1اترنت،  تیگابیگx  ،1پورت کنسولx USB 3.0  و

1x است.  شگر یپورت نما 

 دیفوا

و اتصالات شبکه را  تیجامع به امن کرد یرو  کیفروشندگان نه تنها  یبراSecure Access Service Edge (SASE)مدل  یساز  ادهیپ

از  افتهیعملکرد شبکه بهبود  افته،یبهبود  ن  یبلکه اقدامات امن دهد، پاسخ می فروش   خاص صنعت خرده یازهایکه به ن  سازد  می انینما

 .دهد ارائه می ی   را ن اصلی یابر  یمعمار  کی یر یو انعطاف پذ SD-WAN یها تیقابل قیطر 

 اتیعمل یازهایو چابک را به دست آورند که به ن ر یپذ اسیشبکه امن، مق رساختیز  کی توانند ، فروشندگان میSASEمدل  رشیبا پذ

 .دهد مدرن پاسخ می تالیجید فروش   خرده
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در  کپارچهیو کاربران را به صورت  یا دفاتر شعبه ،یابر  یها پلتفرم تال،یجید یها یانتقال فناور  SASE، مدل NCA-1040SEبر  مبتن  

ش  کند، می عیتجم کپارچهی یرابط کاربر  کی از  نانیاطم یا پنجره تک ی. رابط کاربر کند  شبکه و در ابر را فراهم می یازهایبه امت که دسی 

ملموس عمل  ن  یامن ن  دارا کین و به عنوا کند  را فراهم می ن  یها و خدمات امن ها، برنامه بالا به کاربران، دستگاه تیفیک  با  یر یپذ د ید

 .کند می

ش یها به تلش کاملی  د ید ی   همچن SASEحل جامع  راه کی   کی. همراه با دهد  را ارائه می یو معمار  کیکاربر و دستگاه، تراف  دسی 

ش دی که شامل گزارش  تگ ن  یامن داد یرو  تیر یکنسول مد ل دسی  و  تیامن یها میت یبرا اتیاست، عمل متمرکز، ثبت ورود و کنی 

 تیر یمد ی   بلکه همچن کاهد، منبع می کیرا به  کننده ی   تام نیچند یها به بررش از یشود، نه تنها ن یساز  نهیبه شی  یب تواند  می حکمران  

 .شود انجام می یا پنجره تک استیس دی و گزارش یکربندیپ قیاز طر  د یتطابق جد یازهاین یبرا اتیی  تغ

 یازهایرفع ن یبرا 4G/5G/LTEباند و  یاز پهنا توانند  فروشان می ، خردهSASE یدر معمار  Secure SD-WANبا ادغام  ت،یدر نها

و قابل  کپارچهیو از عملکرد  کند  می تیهدا ی  مس نیرا در کارآمدتر  کیطور خودکار تراف به SASE رایباند استفاده کنند، ز  یروزافزون پهنا

ند  عالی د یتجربه خر  کیدهد تا به طور مداوم از  اجازه می انیبه نوبه خود به مشی   نی. ; ادهد  می نانیاطم ها  مهاعتماد همه برنا لذت بی 

 تمرکز کنند.  یکند تا بر فراتر از انتظارات مشی    کار را آزاد می  یو ی  و کل ن

 جهینت

ش یها استیکارآمد با س  کرد یرو  کیداده شامل  تیو امن یدادن به مشی   تیامروز، اولو  بخش خرده فروش   یبرا   د یساده، د دسی 

ده شبکه و تمرکز بر حفاظت از داده ها ده است.   یو ی  ن یخواسته ها انیدر م یمشی   یگسی   کار گسی 

Secure Access Service Edge (SASE) اتژ  نیمظهر ا ش یرا برا انهی  شگیپ ن  یاست و خدمات امن یاسی   کپارچهی حفاظت و دسی 

ش کند، مختلف ارائه می یها مکان به کاربران مجاز در  کت را در مق و اتصال امن نقاط دسی  کت و منابع ش   اسیمتعدد به منابع ش 

 .کند تر می ساده

NCA-1040SE    کت لی شSD-WANمانند  خدمان   یتواند برا است و می SASEآماده  ش   یها گیتویبه شبکه بدون اعتماد،   ، دسی 

با  قیقابل تطب کپارچهی یپشته نرم افزار  کی قیخدمات به طور موثر از طر  نیمستقر شود. ا سیبه عنوان شو  روالیو فا منیوب ا

 شوند.  ارائه می ن  یترک یها طیمح ا یدرون محل  ،یابر  یها طیحمختلف استقرار، از جمله م یمدل ها

 

 


